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sta edicio da poliTICs é em gran-

de parte motivada pela intensa mobi-

lizagdo — que envolve principalmente
ativistas, técnicos, académicos e especialistas em
Direito e Internet — em torno do Projeto de Lei de
Crimes Informaticos, também conhecido como pro-
jeto Azeredo. Este projeto de lei é uma das iniciativas
em curso no Brasil que defende o vigilantismo na
Internet em nome de uma almejada “seguranca” - uma
argumentacdo que nio é exclusividade dos legisladores
brasileiros, mas sim repeti¢io de uma retdrica larga-
mente utilizada em muitos paises do mundo em nome
da luta contra o terror, contra o cibercrime, contra a
pirataria... e a favor de quem?

O texto de Bruce Schneier que abre esta edicido
desenha, de maneira contundente, que tipo de sociedade
estamos construindo com a produgio desenfreada de
dadosecomsuacoleta,uso earmazenamento aparente-
mente ilimitados. Ariel Foina, por sua vez, instiga-nos
a pensar de forma critica sobre como o sistema legal
brasileiro trata o tema do direito 4 privacidade e as préticas
cada vez mais comuns de retencio e processamento
de dados pessoais.

O artigo de Tualio Vianna analisa trés artigos do
projeto Azeredo que o autor considera mais polémicos
e oferece solugdes a redagio do legislador — equivocada,

na visdo do articulista. Carlos Afonso e Demi Getschko

apresentam uma perspectiva importante, muitas vezes
nio explorada em profundidade nos debates sobre
o projeto Azeredo: a questio da retencio de dados
por parte de provedores de contetido e de acesso a
Internet em funcio dos aspectos técnicos e comerciais da
operagdo deste tipo de servico.

As disputas politicas na ICANN — que também
envolvem o direito a privacidade, mas abrangem,
além disso, outros temas criticos para a defesa de uma
Internetlivre, com espacos de governancatransparentes e
democraticos—é otemadoartigo de Flavio Rech Wagner.
Por fim, fechando este nimero da poliTICs, um
artigo de minha autoria tenta mostrar como as praticas
de vigilancia e invasdo da privacidade nio sio exclusivi-
dade de governos ou de legisladores —intimeras empresas
e prestadores de servico na Web usufruem da coleta
sistematica dos dados pessoais de seus usudrios — que,
em sua maioria, consentem inadvertidamente com
estas praticas, em troca de facilidade, rapidez, relacio-
namentos online ou de uns gigabytes a mais para suas

mensagens de correio.

Esperamos que vocé aprecie a leitura, escreva,

comente!—oespagoestdabertoemwww.politics.org.br

Um abrago,

Graciela Selaimen — Editora da poliTICs



Privacidade
na Hra da

Pergisténcia




Sejam bem vindos ao futuro, onde
tudo que existe a seu respeito é
“salvo”. Um futuro onde suas agées
sdo registradas, seus movimentos
rastreados e suas conversas deixam
de ser efémeras. Um futuro trazido
avocé nio por alguma distopia ao
estilo 1984, mas pelas tendéncias
naturais dos computadores para a
producio de dados.

Dados sdo a poluigdo daera da
informacdo. Trata-se de um subproduto
natural de cada interagiio mediada
por computadores. Eles ficam por
ai para sempre, a menos que sejam
descartados. Sio valiosos quando
reutilizados, o que deve ser feito com
cuidado. Caso contrario, seus efeitos
posteriores sdo toxicos.

E assim como h4 cem anos as
pessoas ignoravam a poluigio, na
azafama de construirem a Era Industrial,
hoje ignoramos os dados na azdfama
de construirmos a Era da Informacio.

Deixamos cada vez mais rastros
de pegadas digitais em nosso
cotidiano. Antigamente, vocé entrava
numa livraria e comprava um livro
pagando em dinheiro vivo.

Agora vocé visita o sitio web da

Amarzon e todas as suas compras

ficam gravadas, inclusive o histérico
da navegacdo. Vocé comprava o
bilhete do trem com moedinhas;
agora o cartdo eletronico de ingresso
é vinculado 4 sua conta bancaria.
Os cartdes de fidelidade das lojas lhe
dio descontos; os comerciantes usam
os detalhes ali registrados para formular
seu perfil de compras e consumo.
Dados a seu respeito sdo coletados
sempre que vocé di um telefonema,
envia uma mensagem de email, usa
um cartdo de crédito, ou visita um
sitio na Internet. Os documentos
de identidade digitalizados s6
exacerbam tudo isso.
Ha cada vez mais sistemas
computadorizados nos vigiando.
As cameras chegam a ser ubiquas
em algumas cidades e ha de chegar
o dia em que as tecnologias de
identificagdo facial serdo capazes
de identificar todo e qualquer
individuo. Aparelhos para
varredura de placas de veiculos
ja rastreiam automoéveis em
alguns estacionamentos e cidades.
Impressoras a cores, cimeras
digitais e algumas fotocopiadoras
trazem embutidos cédigos de

identificagdo. Sistemas de vigilancia
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aérea sio usados para evitar
infracdes no acesso a certos prédios
e também para informar, com vistas
a atividades de marketing,

o tamanho dos jardins e das casas.
Amedida em que forem se
tornando mais comuns, os chips de
identificagdo por radiofrequéncia
(RFID) também serio rastreados.
Trata-se de uma vigilancia por
atacado; nio é mais a situacdo de
“siga aquele carro” mas sim de
“siga todos os carros”.

Os computadores também andam
mediando conversas. Face a face,
elas sdo efémeras. H4 alguns anos,
as companbhias telefonicas talvez
ja pudessem dizer para quem vocé
telefonou ou quanto tempo durou a
conversa, mas nio o que foi dito.
Hoje vocé bate um papo por email,
através de mensagens de texto, ou
em sitios web de redes sociais, faz
o seu blog ou interage pelo Twitter.
Essas conversas com colegas, amigos
e familiares, também podem ser
gravadas e armazenadas.

Antigamente era caro demais
gravar e guardar (“salvar”) todos
esses dados, mas a meméria do

computador hoje é mais barata.



Privacidade na Era da Persisténcia

A capacidade de processamento
também; cada vez mais dados
tém referéncia cruzada e sio
correlacionados para uso posterior
com propdsitos secundarios. O que
era efémero agora é permanente.
Quem vai coletar e usar esses dados
¢ algo que depende das leis de cada
lugar. Nos EUA, as empresas coletam,
depois compram e vendem muitas
dessas informacdes para usar em agdes
de marketing. Na Europa, os governos
coletam mais que as empresas.
Em ambos os continentes, as
autoridades encarregadas do
cumprimento das leis querem acesso
a quantidade méaxima possivel de
informagdes, com vistas a investigagdes
e mineracio de dados (data mining).
Em qualquer que seja o pais,

cada vez mais organizacdes coletam,

armazenam e compartilham dados
em volumes crescentes.

E vem mais por ai. Programas
e dispositivos de registro da
digitacdo em teclados (keyboard
logging) ja podem guardar todas
as sequéncias das teclas que vocé
aciona; dai a gravar tudo que vocé
diz no telefone celular é uma
questdo de poucos anos.

O life recorder, aparelho que se
prende a lapela para gravar tudo
que vocé vé € ouve na sua vida,
nio fica muito atras. Sera vendido
como dispositivo de seguranca
para que ninguém possa ataca-
lo sem que isso fique registrado.
Quando isso acontecer, deixar de
usar um “gravador da vida” podera
ser considerado evidéncia de que a

pessoa nio estava para bons amigos,

assim como os promotores ja usam o
fato de alguém ter deixado o telefone
celular em casa como evidéncia de
que ndo queria ser rastreado?
Estamos vivendo tempos tnicos
na histéria: a tecnologia esta ai,
mas ainda nido é impecavel.
Verificagdes da nossa identidade
sdo coisas comuns, mas ainda
precisamos apresentar a cédula.
Em breve, isso vai acontecer
automaticamente, tanto pela
averiguacdo remota de um chip na
carteira ou pelo reconhecimento
do rosto capturado por uma camera.
E todas essas cimeras, agora visiveis,
vao encolher ao ponto de nio serem
mais visiveis. As conversas efémeras
vao praticamente desaparecer e
vamos achar isso a coisa mais normal
do mundo. Nossos filhos ja vivem a
vida muito mais em publico do que
noés. Seu futuro nio tem privacidade,
nio por uma tendéncia dos governos
funcionarem como estado-policia ou
por prevaricacio de alguma empresa,
mas sim porque os computadores
naturalmente produzem dados.
Como bem disse o Cardeal

Richelieu: “Se me dessem seis



linhas escritas pelo mais honesto
dos homens, eu ali encontraria
algo que o levasse a forca.”
Quando todas as suas palavras e
acdes podem ser guardadas para
um exame posterior, as regras

a se aplicar devem ser diferentes.

A sociedade funciona exatamente
por ser a conversa algo efémero; pois as
pessoas se esquecem, e nio precisam
justificar cada palavra que proferem.

Conversa nio é a mesma coisa
que correspondéncia. Palavras ditas
com pressa ao café da manhi, sejam
elas faladas numa lanchonete ou
digitadas no mintusculo teclado de um
BlackBerry, nio sio correspondéncia
oficial. Um padrio de dados que
indique "tendéncias terroristas” nio
pode substituir uma investigagio
de verdade. O escrutinio constante
davida das pessoas acaba minando
as normas sociais; além do que, é
de arrepiar.A privacidade nio é s6
uma questdo de ter algo a esconder;
trata-se de um direito basico com um
valor enorme para a democracia, a
liberdade e nossa humanidade.

Nao vamos parar a marcha

datecnologia, assim como nio

podemos desinventar o automével
ou o forno a carvdo. Passamos
a era industrial nos aproveitando
dos combustiveis fosseis, que
poluiram o ar e transformaram
o clima. Agora tratamos de lidar
com as consequéncias (enquanto
ainda usamos os ditos combustiveis
fosseis, é claro). Desta feita,
talvez consigamos ser um pouco
mais proativos.

Assim como olhamos para o inicio

do século anterior e balancamos a
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cabeca ante a ignorancia geral
sobre o que a poluicdo causava, as
geragdes futuras olhardo para nés
que vivemos as primeiras décadas
da era da informacio e julgario
as solugdes que demos para a
proliferagdo de dados.
Precisamos, todos juntos,
comegar a discutir essa grande
mudanca da sociedade e seu
significado. E precisamos dar um
jeito de criar um futuro do qual

nossos netos sintam orgulho.

- Este ensaio foipublicado originalmente no site' BBC.com.

hitp://news.bbe.co:uk/i/hi/technology/7897892.stm:
- Recursos adicionais: National ID cards (“Cédulas de identidade nacionais™):

hitp://www.schneier.com/essay-160.html

+Surveillance cameras ("Cameras de vigilancia”):

http://www.schneier.com/essay-225.html

+ RFID chips (“Identificacio por radio-freqiténcia”):

http://epic.org/privacy/rhd/

« Cell phone surveillance ("Vigilancia dos telefones celulares”):

http://computerworld.com/action/article.do?command=viewArticleBasic&articleld=9127462

or hftp://tinyurl.com/au2f4n

< Wholesale surveillance ("Vigilanciapor atacado”):

http://www.schneier.com/essay-147.-html
+Data mining ("Mineracdo de dados):
http://www.schneier.com/essay-108.html

+ The future of surveillance (“O future davigilancia”):

hitp://www.schneier.com/essay-109.html
+ Face recognition (“"Reconhecimento facial™):
http://epic.org/privacy/facerecognition/

+Privacy and the younger generation (" Privacidade e a geraco mais jovem’):

http://nymag.com/news/features/27341/

< Il effects of constant surveillance ("Efeitos maléficos da vigilancia constant”):
http://news.bbe.co.uk/1/hi/uk_politics/7872425.stm

- The value of privacy ("O.valor da privacidade™):

http://www.schneier.com/essay-114.html






Advogado
e diretor de Projetos da ONG
Universidade Cidada, Brasi lia

POliTICs

por uma politica publica para a privacidade
de dados no Brasil

Em 1785 Jeremy Bentham concebeu
uma estrutura arquiteténica voltada
para a edificacdo de penitenciarias
com fins a reduzir os custos

do controle dos prisioneiros,
denominada panéptico. Nesta nova

forma de prédio, havia um centro

de onde os detentos poderiam ser

vigiados de tal forma que eles mesmos

nio pudessem ver quem os vigiava
(ou saber se quem deveria vigia-
los estava efetivamente 14). Jeremy
Bentham nio era arquiteto, era um

fil6sofo utilitarista e seu trabalho

decorria de uma reflexio sobre a
eficiéncia do controle. O sucesso do
panéptico provinha do fato de que ali,
naquele modelo, havia um controle
simbélico imposto 24 horas por dia
—afinal, pelo fato de os detentos nio

conseguirem ver quem os vigiava



Do pandéptico ao “Big Brother”

da modernidade’ para a “"sociedade
pés-moderna", o pesadelo de
Foucault tornou-se o sonho do
consumidor médio de bens de
entretenimento, viabilizando-se os
assim denominados “reality shows”.
Nio é incomum encontrar
individuos, nos dias de hoje,
dispostos a expor sua privacidade
cotidiana, a colocar-se em
verdadeiros aquérios humanos
integralmente vigiados - os reality
shows no estilo “Big Brother”,
em troca de uma chance de obter

alguma quantia em dinheiro.

Mesmo que o prémio financeiro

nio seja conquistado, a participagio

no centro da estrutura, sentiam-se lado, escolas, presidios e hospitais, nestes espetaculos é, inegavelmente,
vigiados o tempo todo, estando e por outro, a vigilancia e a punicdo associada a possibilidade da “fama”
presente o vigilante ou ndo. como forma de adestramento/ e & consequente exposicio publica
Alguns séculos depois, em 1975, educacdo e controle social. deste individuo, mesmo apés o
Michel Foucault publicou “Vigiar E inegivel que alguns aspectos fim do reality show —um processo
e Punir”, onde aborda o debate sociais mudaram desde a concepcio que redunda numa sucessiva e
filoséfico sobre a punigdo em nossa destas estruturas/idéias até os dias crescente rentincia a privacidade
sociedade, correlacionando, por um de hoje. Em algum ponto datransicdo e aintimidade.

Termo aqui entendido de forma similar ao que outros autores denominam como “sociedade industrial”, “modernidade s6lida” e se refere ao periodo histérico
cujo fim se identifica entre as décadas de 60 e 8o do século passado. - Sem entrar no debate quanto a existéncia ou nio de uma pés-modernidade, aqui nos
referimos a Sociedade Pés como sendo o mesmo periodo também denominado como “Sociedade pés-industrial”, “pés-moderna”, “modernidade tardia”,
“modernidade liquida” ou qualquer conceito que denomine uma nova configuragio social historicamente delimitada apés a década de 60, seja no entendimento
de que se trata de um novo modelo, ou de mera fase de transigdo.



Essa rentincia a privacidade parece

ser impulsionada por estimulos
financeiros, em maior ou menor grau,
o que resulta no fato de que este bem
denominado “privacidade” —que

até pouco tempo atras parecia tdo
precioso —hoje estd disponivel para ser
negociado, a maior ou menor prego,
pela grande maioria dos individuos que
compdem nossas sociedades ocidentais
contemporaneas. E como reduzir o
debate do “se a ex-brother vai posar
para arevista de contetido erético” a
uma questdo apenas de “por quanto”.

O exemplo anterior é retérico, o
usudrio médio da Internet nio vai
posar para revista’, mas sua rentncia
a privacidade parece seguir no mesmo
curso do exemplo que demos no
paragrafo anterior. As pessoas nio
parecem estar muito preocupadas
com o “a que custo”, desde que em
troca da rendncia a privacidade lhe
sejam oferecidos, por exemplo, varios
gigabytes gratuitos de espago para sua

caixa de correio eletrénico.

A sociologia classica, se lida como
forma de entendimento de contextos
histéricos anteriores ao nosso, parece
poder elucidar algo da possivel causa
deste “barateamento” da privacidade.
A partir daleitura de varios trabalhos
sociolégicos fica a impressdo de que a
perda da privacidade esta relacionada
com o processo de urbanizagdo.

Mais do que o aspecto 6bvio —
de que uma casa isolada em uma
area rural remota é capaz de oferecer
mais privacidade do que uma
casa em uma cidade; de que esta
pode oferecer mais privacidade
do que um apartamento, e este
pode oferecer mais privacidade do
que um quarto em uma republica
universitaria—, existe algo do urbano
que é introjetado pelo individuo e
que o impulsiona a flexibilizar seus
critérios de limite na intromissio

externa 4 sua esfera de intimidade e,

conseqilentemente, a sua privacidade.
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Mais do que isto, no meio urbano
existe o chamado comportamento
blasé, onde o individuo urbano
precisa ignorar outros individuos
urbanos, dada a impossibilidade

de se estabelecer com todos
sucessivos processos de socializagio
- sendo tal comportamento reciproco
entre os demais individuos urbanos
(na pritica significa dizer que uma
pessoa nio pode cumprimentar
todos os estranhos que passam

por ela numa rua movimentada,
aprendendo a ignora-las. Isso a
sociologia urbana do inicio do
século passado chamou de
comportamento blasé).

Sem aprofundar-nos na teoria,
cabe destacar apenas que, se por um
lado existe uma gradativa rentincia
aprivacidade, por outro lado existe
uma certa expectativa de que aquilo
de privado que se expde seja
parcialmente ignorado sempre
que esteja de acordo com o

comportamento médio.

Esta frase também é em boa parte retérica, considerando-se fendmenos como o “sexting” e a possibilidade deste tipo de comportamento extrapolar as faixas

etarias mais jovens. O fato é que nio é possivel afirmar de forma categérica qual sera (ou se haverd) um limite a rentincia a privacidade e que aspectos da
privacidade tal limite (ou a falta dele) pode vir a afetar.



Do pandéptico ao “Big Brother”

Nio se tem certeza sobre qual variavel
influenciaria o individuo a flexibilizar
sua exigéncia de privacidade - mas, seja
pelo contato mais intenso com outros
individuos, seja pela redugio do espago,
seja pelo aumento na organizagio

do tempo e sua consequente escassez,
ou entdo, seja pelo mero “agravamento”
do processo de urbanizagio?, o fato

¢ que todas estas varidveis parecem
suscetiveis aos impactos das

novas Tecnologias de Comunicagio

e Informacio.

Com a globalizacdo e, mais
recentemente, com a intensificagio
do uso da Internet, a construcio
social de conceitos como tempo
e espaco se modificaram para se
adequar a novos sitios e ritmos de
interacfio. Conceitos sociais como
o de distancia (construido tendo
como referéncia o tempo que se leva
para percorrer um espago), parecem
ter sofrido modificagées drasticass,
que podem ser comumente
percebidas, por exemplo, pelos
critérios com que os individuos

utilizam expressdes como “aqui”

e "ali”, ou pela proximidade que se
estabelece entre pessoas em relagdes

mediadas por computadores.

Assim sendo, a questio da privacidade
de dados no Brasil, especialmente
quando se fala de privacidade na
Internet ou em sistemas eletronicos
—excetuada a transmissdo de dados® —
costuma ser reduzida a dois aspectos
fundamentais: as relagdes

de consumo, com o consequente

direito a informacio, e a correcdo

das informagdes armazenadas
em bancos de dados.

Tal reducgio geralmente decorre de
uma situagdo juridica brasileira muito
singular, se observados outros paises:
o fato de que as tinicas ferramentas
legais que tratam de privacidade
de informacgées no Brasil serem o
Cédigo de Defesa do Consumidor e
a Constituicdo Federal quando trata
das garantias e da via do habeas-data.
Desta mingua de normas, resulta
a frequente posigéo, comum entre

juristas e operadores do direito,

de que ha a necessidade de se

Desenvolvemos um ensaio teérico sobre este tema: Foina, A. G. O urbano na rede: Como a Teoria Sociolégica Urbana Pode Ler as Cidades do Ciberespaco,

Urbanidades, 2002 <http://www.unb.br /ics/sol/urbanidades/arielfoina.htm>

“Tempo e Espago”, Jorge Zahar Ed., 1999.

Ver Bauman, Z . Globalizagéo: as conseqiiéncias humanas, no capitulo denominado



estabelecer critérios e leis que ditem
como, para que e quais as informacées
relativas ao comportamento do
individuo e seus dados pessoais
podem ser armazenadas.

Dentincias de que uma ou outra
empresa rastreia o comportamento
de seus clientes ou de usuarios
de Internet para lhes oferecer
determinados produtos ou
publicidade, ou, simplesmente,
para vender os dados a terceiros
(tudo sem o conhecimento dos
usudrios), sdo muito comuns e

normalmente recaem na discussio

sobre o que esti ou nio esta previsto
nos Termos de Uso do Servico - ou
se houve ou nido houve informacio
clara ou anuéncia prévia do
consumidor quanto a tal conduta.
Este debate é necessario e
relevante, mas nio deve ser o tiinico.
Como apontamos anteriormente,
existem indicios de que a questéo
da privacidade vem sendo relegada
auma posicio de menor relevincia
pelos proprios usudrios de redes
digitais, fruto de um processo social
que vem tragcando seu curso histérico

desde muito antes da existéncia dos
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computadores, e cuja tendéncia nos
parece ser de agravamento.

Esta crescente rentncia 4 protegio
da prépria privacidade, se por um
lado é motivada por um beneficio
imediado ao individuo frente a uma
enxurrada de servigos gratuitos, e
intensificada pelo descaso na atengio
a maioria dos Termos de Uso de Servigo
—extensos, complexos, mal traduzidos,
e pouco inteligiveis — por outro lado
implica em custos sociais ainda

pouco experimentados no Brasil.

Violacdes de grandes bancos de dados
ja foram realizadas para os mais
variados fins - desde perturbagées
meramente comerciais, mediante
oferta de servigos por concorrentes
que deliberadamente copiaram

bases de dados de clientes, passando
por esquemas de chantagem e
extorsdo operados pela mafia do Leste
Europeu decorrentes da obtencéo

da base de clientes de sitios web

pornograficos, chegando ao crime de

A privacidade da transmissdo de dados tem protecio constitucional, e existe uma expectativa entre a maioria dos cidadaos de que tal protecao é efetiva - tendo
emvista, inclusive, a legislagéo especifica para regular as hipoteses e os meios de quebra de tal protegido mediante ordem judicial. Mesmo assim, este debate possui

nuances complexas que nio vamos abordar aqui - a questio da transmissio de dados nio é objeto deste trabalho.



l 2 Do panéptico ao “Big Brother”

“roubo de identidade”, ainda

pouco falado no Brasil mas ja

famoso em paises onde o nimero

de bancos de dados com informacdes
de consumidores é muito maior do
que em nosso pais.

Nio é razoével se esperar do usudrio
médio uma leitura atenta de todos os
Termos de Uso de Servigo, nem se
esperar de todos os prestadores de
servico um cuidado exacerbado com
a privacidade da informacao do
usudrio - uma vez que isso implica
em custos muitas vezes maiores do
que aqueles incorridos com as
consequéncias da divulgacdo nio
autorizada dos dados armazenados.

Assim sendo, mais do que
definir leis que estabelecam formas
aceitaveis de aquisigio de dados, com
prévia autorizagio dos usudrios, é
necessario que o pais acorde para uma
questdo mais ampla— devemos pensar
nio apenas em entregar aos cidadios
um acervo de recursos para a protecio
da privacidade (que, por desinteresse,
pressa ou desinformacéo, poderia
nio ser utilizado); mas também

em criar, nas esferas juridica e

¢ certo que deveria haver uma

preocupacao publica quanto aos

motivos que levarmm ao crescente

armazenamento de dados

administrativa, formas de controle
e regras que permitam a redugio
dos danos nos casos de vazamento
e comprometimento de bancos de
dados com informacées privadas.

E hora de nos perguntarmos se é
correto que um sitio web comercial
armazene dados como niumero de RG,
data de nascimento, nome, endereco,
telefone, sexo, etc. - quando seria

necessdrio, para fins fiscais, apenas

onome e o C.P.F. de seus usuérios.
Da mesma forma, deveriamos nos
perguntar para que um orgio publico
deveria compor bases de dados que
incluem, numa mesma ficha de
registro, o nome do individuo, o
nome dos pais, a data de nascimento,
o namero de diversos documentos
(entre eles, passaporte ou identidade,
C.P.F.), o endereco residencial,

o ntmero da CNH - apenas para



nos outorgar uma habilitacdo para
conducdo de veiculos automotivos.
Independente da resposta, é certo
que deveria haver uma preocupagéo
publica quanto aos motivos que
levam ao crescente armazenamento
dos dados, areal necessidade deste
armazenamento, a finalidade para a
qual foram compostos os bancos, os
niveis de seguranca adequados a cada

tipo de cadastro e a possibilidade e

forma de sua negociacio, se for o caso.

Outros paises como o Ganada,
os Estados Unidos, a Inglaterra
e a Franga?, entre outros, ja tém
legislagdes que visam delimitar as
préticas de retencio e armazenamento
de dados, relevando-se ai muitas
diferencas culturais. Em alguns
casos, existem até comissdes ou
6rgaos da administragio publica
especialmente dedicados a
fiscalizagéo, padronizagio e estudo de
bancos de dados com informacées de

cidadios e consumidores.

No Brasil nio se escuta muito falar
sobre este tema. Talvez por uma questio
de cultura, ndo estamos acostumados
a questionar a real necessidade do
registro de uma extensa quantidade
de informacées sobre nés em diversos
e redundantes cadastros nacionais.
Especialmente num pais como o nosso
- onde dados inquestionavelmente
sigilosos e privados, como os da
Declaragio de Imposto de Renda de
Pessoa Fisica, até pouco tempo atras,
encontravam-se i venda no mercado
informal - o debate sobre a forma de
funcionamento, os limites de uso, o
armazenamento e a seguranca dos
bancos de dados com informagées
de cidadios, consumidores e usudrios
parece uma preocupacio cada vez
mais urgente. Este debate deve
ser promovido, nio s6 com fins
académicos, mas também com vistas
anecessaria regulagio estatal®.

Por fim, devemos considerar

a hipétese de violacio cotidiana

poliTICs

da privacidade como fato dado e
praticado pelos mais diferentes
meios, com perspectivas de
agravamento. Portanto, cabe
ao Estado e a sociedade civil se
preocupar em definir de forma
clara e urgente um ntimero de
questdes que nio foram apreciadas
pelo nosso sistema legal, tampouco
por outras esferas da sociedade,
como por exemplo: o que se
tem feito efetivamente com os
dados coletados? Por quem sio
manipulados? O que é registrado?
O que deve ser registrado?
Por quanto tempo? A quem se
deve prestar contas? Qual nivel
de seguranca adequado a cada tipo
de dado? O que é comercializado?
O que pode ser comercializado?
Para que fim?

Alista nio se esgota ai. Ha varias
outras questdes ainda em aberto.
Esta é uma discussio que nio pode

mais ser adiada.

Entre varias normas e institui¢ées que podem ser citadas, temos na Unifio Europeia: Diretiva 2002/58/EC e Diretiva 95/4.6/EC de Privacidade Eletronica e Protecio
Geral de Dados, respectivamente; no Reino Unido: Data Protection Act 1998; na Franga, desde 1978 ha a Commission Nationale de I'Informatique et des Libertés.

Mesmo motivado pelos bancos de dados eletronicos, o debate é (e deve ser) estendido aos dados coletados ambientalmente, como no caso de informagoes
decorrentes de RFIDs (Radio-Frequency Identification ou Identificagio por Radio Frequéncia), dados biométricos e leitores de imagem e faciais, bem como o
armazenamento de dados de DNA e informagdes genéticas, restando ainda muito o que ser debatido e, eventualmente, regulado.
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representante

da comunidade cientifica e tecnologica
no Comité Gestor da Internet no Brasil (CGL.br)

novos dominios, antigas disputas

Este artigo oferece um relato Constituency) - uma das muitas A organizagio da ICANN' contém
parcial sobre a 35a reunido da instancias dentro da ICANN -, multiplas instincias administrativas
ICANN (realizada de 20 a 26 de e no Férum Publico da ICANN, e de atuagiio dos seus diversos

junho em Sidney, Australia). com um foco mais especifico na stakeholders, ou grupos de interesse.
E parcial no sentido em que discussido sobre a criagio de novos Entre estas, estd a GNSO (Generic
descreve mais detalhadamente nomes de dominio genéricos — os Names Supporting Organization)?,
algumas das discussdes que gTLDs (.com, .org, .edu, .gov, .net, que retne os grupos interessados
ocorreram durante a reuniio da etc. ) e suas implicagdes politicas, na gestdo dos gTLDs (generic Top
NCUC (Non-Commercial Users econdmicas, técnicas e sociais. Level Domains).

A organizacio da ICANN pode ser vista em http://www.icann.org/en/about. = http://gnso.icann.org.
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Na sua estrutura atual, a GNSO
possui seis constituencies (que sio
grupos que tém direito a voto), cada
uma delas reunindo representantes
dos diversos grupos de interesse®.
Uma destas é a NCUC (Non-
Commercial Users Constituency)*,
de cuja reunido participei no dia
23 de junho. A GNSO ¢é conduzida
por um Gonselho, formado por
21 pessoas, sendo 18 delas eleitas
pelas constituencies (trés de cada
constituency) e trés outras indicadas
por um Comité de Nomeacgdes.
ANCUC possui como membros
tanto organizagées como
individuoss. A associagdo a NCUC

estd aberta a todos que atenderem

aum determinado conjunto de
critérios. Nota-se uma grande
maioria de organizagdes envolvidas
com os interesses dos usudrios
individuais, especialmente
aquelas que defendem direitos de
usudrios e consumidores. A atual
coordenadora da NCUC é a advogada
norteamericana Robin Gross.
Os trés representantes eleitos pela
NCUC para o Conselho do GNSO
sdo William Drake, pela América
da Norte, Mary Wong, pela Asia, e
Carlos Affonso Pereira de Souza,
da Fundagio Getulio Vargas, pela
América Latina e Caribe.

Como representante da

comunidade cientifica e tecnoldgica,

a NCUC é a constituency que
corresponde a minha atuagdo
no CGL.br. No entanto, nota-se
na NCUC uma grande auséncia
de académicos (individuos e
organizacdes) relacionados com
a parte técnica da Internet.

Em troca, ha forte participagio
de académicos com atuagio em
ciéncias sociais e direito.

A agenda da reunido da NCUC
realizada em Sidney incluia um
grande namero de itens®, mas
apenas dois assuntos foram de
fato discutidos, cada um deles em
grande detalhe, suscitando posigdes
bastante fortes dos presentes.

Estes temas — reorganizagio da GNSO
e mecanismos de prote¢io a marcas
globais na criagéo de novos gTLDs —
correspondem, por um lado a questdes
de organizacio e de poder dentro da
ICANN e, por outro lado, a questdes
técnicas, ambos ilustrando claramente

as disputas que ocorrem entre os

As constituencies sio: Commercial and Business Users; gTLD Registries; Internet Service and Connection Providers; Non-Commercial Users; Registrars; e Intellectual
Property. Registries sdo as entidades responsaveis pela gestio dos TLDs - sejam gTLDs (.com, .org, .net, etc) ou ccTLDs — country code TLDs (.br, .ar, .uk, etc.).

Registrars sdo as entidades responsaveis pela gestio de nomes de dominio de segundo nivel.

http://gnso.icann.org/non-commercial.

Uma relagio nio atualizada de

membros da NCUC se encontra em http://ncuc.syr.edu/members.htm. Vé-se a participagdo de trés organiza¢des brasileiras: Fundagio Getulio Vargas, RITS — Rede

de Informagdes para o Terceiro Setor e Comité para a Democratizacio da Informatica de Pernambuco.

http://syd.icann.org/node/3764,

A agenda originalmente prevista para a reuniio esti em



diferentes grupos de interesse em

todas as atividades da ICANN.

Em sua organizacgio atual, a GNSO
tem seis constituencies e cada uma
destas elege trés representantes
para o Conselho da GNSO.

Estdo sendo propostas diversas
modificagdes que deveriam
aperfeicoar o funcionamento da
GNSO®. Entre estas, uma de grande
impacto é o aperfeicoamento das
constituencies € a consequente
reorganizacdo do Conselho da
GNSO. Segundo proposta que esta
sendo elaborada pelo Structural
Improvements Committee (SIC),
indicado pelo Conselho Diretor da
ICANN, e que deveria ser aprovada
até a préxima reunido desta
entidade (em Seul, em outubro

de 2009), a GNSO passaria a ser
organizada em duas "Casas”, uma

delas representando os contractual

stakeholders (basicamente registries

e registrars) e outra representando
os non-contractual stakeholders
(correspondendo as demais
constituencies atuais). Cada uma
destas casas passaria ater 12
assentos no Conselho da GNSO.

Em cada casa existiriam dois Grupos
de Interesse, cada um deles com

um certo numero de constituencies e
cada um elegendo seis representantes
parao Conselho.

No caso dos non-contractual
stakeholders, os grupos
corresponderiam a grupos com
interesses comerciais (reunindo
trés das atuais constituencies
— Usudarios Comerciais e
Empresariais; Provedores de
Conexio e Servicos; e Propriedade
Intelectual), e a grupos com
interesses nio-comerciais, cuja
sigla seria NCSG (Non-Commercial
Stakeholders Group). Este grupo,
no momento, é composto

apenas pela NCUC.

poliTICs

E expectativa do SIC e da GNSO
que novas constituencies surjam
dentro do NCSG, correspondendo
a outras comunidades hoje mal
representadas na NCUC, tal como a
comunidade académica técnicad.
Em relacdo a organizagio atual
da GNSO, o grupo non-contractual
com interesses comerciais estaria
perdendo trés vagas no Conselho
da GNSO, enquanto o grupo
non-contractual sem interesses
comerciais estaria ganhando
trés vagas. Gomo resultado desta
alteracgéo do balango de poder
dentro do Conselho do GNSO,
0 grupo com interesses comerciais
estaria tentando negociar a indicagio
dos trés nomes adicionais que irdo
representar os ndo comerciais.
Esta é uma discussiao
bastante relevante em termos da
representatividade dos membros
da NCUC no Conselho da GNSO e
da prépria evolugdo da NGUC, que

se transformard em NCSG e deve

N.E.: Um maior detalhamento da discussio sobre a reorganizagio da GNSO e das discussdes do Férum Publico pode ser lida na versao completa deste texto, em

www.politics.org.br. ¢ Uma visdo geral dos diversos aperfeicoamentos propostos pode ser encontrada em http://gnso.icann.org/en/improvements.  Esta expressio
“comunidade académica técnica” foi utilizada por Roberto Gaetano, coordenador do SIC, para identificar a comunidade de especialistas em questdes técnicas da

internet, em oposigio a académicos de dreas das ciéncias sociais.
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incluir novas constituencies, de outros
segmentos da sociedade hoje pouco

representados na NCUC.

Existem atualmente apenas

20 gTLDs*. Com a intencgio de
estimular a competicdo e
beneficiar os usuarios, a ICGANN
pretende liberar a partir de 2010
a criagdo de um nimero muito
maior de gTLDs". Este programa
traz consigo muitas questdes que
precisam ser adequadamente
resolvidas antes que os novos
gTLDs possam ser introduzidos.
Elas estio organizadas em torno
de quatro grandes eixos: questdes
econdmicas, questdes de
seguranca e estabilidade da

rede, questdes de protecédo de
propriedade intelectual e questdes
derivadas de comportamento

malicioso na rede.

Em particular, a ICANN designou
em marcgo de 2009 um Grupo de
Implementacio de Recomendagdes
(IRT) para elaborar uma proposta
de protecdo a propriedade
intelectual em funcio da
introducédo de novos gTLDs.

Esta proposta (um relatério com
69 paginas) foi divulgada em maio
de 2009 e submetida publicamente
a comentarios até 6 de julho.

Entre diversas medidas, o relatério
do IRT fez algumas propostas que
motivaram fortes criticas de membros
daNCUC. O IRT propée a protegdo
automatica a marcas globais nos
dominios de primeiro e segundo nivel,
através de mecanismos ligeiramente
distintos em cada um destes casos.
Estas marcas globais seriam incluidas
numa lista denominada GPML
(Globally Protected Marks List) a
partir de sua aderéncia a um certo
conjunto de critérios quanto a seu
carater “global” (i.e. amplamente

reconhecidas em todo o mundo).

A GPML estaria baseada na suposicio
de que o proprietario de uma marca
detém uma determinada cadeia

de caracteres (tal como “apple”,

9 e

“ibm”, “nike”, “mcdonalds”, etc.),

de modo que esta lista administrada
pela ICANN permitiria que:

(a) os detentores destas marcas

sejam avisados quando houvesse

uma tentativa de registro de um
dominio de primeiro ou segundo nivel
usando a mesma linha de caracteres; e
(b) os registros de dominios
utilizando estas linhas sejam
automaticamente bloqueados.

Dois membros da NCUC —
Kathryn Kleiman e Konstantinos
Komaitis — elaboraram pareceres,
distribuidos durante a reuniio*,
com uma avaliacido técnica
(na realidade principalmente
abordando aspectos juridicos
e de procedimentos) a respeito
do relatério do IRT. Basicamente,
a critica se centra em trés

conjuntos de argumentos':

Além dos sete gTLDs originais (.com, .org, .edu, .gov, .net, .mil e .int), outros foram criados sucessivamente, a partir de 2001, tais como .biz, .info, .asia, .mobi

e .travel. Ver mais em http://www.icann.org/en/tlds
http://www.icann.org/en/topics/new-gtlds/irt-final-report-trademark-protection-29mayog-en.pdf.

http://www.icann.org/en/topics/new-gtld-program.htm

pareceres. Nao tive ainda acesso a versdes eletronicas que possam ser referenciadas aqui.

Ver o relatério final com a proposta do IRT em

Infelizmente, recebi apenas versdes impressas destes



1. a proposta do IRT extrapolaria
o escopo de leis nacionais e
internacionais de protecdo
de propriedade intelectual,
atribuindo a ICANN uma
competéncia que se sobreporia
a leis existentes;

2 a proposta do IRT extrapolaria
o escopo da misséo as fungdes
da ICANN, criando para ela
uma atribuicio (de protegdo a
marcas) que ela ndo deveria ter;

3 .a proposta do IRT extrapolaria

as diretrizes e critérios

estabelecidos pelo préprio IRT.

Houve criticas também a
composicio do IRT, no qual
nio estariam devidamente
representadas muitas das
constituencies, resultando num
predominio da Constituency

de Propriedade Intelectual e
criticas a forma de trabalho do
IRT, que nio teria tido a devida

transparéncia.

Outro tema que provocou protestos
por parte de membros da NCUC foi
a proposta de criagido de um
WHOIS* global, armazenado na
propria ICANN, pelo risco de

violagdo de direitos de privacidade.

Sao principios do funcionamento
da ICANN atransparéncia' de

todas as suas agdes e decisdes e

poliTICs

a accountability ** perante os

seus grupos de interesse.

Entre os virios mecanismos
previstos para assegurar o respeito
a estes principios estdo: a realizagio
de reunides abertas de todas as
instancias decisérias; a transcricio
e registro de todas as sessdes; a
colocacgio de todos os documentos
em consulta ptblica para
recebimento de comentarios antes

de sua aprovagio; e a possibilidade

Fago aqui um esclarecimento: repito a esséncia dos argumentos contidos nestes pareceres de membros da NCUC, sem emitir juizo de valor sobre a correcio dos

mesmos, especialmente por ndo ser um especialista em questio de protecéio a marcas e nio ter experiéncia suficiente com os procedimentos da ICANN.

¢ uma base de dados contendo informagdes que identificam os detentores de dominios, que deve ser mantida por registries (neste caso denominada Thick Whois)

e registrars (neste caso Thin Whois).

de transparéncia previstas nos Estatutos em http://www.icann.org/en/general/bylaws htm#I1I

O Férum Publico é uma das diversas sessdes plenarias que ocorrem durante a reunido da ICANN.
O termo accountability indica que a ICANN deve ser responsavel

perante todos os seus grupos de interesse em termos de uma atuagio consistente com sua missio e Estatutos. Ver mais em http://www.icann.org/en/general/

accountability_review.html.

WHOIS

IVer as formas
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de participacdo remota nas
reuniées. O Forum Puablico é
mais um dos mecanismos de
transparéncia, aberto a participagdo
de todos os interessados.

O Férum Publico é uma sessio
plenaria da qual participam todos
os grupos de interesse da [CANN.
Como nio é programada nenhuma
outra atividade em paralelo,
esta sessdo atrai a maioria dos
participantes da reunifo.

Dos cinco temas previstos na agenda
do Férum Piblico desta 35a reunido
da ICANN, quatro deles estavam

relacionados  criacio de novos

gTLDs (generic Top Level Domains):

+ Relat6rio do IRT
(Implementation
Reccomendation Team)
e protecdo a marcas;

« Separagio vertical entre
registries € regisirars;

« IDNs (Internationalized

Domain Names);

- Outros temas relacionados a gTLDs.
Além destes, também constava
da agenda o tema do JPA (Joint

Project Agreement'®) e o aumento

da confianca institucional.

Algumas das criticas da

NCUC a proposta de criagio de

novos gTLDs foram repetidas

durante o Férum Publico.

Entre as posi¢cdes manifestadas

pelo publico estavam:

- A critica ao prazo para avaliagio
do relatério do IRT (que teria sido
curto) e a sugestdo de que seria
necessario mais tempo paraa
discussio com a comunidade.

O Presidente do Conselho Diretor
da ICANN, Peter Thrush®,
afirmou que o assunto ainda
estd em aberto e havera novas

rodadas de discussio.

+ A percepcgio de que o IRT teria sido

controlado principalmente pela
Intellectual Property Constituency®'.

Seria necessario procurar um

consenso maior entre os diversos
grupos de interesse da ICANN,
reunidos em outras constituencies.

+ A observacgio de que teria faltado,
no trabalho do IRT, a transparéncia
que é tdo cara a ICANN em todos
os seus procedimentos.

« A critica a proposta do IRT,
pois esta nio obedeceria a
regras do direito internacional
(p.ex. da OECD).

+ A percepcio de que o thick whois*
no registry € um mecanismo que
poe em risco a privacidade dos
usudrios. A proposta deveria
obedecer a normas internacionais

de privacidade de dados.

Além do tema da propriedade
intelectual, outras questées foram
levantadas pelos participantes

do Férum Publico. Uma delas

O JPA é o documento firmado entre a ICANN e o Departamento de Comércio dos EUA em setembro de 2006, em substituicdo a acordos anteriores, que
prevé o desenvolvimento conjunto de mecanismos, métodos e procedimentos necessirios para efetuar a transicio da geréncia do DNS para o setor privado.
http://www.icann.org/en/biog/thrush.htm ~: A IPC (Intellectual Property Constituency) é uma das constituencies que compdem a GNSO. Ver mais em
http://gnso.icann.org/intellectual -property == Thick whois , conforme proposta do IRT, sera um banco de dados, armazenado no registry, com informagoes sobre

todos os detentores de dominios dentro do TLD gerido pelo registry. Ver mais em http://www.icann.org/en/topics/new-gtlds/thick-thin-whois-3omayog-en.pdf



ressaltou o fato de que, no contexto
do programa de novos gTLDs,

estd sendo proposta uma politica
de objecido baseada em conceitos
de moralidade e ordem publica®.
Estaria sendo introduzido também

o conceito de independent objector>,

http://www.icann.org/en/topics/new-gtlds/morality-public-order-3omayog-en.pdf
0 GAC (Governmental Advisory Committee) é uma das organiza¢des que fazem parte da ICANN, composta por representantes de governos. Ver

18febog-en.pdf
em http://gac.icann.org

que seria uma entidade externa

que poderia atuar em nome de
interesses difusos da comunidade.
A questdo que se impde,

neste caso, é: qual ¢ a relacdo

entre ambos os mecanismos?

Neste sentido, um representante

da NCUC expressou a preocupagio
de organizacdes que defendem
aliberdade de expressio,
participantes desta constituency,
quanto i proposta de que qualquer
pessoa ou organizacdo possa objetar
a criagiio de um dominio em funcgio
de questdes de moralidade e ordem
publica. Para este membro da NCUC,
este ndo é um padrio razoavel a ser
estabelecido pela ICANN.

A criagdo de novos gTLDs da
margem também a outras discussoes
complexas, além daquelas motivadas
pelos temas da propriedade
intelectual e do controle em prol
da moralidade e da ordem publica.
Uma das questdes que parecem
suscitar polémica foi levantada

pelo GAC*, que expressou a posicdo

Ver explicagdo sobre os ccTLDs na nota de rodapé no. 3

poliTICs

de que a ICANN nio pode negar
aum governo o direito de manter
os ccTLDs* que correspondem a
seu pais e/ou territérios. Imagine-se,
num exemplo extremo, que a
ICANN aprovasse a criagio de
um gTLD chamado “brasil”,
atribuindo a um registrar a sua
geréncia. Assim, o GAG quer
garantir a reserva de nomes
geograficos nio apenas no
primeiro nivel como também

no segundo nivel.

Na reunido do Conselho Diretor
da ICANN, no dia seguinte ao Férum
Pablico, foi decidido que a equipe
da ICANN ira preparar até o final de
agosto de 2009 um documento, a ser
aberto para comentarios publicos,
com opcdes para continuagdo do
trabalho do IRT. Assim, a discussio
continua — e a participacédo neste
debate é possivel para qualquer
pessoa interessada, através das
consultas ptblicas online e da
participagio na NCUC — em

http://www.ncdnhc.org.

http://www.icann.org/en/topics/new-gtlds/independent-objector-



Eu registro, vocé filma, ele vai preso...

¢ diretor executivo do Instituto NUPEF e
conselheiro do Comité Gestor da Internet no Brasil (CGLDbr), eleito
como um dos representantes do terceiro setor.

& diretor presidente do Nucleo de Informagcao
e Comunicagéo do Comité Gestor da Internet no Brasil (NIC.br),
Conselheiro do Comité Gestor da Internet no Brasil (CGLbr),
eleito como representante de notoéorio saber em assunto da Internet.

"Ainiciativa de se regular a Internet do ponto de vista criminal € louvdyel,
especialmente para coibir condutas graves. No entanto, ela traz em si riscos
considerdyeis. O caminho natural de regulamentagdo da rede, seguido por todos
os paises desensolyidos, € primeiramente estabelecer um marco regulatorio civil,
que defina claramente as regras e responsabilidades com relagdo a usudrios,
empresas e demais institui¢des acessando a rede, para a partir dai definir regras
criminais. O direito criminal deve ser visto como ultima ratio, isto €, o tiltimo
recurso, que € adotado quando todas as demais formas de regulagdo falham.
Nesse sentido, o caminho correto seria a partir do estabelecimento do marco
civil, verificar o que teve efeito ou ndo de entdo adotar legislagdo criminal para

regular a rede com base na experiéncia adquirida.”

Ronaldo Lemos, Carlos Affonso
Pereira de Souza, Sérgio Branco,
Pedro Mizukami, Luiz Moncau, Bruno
Magrani, Proposta de Alteracao do
PLC84/99 / PLC 89/03 (Crimes
Digitais) e Estudo sobre Histéria
Legislativa e Marco Regulatério da
Internet no Brasil, Rio de Janeiro:
Centro de Tecnologia e Sociedade,
Escola de Direito, Fundagio Getilio

Vargas, junho de 2009, p.4.
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Um de nés acaba de receber em casa
um suposto boleto a pagar, enviado
por um banco. O destinatario nio
tem conta nesse banco, e trata-se
de um boleto de um certo “fundo
de capitalizacdo”. Averiguacdo
detalhada mostra que é mesmo do
tal banco e no boleto consta o nome
completo da pessoa e o seu CPF,
bem como o endereco exato e o
valor a pagar de R$20. Uma forma
malandra de buscar aderentes

ao seu "plano de capitaliza¢do”
(capitalizacdo dele, banco, é claro).
CGomo é um boleto bancirio, basta que
um de nés dois (autores deste texto)
seja um pouco mais distraido (o que
nio é dificil), para simplesmente
pagar primeiro e depois perceber do
que se trata a “cobranca” — afinal,
séio s6 R$20. Mas a pergunta que
nos interessa agora é: como o banco
obteve esses dados?

No universo do crédito e das
contas bancarias, nossa privacidade
ja estd violada — as operadoras de
cartdes de crédito pesquisam os
dados de seus clientes para canalizar

propaganda ou gerar listas de risco’,

Por exemplo, listas de possiveis mau pagadores.

e revendem ou repassam essas
informacdes a outras empresas
(como a Experian/Serasa e outras de
analise de risco ou "marketing”).

Nestes casos, hd uma justificativa
para as empresas solicitarem
informacdes pessoais: trata-se de
um contrato de servigos envolvendo
crédito e ambos os lados tém o
direito de saber com quem estio
lidando. Nio se justifica, de
nenhum modo, no entanto,
aviolagdo de confidencialidade
dessas informacgdes para proveito
proéprio (de bancos e operadoras
de cartées) ou de terceiros.

O cadastramento é feito também
por empresas que fornecem acesso
a Internet (vialinha telefonica,
ADSL, radio digital, satélite, cabo
de TV etc). Trata-se de um contrato
de servicos em que obrigatoriamente
ha um acordo assinado entre as
partes (com clausulas nem sempre
cumpridas pela operadora — mas
essa é outra histéria), com os dados
necessarios registrados em cadastro.
Do mesmo modo, nio se justifica

o uso desse cadastro para nenhum

outro fim que nio seja diretamente

relacionado ao contrato de servigos.
Uma empresa operadora fara

o registro de utilizacdo do servigo

oferecido para poder comprovar que,

em qualquer periodo do contrato

em vigéncia, o sistema estava

funcionando, ou deixou de funcionar

por problema identificavel.

Portanto, é natural esperar que

uma fornecedora de conectividade

e transporte de dados de Internet

(conhecida como “provedor de

acesso”) mantenha os registros

de conexio de seus clientes com a

precisio devida. E surpreendente

constatar que, mesmo no caso de

grandes operadoras, isso muitas

vezes nio ocorre. Em caso recente

de crime de pedofilia relatado pela

ONG Safernet - em que houve

necessidade legal de comprovagéo

de acesso por parte dos autores

dos crimes -, as operadoras

nio conseguiram apresentar dados

com data e hora corretas®.

Ou seja, esses dados néo servem para

dirimir dividas no cumprimento do

contrato de acesso ou para apuragio

Conforme o relato da Safernet sobre a chamada Operagao Turko: “Foram aproveitadas, por exemplo, apenas

34.% das informagées fornecidas pela NET, 43% dos dados da Brasil Telecom e 51% da Oi/Telemar. Somente os dados da Telefonica e da GVT atingiram 80% de
utilizagdo.” Ver http://www.safernet.org.br/site/noticias/opera®%GC3%A7-turko-%C3%Ag-deflagrada-partir-das-den%C3%BAncias-safernet



de eventuais crimes. Para que
entdo registrar?

Um dos argumentos utilizados
pelos provedores de acesso contra
o registro de dados de acesso é
o custo envolvido. A pratica do
registro vem do inicio da Internet
comercial, quando a cobranca era
feita em funcio do tempo de conexio
telefonica ao provedor de acesso
(conexiio via chamada telefonica ou
“linha discada”). Desde essa época
os provedores aperfeicoaram os
métodos de registro, e eles estdo
embutidos em praticamente todos
os sistemas comerciais de cobranga
desse tipo de servigo.

No caso das conexdes via linha
telefonica em que o sinal de
transporte de dados e o enlace
légico ficam ativos continuamente,
independente do telefone estar
em uso ou nio (servigos que usam
atecnologia ADSL da chamada
“banda larga”, conhecidos no Brasil
por marcas como Speedy, Velox e
outros), ou seja, em que o usudrio
pode manter seu computador
conectado a Internet o tempo todo,
independente da conta do servico

de telefonia, por um preco fixo

mensal, ainda assim é praxe manter
o registro de acesso para eventuais
comprovacdes contratuais.

O mesmo ocorre no caso de qualquer
outro servigo de acesso similar

em que a conexdo pode ficar ativa
permanentemente a um preco fixo
mensal (via radio digital, viaTV a
cabo ou via satélite).

Nestes casos, o registro do acesso
¢ ainda mais facil por duas razdes.
Em primeiro lugar, é comum que
a conexio ﬂque ativa (o usuario
desliga o computador mas deixa
o modem ligado, por exemplo).
Neste caso, o nimero de registros
na base de dados é muito menor
que no caso do antigo sistema de
conexio via linha discada, ja que
nio ha “bilhetagem” por contagem
de tempo, exceto em casos especiais
de servigos cruzados (um exemplo

destes é o0 acesso a um servico

wi-f1 de aeroporto utilizando a

conta de usuario de um provedor
de acesso — caso em que este
provedor cobrard do usuério pelo
tempo de uso da rede da outra
empresa e a esta repassard uma
porcentagem do valor cobrado).
Portanto, é contraditéria uma das
razdes alegadas pelas operadoras
para a dificuldade da obrigatoriedade
de manter o registro: que o custo do
servigo de registro ¢ alto pelo niimero
elevado de acessos.

Em segundo lugar, apesar de
os contratos de “banda larga” nio
garantirem ao usuario um numero
IP fixo, este na pratica fica fixo pelo
menos enquanto o modem de um dos
lados da conexdo nio for reiniciado
— se nunca houver desligamento ou
reinicio em qualquer dos lados, o
ntmero [P em geral ndo muda. Mas,

mesmo quando ha reinicio, nota-se
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na grande maioria dos casos que o

numero [P permanece o mesmo.

Isso é conveniente para as operadoras,

uma vez que a cada mudanca de IP um
novo registro dessa conexio teria que
ser criado na base de dados — e talvez
seja arazio pela qual nos servigos de
“bandalarga”, o IP do usuario, na
pratica, é fixo por longos periodos de
tempo. Isso também confirma que o
namero de registros na base de dados
¢ muito menor do que se esperaria,
quando as operadoras lamentam os
“altos custos” de preservar as bases
de dados desses registros. Por outro
lado, mostra a arbitrariedade das

operadoras na oferta de enderegos

IP fixos, uma vez que solicitar
formalmente a adi¢do da garantia
de IP fixo encarece em muito os
contratos de “banda larga”, enquanto
o custo marginal de um IP fixo
nestes casos € na pratica zero para as
operadoras - afinal, é 6bvio que elas
tém que garantir permanentemente
um nimero IP real para cada enlace.
No entanto, em nenhum dos
casos acima, o registro é obrigatério.
Ele é apenas necessario para
responder a questionamentos
contratuais, mas um provedor
gratuito (uma rede aberta wi-fi,
um servico gratuito de acesso em

um hotel ou conferéncia, ou o

servigo de acesso em um
telecentro comunitario ou em
uma rede municipal gratuita)
nio precisa disso, exceto para
avaliar o seu mérito enquanto
servico comunitario ou social.
Mesmo no caso da necessidade de
comprovagdes contratuais, esse
registro teria que ser auditado
ou certificado por entidade
independente, o que nenhuma
operadora no Brasil faz.

Lembremos que a fungio de um
provedor de acesso é dar os meios
a alguém, que apenas tem um canal
de comunicacio de dados, para
que possa chegar a Internet e nela
navegar. Ele registra dados dessa
operacio de acesso.

Mas o que exatamente se
registra? Ha dois tipos de registro:
o de acesso, ja comentado, e o de
visitas (consulta ou interagiio com
aplicativos e contetdos na rede).

No primeiro caso, o registro ou
"log” contém um identificador da
conta do usuario (ou do contrato
do usudrio com o provedor de
acesso), data, hora de inicio e hora
de término da conexdo a um servigo

de acesso a Internet. Esse registro



contém também o nimero IP
designado ao modem do usudrio
no periodo. Notem que a designagio
do IP é ao modem do usudrio, nio
ao computador ou aos computadores
do usudrio. A partir do modem,
um roteador local pode redistribuir
a conexdo a varios computadores,
e nio ha como atribuir aum
computador especifico que servigo
esta sendo utilizado a partir
do registro de acesso.

No segundo caso, trata-se
do registro de visitas a servigos
de contetdo via Internet
(essencialmente paginas Web de
sitios, blogs, servicos de email etc
etc). Neste caso, o registro é feito
pelos provedores de contetdo por
razdes de mercado (ou para avaliar
impacto). Por exemplo, o sitio do
Férum Social Mundial tem um
registro de visitas para estimar
seu impacto, a partir da obtencio
de informagées quanto a paises
de origem das visitas, nimero de
visitas, que paginas sido mais vistas
etc. O mesmo fazem os sitios de
provedores de contetido comerciais,
ja que o perfil e volume de visitas

permite a “monetizagido” das paginas

através de antincios e patrocinios.

Este registro de visitas contém
em geral o numero IP de origem,
os dados de tempo, as paginas e
servicos visitados, e através de
cruzamento com bases de dados de
nomes e nimeros (automaticamente
feito pelos programas de registro),
este numero IP revela o pais de
origem. E 0 mesmo namero [P
cadastrado em algum lugar do
planeta por um provedor de acesso
desse usuario. Ou seja, em tese, é
possivel associar os dois registros
entre si, mas nio necessariamente
associa-los a pessoa que realmente
esta fazendo a visita. E mais: esse
visitante pode ser um “rob6”
automatico de sistemas indexadores,
como o Google ou o Yahoo. Pergunta
a certos autores de projetos de lei:
esses “robo0s” deveriam cadastrar-se
com identidade e CPF?

Notemos que o IP de origem
da visita nio é informacio pessoal
como seria o nimero de uma
carteira de identidade, por exemplo.
Apenas identifica uma maquina na
Internet (um modem conectado a um
provedor, um roteador etc) através

da qual o usudrio fez a visita a um
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sitio na Internet. Se fosse possivel
associar esse IP inequivocamente
auma pessoa durante o periodo da
visita, poderia ser considerado um
identificador pessoal e portanto
sujeito, naquele periodo, aos
direitos de protecdo a privacidade
dessa pessoa. Mas em geral é quase
impossivel caracterizar o IP de
origem de uma visita como "IP
pessoal” nesse sentido.

Esses registros sio feitos
hoje independente da chamada
“azeredizacdo” ounio da Internet
brasileira (referéncia feita ao
projeto de lei liderado pelo senador
Azeredo, que procura impor a
todos os provedores de acesso e
de contetudo a identificacdo e o
registro de usuarios). Legalmente
vai ser impossivel impedir que
esses registros, tal como descritos,
continuem — no primeiro caso, por
razdes juridicas (contratuais), além
de ser de interesse do usudrio que
esse registro exista no caso de agdes
contra o provedor, por exemplo —
e no segundo caso porque sem esses
dados simplesmente se mata a
“monetizacdo” dos contetidos na Web

- adeus Google e negécios similares.
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Por quanto tempo sdo preservados
esses registros? Ha alguns anos o
Comité Gestor da Internet no Brasil
(CGI.br) emitiu uma resolucio
recomendando que os registros de
acesso fossem preservados por até
trés anos, justamente para proteger
ambos os lados do contrato de
provimento de acesso em disputas
juridicas. Uma recomendacéo
apenas, até porque o GGL.br nio
tem mandato para regular praticas
como essa. Ndo ha no Brasil
legislacido que obrigue o provedor

a fazer os registros — até porque
essa obrigacio legal teria que ser
acompanhada de critérios rigorosos
e obrigatérios de auditagem ou

certificaciio (necessidade que o caso

das operadoras ja citado demonstra).

Como fazer isso? Todavia, ha
multiplas tentativas em curso
para criar este tipo de obrigacédo
via projetos de lei, inclusive o do
senador Azeredo (quase todas
revelando ignorancia sobre como
funciona a Internet).

Um caso recente, envolvendo o
servico de redes sociais Facebook

e o governo do Canada, revela

i

que em alguns paises o tempo de
armazenagem de dados cadastrais
ou registros de acesso ou visitas
pode violar leis de privacidade.
Alei canadense permite que
qualquer organizagio retenha
dados de clientes ou usudrios
somente pelo periodo necessario
para determinados propésitos
(como, por exemplo, durante a
vigéncia de um contrato de prestacio
de servigos). No entanto o governo
canadense constatou que esses
dados sdo retidos pelo Facebook
mesmo depois que a conta do
usudrio é desativada.

Cerca de 12 milhdes de
canadenses estdo cadastrados no
Facebook (mais de um em cada trés
da populagio do pais)?.

Se os provedores de contetdo
preservam os registros de visitas,
se sO preservam o suficiente
para identificar origem geografica
ou qualquer outro critério de
interesse, e por quanto tempo,

é assunto para um bom debate.
Mas se vocé entrar agora em um
sitio Web da Transilvania, o provedor

de contetido da Transilvania

podera registrar automaticamente

o IP de origem de sua conexio

ao seu provedor de acesso e, se
quiser, registrar quais as paginas

ou diretérios do servidor vocé
consultou. E um zeloso procurador
de 14 podera solicitar ao provedor
de acesso daqui o cadastro da pessoa
fisica ou juridica relacionado aquele
namero IP durante aquele periodo
de conexido. Mas ele pode chegar

ao provedor de acesso se este for
uma “lan-house” a beira da rodovia
Dutra? Ou se for um provedor de um
hotel que fornece Internet gratuita
nos apartamentos? Ou uma rede
municipal que tem wi-fi1 aberto?

Dai a chegar a pessoa real que visitou
o sitio Web é um caminho quase
impossivel —lembrando que esses
registros, se existirem, nio sio
legalmente auditados.

O "log” de visitas, tal como ¢ feito
hoje, nio deixa de ser uma violagio
de privacidade, se for possivel
associar o registro da visita a uma
pessoa. O que vocé vé, onde vocé
vai na Internet, é informacio de
natureza privada. A analogia, de

novo, é que ninguém deve poder

BBC News, “Facebook ‘breaches Canadian law’”, http://news.bbc.co.uk/2/hi/americas/8155367.stm, 17-7-2009



monitorar que revistas vocé folheia
numa banca de jornais, ou que livros
vocé consulta numa biblioteca.

A pergunta a responder: quem

¢ imputéavel por conteudo
supostamente ilegal, ou por uso
ilegal de dados armazenados e, uma
vez consensuado esse “quem” e
assegurada a efetiva ilegalidade do
contetido ou de seu uso indevido,
como chegar inequivocamente ao
individuo de origem, o "verdadeiro
culpado”? O culpado, nesses

casos, nio é quem deu passagem
(acesso) a Internet ou quem sediou
contetdo alheio. Ndo se processa a
concessiondria de uma rodovia por
ter deixado passar um carro carregado
de cocaina ou com milhares de

DVDs contendo pornografia infantil.

Nem serd processado o dono do
estacionamento em que o carro
assim carregado ficou por algum
tempo. Se o contetdo é ilegal ou foi
obtido ilegalmente, cabe a justica
buscar o "dono” do contetido, ou o
responsavel pela obtencdo dos dados,
qualquer que seja o meio. Se ha
ilegalidade, cabe ao sediador cumprir
a determinacio da justica de impedir
que o contetido continue exposto, ou
ceder informacdes sobre o acesso que
possam estar registradas. Mas nio
cabe aos provedores — em nenhum
ponto da cadeia de uso — exercer a
censura prévia.

Infelizmente, tanto o espirito
quanto a letra dos projetos de lei
sendo considerados no pais sobre

o tema podem ser resumidos no
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titulo deste artigo: eu registro,
vocé filma, ele vai preso. Ou seja,
na perseguicio a autores de crimes
na Internet provavelmente acabara
sendo castigada a pessoa ou entidade
errada e os eventuais criminosos
continuario a agir. Até pode ser
que, se aprovados estes projetos,
um deputado ou outro ficara feliz
porque prestou os servicos de seu
“lobby” - mas alei serd inaplicavel.
Qualquer legislacdo que se
proponha nesta area devera ser
muito bem informada sobre como
funcionam as diferentes camadas
da Internet, o alcance
transfronteiras da rede (tanto
do lado dos usudrios como da
infraestrutura de rede, dos
provedores e dos conteidos),
em que medida ilegalidades
cometidas j4 estdo cobertas pelos
c6digos civil ou criminal (e na
maioria dos casos conhecidos ja
estdo) e quais exatamente sio as
cadeias de responsabilidade. Feito
esse filtro, é provavel que quase todos
os projetos de “leis para a Internet”
em trimite no momento no Nosso
Congresso sejam tramitados pelo

caminho merecido: o dalata de lixo.






Professor

de Direito Penal da PUC Minas.

Hé 10 anos tramita no Congresso
Nacional o projeto de lei

n° 84/1999 que visa tipificar os
crimes informaticos em nosso
ordenamento juridico. Aprovado
na Cimara em novembro de 2003,
o projeto foi enviado para
apreciagio no Senado onde
tramitou sob o n° 89/2003 e recebeu
substitutivos dos senadores Eduardo
Azeredo e Aloizio Mercadante

que acabaram culminando com a

aprovacdo da sua redacdo final em

g de julho de 2008. O projeto, entio,

retornou a Gamara dos Deputados,
onde tramita atualmente.

Nossa proposta aqui é analisar
os trés artigos mais polémicos do
projeto e propor algumas solugdes

para seu aperfeicoamento.

Logo de inicio se percebe a
péssima técnica legislativa do
projeto que criou um novo capitulo
no Cédigo Penal completamente
dissociado dos critérios que regem

nosso cédigo:
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“CAPITULO IV
DOS CRIMES CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS”

E um consenso entre os
penalistas brasileiros que os tipos
penais sio classificados de acordo
com o bem juridico protegido,
ou seja, com o direito fundamental
da pessoa humana que fundamenta
a criminalizac¢do da conduta.
Assim, temos crimes contra o

direito a vida, contra o direito ao

Apedido do autor, este artigo nio foi revisado e editado pela equipe da poliTICs — esta publicado exatamente conforme o texto original por ele enviado.
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patriménio, contra o direito a honra,
contra o direito a liberdade sexual, etc.

Os direitos que se procuram
resguardar com a criacio destes
crimes informaéticos sdo o direito a
propriedade dos dados informaéticos
(ndo se pode apaga-los ou
modifica-los sem a permissio do
dono) e o direito a privacidade
destes dados (ndo se pode acessi-
los sem a permissido do dono).

Em um tnico conceito:
inviolabilidade dos dados
informaticos, entendida como

a tutela simultanea da propriedade
e da privacidade destes dados,

tal como, na inviolabilidade

de correspondéncia.

Destarte, os novos tipos
deveriam constar nos arts.154,-a
e seguintes, logo apés os crimes
contra a inviolabilidade de
correspondéncia (arts.151 e 152)

e inviolabilidade de segredos
(arts. 153 € 154.).

O legislador, porém,
demonstrando sua pouca intimidade
com regras basicas da dogmatica
penal, optou por posicionar os tipos
logo apés os crimes contra a satde

publica (art.267-285).

Criagdo da Se¢do V—Dos crimes
contra a inviolabilidade dos dados
informaticos no Capitulo VI, do
Titulo I da Parte Especial do Gédigo
Penal, iniciando os novos tipos

penais a partir do art.154.-a.

Acesso ndo autorizado a rede
de computadores, dispositivo de
comunicagdo ou sistema informatizado
Art. 285-A. Acessar, mediante
violagio de seguranca, rede
de computadores, dispositivo
de comunicacgio ou sistema
informatizado, protegidos por
expressa restri¢do de acesso:
Pena - reclusio, de 1 (um) a
3 (trés) anos, e multa.
Parigrafo tinico. Se o agente
se vale de nome falso ou da utilizagio
de identidade de terceiros para a
prética do crime, a pena é aumentada

de sexta parte.

O primeiro equivoco visivel no
art.285-A é exigir que a conduta seja

praticada com violagdo de seguranca,

o que implica na auséncia de
tipicidade da conduta do hacker que
invade um computador doméstico
nio protegido por um firewall ou
um antivirus. Seria o equivalente

a permitir que um ladrao furte

uma casa, tio-somente porque seu
proprietario deixou a porta aberta.
Um completo absurdo.

Nio menos absurda é a
necessidade de uma “expressa
restrigdo de acesso”. O fato de alguém
deixar seu notebook na mesa de
um restaurante enquanto vai ao
banheiro, nio torna licita a conduta
de quem se aproveita desta auséncia
para acessar os dados. Nao é razoavel
exigir que o proprietario tenha que
declarar expressamente que ninguém
estd autorizado a acessar seus dados.
Trata-se de uma restric¢do tacita
elementar, ndo amparada, porém,
pelo projeto Azeredo.

Por outro lado, a mesma lei
que contém estas lacunas na protecio
do usudrio doméstico incauto,
permite interpretagdes bastante
rigorosas, ja que a redagio do tipo
¢ bastante vaga.

Algum juiz poderia entender,

por exemplo, que a restricdo prevista



neste artigo abarca a conduta de
alguém que usa um crack (pequeno
software para retirar restri¢oes de
acesso em softwares originais que
visam a protecéo de direitos autorais)
para executar um jogo de computador
sem a necessidade do uso do DVD.
Ainda que nio pareca ser este o
intuito do legislador, é preciso lembrar
que, apds aprovada uma lei, pouco
importa qual era a pretensio original
do legislativo, pois o juiz a interpretara
de acordo com a sua livre convicgao.
Por fim, ainda em relagéo a este
artigo, o paragrafo tiinico prevé um
aumento de pena para a hipétese de o
agente se utilizar de nome falso para
a prética do crime. Trata-se de mais
um grave equivoco do legislador, que
parte do pressuposto de que havera
casos em que o autor utilizara de seu
nome verdadeiro para a pratica do
crime, o que é bastante improvavel.
As qualificadoras s6 devem impor
incremento de pena se — e somente se
—a circunstincia a ser utilizada como
qualificadora demonstrar um plus de
reprovabilidade da conduta do agente,
isto é, uma gravidade maior daquela ja
punida pela pena do caput do artigo.

Em seguida, continua o projeto:

Obtengdo, transferéncia ou fornecimento
ndo autorizado de dado ou informagdo
Art. 285-B. Obter ou
transferir, sem autorizagiio ou em
desconformidade
com autorizacio do legitimo titular
darede de computadores, dispositivo
de comunicagio ou sistema
informatizado, protegidos por
expressa restricdo de acesso, dado ou
informacio neles disponivel:
Pena —reclusio, de 1 (um)
a 3 (trés) anos, e multa.
Paragrafo tinico. Se o
dado ou informacéo obtida
desautorizadamente é fornecida
a terceiros, a pena é aumentada

de um tergo.

Trata-se de uma conduta que é
desdobramento natural da prevista
no art.285-A e, portanto, a boa
técnica penal recomenda que seja
abordada em paragrafos do artigo
anterior e, ndo, de um novo tipo,
pois, caso aprovado o projeto, o
agente nio poderia ser condenado
simultaneamente nas iras do

art.285-a e 285-b, jd que para obter
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ou transferir os dados (art.285-b)
€ condigdo necessaria que num
primeiro momento ele os acesse

(art.285-a).

Reescrever os arts.285-ae
285-b, em um tnico artigo,
dando-lhes uma redacio mais
objetiva e prevendo hipéteses
privilegiadoras e qualificadoras
que, de fato, demonstram uma
menor ou uma maior reprovagio
social da conduta. A titulo

de sugestio:

Acesso ndo autorizado a sistemas
computacionais

Art. 154,-A. Acessar, sem
utorizagdo, dados ou programas
em sistema computacional alheio.

Pena —detencio, de um a seis
meses, ou multa.

§1°. Apenaserareduzidadeuma
dois tergos ou o juiz aplicara somente
apena de multa se o agente nio
inha intengédo de lucro ou de obter
vantagem de qualquer espécie para
si ou para outrem e foi pequeno o

prejuizo para a vitima.



§ 2% Aumenta-se a pena de um

terco até metade:

I. se o crime é cometido contra
sistema computacional da

Uniio, Estado, Distrito Federal,

Municipio, érgio ou entidade da

administracgio direta ou indireta

ou de empresa concessiondaria
de servigos publicos;

II. se o crime é cometido por
funcionario publico ou por
quem exerca a funcio de
administrador de sistemas
ou assemelhada, com abuso
de poder ou com violagio de
dever inerente a funcio;

III. se o agente destréi ou danifica

o sistema computacional ou os

dados nele armazenados;

IV. se o agente divulga a terceiros as

informacdes obtidas, causando

dano material ou moral a vitima.

§ 3°. Somente se procede mediante

representacio, salvo na hipétese
do §2°,1I, em que a agdo é publica

incondicionada.

Finalmente, cabe analisar o artigo

mais polémico do projeto:

Art. 22. O responsével pelo
provimento de acesso a rede de
computadores mundial, comercial
ou do setor publico é obrigado a:
I. manter em ambiente controlado
e de seguranca, pelo prazo de
3 (trés) anos, com o objetivo
de provimento de investigacgio
putblica formalizada, os dados
de enderecamento eletrénico da
origem, hora, data e a referéncia
GMT da conexio efetuada por
meio de rede de computadores

e fornecé-los exclusivamente a

autoridade investigatéria mediante
prévia requisicio judicial;

II. preservar imediatamente,

ap6s requisicio judicial,

outras informacdes requisitadas
em curso de investigagéo,
respondendo civil e
penalmente pela sua absoluta
confidencialidade

e inviolabilidade;

III. informar, de maneira sigilosa,
a autoridade competente,
dentncia que tenha recebido
e que contenha indicios
da pratica de crime sujeito
a acionamento penal
publico incondicionado,
cuja perpetracéio haja
ocorrido no 4&mbito da rede
de computadores sob sua

responsabilidade.

Aidéia de que todo usudrio de
Internet tenha seus registros de
acesso armazenados nos servidores
por 3 anos é exageradamente
invasiva e fere visivelmente
oart.5°, X, da Constitui¢do

da Reptublica que dispae:



X - sdo inviolaveis a intimidade, a
vida privada, a honra e aimagem
das pessoas, assegurado o direito a
indenizacdo pelo dano material ou

moral decorrente de sua violagio;

Além do mais, se aprovado, o
dispositivo inviabilizaria a inclusio
digital por meio de redes sem fio
(Wi-f1) em areas de dificil acesso, tais
como florestas, regides interioranas
com pouca infra-estrutura ou mesmo
favelas, criando uma desnecessaria

e cara burocratizagio ao se exigir o
cadastro prévio dos usuarios.

N3io bastasse a violagdo de
privacidade dos usuérios e a
burocratizacio da redes de Internet
sem flo, a proposta mostra-se bastante
ingénua, pois Criminosos € pessoas
mal-intencionadas de uma forma
geral, poderiam conseguir acesso a
Internet com relativa facilidade em
lan-houses, com o uso de documentos
falsos ou de terceiros. Também
nio faltam recursos técnicos que
permitam a usuarios de computadores

camuflarem seus enderecos I.P., de

modo que, mesmo que acessem de
sua casa ou local de trabalho, seus
atos nio deixem rastros na rede.
Finalmente, o paragrafo terceiro
cria ainda a obrigacdo de delagdo
por parte do provedor de acesso,
colocando os responsaveis pelo
servico na dificil condicéo de vigias
dos atos de centenas ou milhares
de usudrios. Algo como exigir que
as operadoras de telefonia delatem
seus usudrios quando houver
indicios da pratica de crimes em
seus telefonemas. Dispositivo
fadado a ser letra morta, portanto.
Em suma, o artigo imporia
uma vigilancia constante aos acessos
do cidaddo comum, dificultaria em
muito a incluséo digital por meio de
redes sem f10 e, por outro lado, seria
ineficaz no combate aos verdadeiros

criminosos da Internet.

a supressao integral deste artigo do

projeto de lei.

Finalmente, é preciso advertir o

leitor de que o projeto é composto
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ao todo por 23 artigos e que

s6 tratamos aqui de 3 deles, pois
os consideramos eivados dos
maiores equivocos.

Nosso siléncio quanto aos
demais nio deve ser interpretado,
porém, como aprovacio do texto,
mas tio-somente, como uma
estratégia para que nio se perca
o foco da discussido dos temas
mais relevantes.

O conjunto do texto do projeto
¢ muito fraco do ponto de vista
técnico-penal e sua adequada
reestruturagio implicaria
praticamente na criacio de um
novo projeto, razio pela qual,

o melhor a se fazer atualmente

¢é arquivar o presente projeto

e criar uma comissdo formada
por professores de Direito Penal,
professores de Ciéncia

da Computacio e representantes
da sociedade civil para que
construam democraticamente
um novo texto que contemple

os interesses dos brasileiros

de uma Internet razoavelmente
segura, preservando os direitos

fundamentais da pessoa humana.
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editora da poliTICs e

diretora do Instituto Nupef

a quem pertence seu perfil?

Um usudrio da rede social Facebook —
que hoje retine mais de 250 milhées
de usudrios' no mundo — passou

por momentos tensos, no més
passado, ao entrar no sitio Web da
rede e encontrar a foto de sua mulher
publicada num antncio que dizia:
“Ei, Peter, uma solteira sexy espera
porvocé". O antncio era de um
SErvi¢o que promovia encontros —
nio exclusivamente virtuais -, e

Peter levou mais um susto ao procurar
explicagdes sobre como a foto

de sua mulher tinha ido parar ali*.

O fato é que ela havia autorizado o

De acordo com a estatisticas do Facebook: http://www.facebook.com/press/info.php?statistics

uso da foto — e 0 mais incrivel é que eu
mesma e provavelmente vocé, leitor ou
leitora (se for usuario/a do Facebook)
também corremos o mesmo risco de
ter nossas fotos ilustrando um andncio
sabe-se la de que, no sitio dessarede
social, com nossa autorizagio.

Um dos problemas que leva a
este tipo de situagio estd naquelas
paginas chatas de ler, cujo contetdo
amaioria dos usudrios ignora,
marcando automaticamente uma
caixinha que diz “cadastre-se":
sdo os Termos de Uso e a Politica

de Privacidade, espagos onde o

Facebook oferece explicacdes

sobre o que pode e o que néo

pode fazer com seus dados pessoais.
Avontade de criar logo uma conta
na rede social e encontrar os amigos,
conhecidos, contatos de amigos,
possiveis futuros contatos — e saber
o que eles andam fazendo e o que
estdo pensando — faz a maioria de
noés, usuarios desavisados, aceitar
os termos e a politica do servigo
sem ler. S6 que é justamente ali

que temos a primeira chance de
descobrir como evitar surpresas

desagradaveis no futuro, como a do

Amulher de Peter, Cheryl Smith, conta esta histéria em seu blog e ensina

como ajustar as configuragdes na conta do Facebook para evitar transtornos parecidos: http://www.culturesmithconsulting.com/change-your-facebook-settings-or-else/



Peter. O Facebook adota, para estas
e outras situagdes relacionadas a
privacidade dos membros da rede,

a chamada poli tica do "opt-out" na
qual o usudrio, depois de cadastrado,
pode decidir alguns limites para

o usos de seus dados por parte do
Facebook e de seus associados. Isso
significa que a configuragio padrio
darede permite ampla divulgagéo —
além de outras possibilidades de uso
- dos dados que os usudrios inserem
e compartilnam em suas contas, ou
em seus “perfis”. Para limitar esta
ampla possibilidade de uso de dados
pessoais, o usudrio deve optar por
termos de uso que sdo excecdes

a configuracio padrio, o que se
chama de "opt-out”. A alternativa
que seria mais recomendavel, nesta
e em qualquer outra rede social,
seria uma politica de privacidade
que vai justamente no sentido
oposto: a politica “opt-in". Neste
caso, as configuracoes padrio

e a politica de funcionamento
darede seriam mais "amigaveis”

em relacio a protecdo da privacidade

do usudrio, e as excegdes seriam

Disponivel em http://www.facebook.com/terms.php?ref=pf

aqueles casos em que o usudrio
aceita e prefere ter seus dados
divulgados, compartilhados com
terceiros (geralmente, parceiros
comerciais da rede social) e
utilizados para diversos fins, com
autorizagio do préprio usuario.

No caso especifico de antncios,
por exemplo, isso fica bem claro
nos Termos de Uso do Facebook,
onde a empresa afirma:

1. You can use your privacy settings
to limit how your name and profile
picture may be associated with
commercial or sponsored content.
You give us permission to use
your name and profile picture in
connection with that content, subject
to the limits you place.

A citagdo estd em inglés
porque o Facebook nio oferece
uma versdo em Portugués de seus
Termos de Uso. Uma introducéio
ao documento “Statement of Rights
and Responsibilities®” afirma que
“aversdo em lingua inglesa deste
documento seréd a inica versio
juridicamente vélida e passivel

de reger a sua conduta

Em 27 de agosto de 2009, estas eram as linguas nas quais havia versées do documento.
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no Facebook”. Portanto, além
de ler cuidadosamente os Termos
de Uso (de preferéncia em inglés,
mas também pode ser em espanhol,
italiano, francés ou alemio*),
a Politica de Privacidade (esta,
felizmente, em portugués), o usuario
precisa entender tudo direitinho e
fazer suas opcdes sobre o que pode
e o que nio pode ser feito com seus
dados pessoais.

Este nio é o primeiro caso em que
o uso indevido de dados pessoais pelo
Facebook repercute na midia e na
"blogosfera". Naverdade, episédios
desse tipo fazem parte da histéria
desta rede social: desde 2006 —ano
em que a rede foi aberta para usuarios
de qualquer parte do mundos -,
acontecem mobiliza¢des em funcéo
de novas funcionalidades incorporadas
ao servico ou de mudancas nos
termos de uso e nas politicas da rede.
Um bom exemplo disso foi a celeuma
causada pela introducio da News
Feed® —funcionalidade que entrou
no ar no dia cinco de setembro de
2006, e oferecia a possibilidade aos

usudrios de acompanharem em tempo

O Facebook foi

criado por Mark Zuckerberg em 2004, — inicialmente concebido como um site de rede social para alunos da Universidade de Harvard. Em fevereiro de 2006, o Facebook foi

aberto para alunos de escolas secundarias e funcionarios de algumas grandes empresas, incorporando outras redes sociais ja existentes nestas institui¢ées. Em setembro do

mesmo ano, esta ja robusta rede social passou a aceitar qualquer usudrio de qualquer parte do mundo.
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real quaisquer mudancas de perfile
atividades de seus contatos na rede.
Assim, se um usudrio atualizasse em
seu perfil seu status — por exemplo, de
“casado” para “namorando” -, todos
0s seus contatos eram imediatamente
notificados. A introdugéo desta
funcionalidade nio incluiu nenhuma
consulta prévia aos usudrios do
Facebook e causou mal estar entre
um namero significativo deles: mais
de 700 mil assinaram uma petigio
online demandando a retirada da
funcionalidade, alegando que sua
privacidade estava comprometida
pelo servigo.

Outro caso — este, mais recente
—deu-se em fevereiro de 2009,
quando foram revisados os Termos
de Uso da rede social. A versdo
original do documento garantia
que, mediante o fechamento da
conta do usudrio na Facebook, este
deixava de ter quaisquer direitos
sobre o contetido divulgado por
aquele usuario durante o periodo de
existéncia daquela conta. Nanova
versdo dos Termos de Uso divulgados

no inicio de fevereiro passado,

qualquer contetido que um usuario
tenha publicado em sua area pessoal
na rede social poderia ser utilizado
pelo Facebook sem nenhum
tipo de restri¢do, mesmo apés o
encerramento da conta — garantindo
ao Facebook direitos permanentes
e retroativos de propriedade sobre
dados pessoais do usudrio.

Mais uma vez, ONGs e usuarios
se levantaram contra uma politica
daquela rede social: encabecadas
pela EPIC?, mais de uma duzia de
organizagdes que defendem direitos de
privacidade e direitos do consumidor
deram inicio a mobilizagdes contra
amedida do Facebook. Além das
entidades civis, grupos de usudrios
se organizaram e levaram adiante
intmeras manifestacdes e protestos —
amaior delas feita pelo grupo People
Against the New Terms of Service?,
que reuniu mais de 130 mil usudrios.
Dezenas de blogs e sitios Web serviram
de plataforma para protestos, e, assim
que a revista PCWorld? publicou
adecisdo da EPIC de levar uma
reclamacio formal 4 FCC (Comissio

Federal de Comunicacées dos Estados

Unidos), Mark Zuckeberg, criador e
diretor executivo da rede, manifestou-
se em defesa da privacidade dos
usudrios do Facebook, no texto
“On Facebook, People Own and Control
Their Information™:
Estamos vivendo um momento
interessante no desenvolyimento
do mundo online onde problemas
deste tipo estdo sendo elaborados e
resolvidos. Este é um terreno dificil e
nds vamos dar passos em falso, mas,
sendo hoje o principal servigo para
compartilhamento de informagdes, nos
assumimos estas questoes e assumimos
nossa responsabilidade em colaborar
para resolyé-las, com muita seriedade’™.
Poucos dias depois, o Facebook
voltava atras e restaurava os
Termos de Uso originais. No dia
26 de fevereiro era anunciada a
nova politica de governanca do
Facebook", que "oferece aos seus
usudrios ao redor do mundo o papel
de determinar as futuras politicas
de governanca do servigo”, numa
acdo “sem precedentes”.
Evidentemente, o Facebook nio é o

unico servigo de rede social que adota

Bruce Schneier publicou artigo interessante sobre este episodio, que pode ser lido em http://www.schneier.com/blog/archives/2006/09/facebook_and_da.html

A Electronic Privacy Information Center — em http://www.epic.org
http://www.pceworld.com/article/159703/facebook.html?tk=rel_news

Este trecho foi traduzido por mim.

Em http://www.facebook.com/group.php?gid=770691074.32
Texto completo (em inglés) em http://blog.facebook.com/blog.php?post=54434097130.

A noticia esta publicada em



medidas controversas em relacio a
privacidade de seus usudrios.

O tema da protecdo da privacidade
em redes sociais tem ganho cada vez
mais espacgo de destaque em eventos
e féruns internacionais onde sdo
discutidas politicas de Internet,
direitos humanos, governanca da
rede mundial. Um dos documentos
mais elucidativos sobre este tema é

o relatério** do Grupo de Trabalho
Internacional sobre Protecio de Dados
nas Telecomunicacdes divulgado em
mar¢o de 2008 —também chamado
de "Memorandum de Roma". Este
documento explica que, em termos
da defesa da privacidade na Internet,
as redes sociais representam um
enorme desafio — principalmente
pelo fato de as informacées divulgadas
nestas redes serem publicadas ali
pelos préprios usudrios e utilizadas
com seu consentimento. A maioria
dos marcos regulatérios de protegio
a privacidade tem a funcio de definir
regras para proteger as pessoas do
uso indevido de dados pessoais

por parte da administragdo publica
(inclusive por parte da policia e de

outras autoridades) e por parte de

empresas privadas — mas ainda ha
poucas experiéncias de regulacio
que abranjam a protecio a dados
publicados voluntariamente por
usudrios de servigos online - este

¢ um desafio recente, que ganha
importancia 3 medida em que
cresce exponencialmente o niimero
de pessoas que compartilham
informagdes em redes sociais, blogs,
microblogs, etc.

O Memorandum de Roma afirma,
em sua introducio, que “legisladores,
autoridades de protecio de dados
e provedores de servicos de redes
sociais enfrentam hoje uma situagio
inédita. Enquanto as redes sociais
oferecem uma nova gama de
oportunidades para a comunicagio

e o intercaimbio de qualquer tipo

de informacido em tempo real, o uso de

tais servigcos também pode por

em risco a privacidade de seus

usudarios (e mesmo a de outras pessoas

que nio sio sequer registradas em
nenhuma rede social)". Entre alguns
dos riscos apontados, estio:
- aperenidade dos dados retidos
pelas redes sociais. Algumas redes

se recusam a deletar os dados
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recolhidos dos usuarios, mesmo
ap6s a extingdo dos seus perfis;
outras deletam os dados, mas nio
tém controle sobre a manutencio
destas informacgdes nas bases

de dados de terceiros - outras
empresas associadas ou mesmo
poderosas ferramentas de busca;

- anegociagio de dados pessoais e
perfis com empresas de marketing
direcionado;

- oroubo de identidade - por
exemplo, qualquer pessoa pode
copiar os dados de um perfil na
rede social (inclusive as fotos)

e utilizar este perfil em outros
sitios web, para outras finalidades;

- o uso indevido de dados pessoais
por terceiros - por exemplo, para a
vigilancia de empregadores sobre
os habitos e relacionamentos
de funcionarios, ou mesmo por
servicos de agéncias estatais de
seguranca, especialmente em paises
onde ha perseguicdes politicas.

Ha varias recomendacdes
apresentadas no relatério —
para reguladores, para provedores
de servigos de redes sociais

e para usuarios.

Facebook Opens Governance of Service and Policy Process to Users Releases Draft Principles and Statement of Rights and Responsibilities For User Review, Comment and

Vote - http://www.facebook.com/press/releases.php?p=85587

Publicado em www.datenschutz-berlin.de/.../WP_social_network_services.pdf
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Como ainda nio existe no Brasil

um marco regulatério para a
protecdo da privacidade (e este é

um vacuo especialmente critico no
que diz respeito a privacidade nas
redes digitais de comunicacio),
consideramos importante reproduzir
aqui algumas das recomendacdes
dirigidas aos reguladores:

1. Criar a opcio do direito ao uso
de pseud6nimo em marcos
regulatérios em que este direito
nio esteja previsto;

2. Assegurar que os provedores de
servicos de redes sociais sejam
honestos e transparentes sobre
quais informagdes sio realmente
necessarias a oferta dos servigos
basicos, de modo que os usudrios
fagam escolhas conscientes sobre
aadesdo arede social e de modo
que possam recusar quaisquer
possibilidades de usos secundarios
(especialmente para antncios
direcionados), pelo menos através
de politica de "opt-out". Note-se que
ha problemas especificos nos casos
de obtencio de consentimento por

parte de pessoas menores de idade**.

3. Introduzir a obrigatoriedade de
aviso sobre falhas de seguranca na
protecdo dos dados registrados.
Os usudrios somente serdo
capazes de lidar com os crescentes
riscos do roubo de identidade se
eles forem notificados de falhas
na protecio de suas informacoes
pessoais. Ao mesmo tempo,
esta medida ajudaria a obter
um panorama sobre o quanto as
empresas sio capazes de oferecer
a seguranca dos dados recolhidos
em seus servicos, e estimularia
mais a adogdo e a otimizagio de
medidas de seguranca.

4. Reavaliar os existentes marcos
regulatérios no que diz respeito
as possibilidades de controle
(especialmente por terceiros)
de dados pessoais publicados
nos sitios de redes sociais,
com vistas a possibilidade de
atribuir aos provedores de
servicos de redes sociais mais
responsabilidade em relagio a
estes contetidos.

5. Aprimorar a abordagem de

temas ligados a protegio

da privacidade no sistema
educacional. Como a oferta de
dados pessoais tornou-se parte
do dia-a-dia — especialmente
de jovens -, a protecdo da
privacidade e as ferramentas
para a autodefesa devem fazer
parte do curriculo escolar.

Aos usudrios de redes sociais o
relatério recomenda principalmente
cuidado, informacio, atengéo, e
adocdo de medidas simples, tais
como variar o nome e a senha em
diferentes servicos, bem como
eleger opcoes de servigo que sejam
restritivas a ampla divulgacao dos
dados compartilhados nas redes.
Este tipo de cautela nio custa
muito — mudar as configuracoes
de privacidade no Facebook, por
exemplo, da trabalho mas nio é
tarefa impossivel, principalmente
quando se tem um passo a passo
como o que a Cheryl Smith
generosamente oferece em seu blog.
D4 para fazer isso entre um quiz e
outro. E por falar em quiz, que tal
tentar este aqui: What Do Facebook

Quizzes Know About You 7*5

0 uso do pseuddnimo neste contexto significa o direito de estar numa rede social sem ter que revelar sua “verdadeira identidade” aos outros usuarios do servigo,
ou ao publico em geral — isso nio exclui a necessidade de se revelar a identidade e fornecer dados pessoais verificiveis ao provedor do servigo da rede social no

momento do registro do usuario.

facebook-quizzes-know-about-you/

Conforme o documento “Children’s’ Privacy On Line: The Role of Parental Consent”, adotado na 31a. Reunido, Auckland (Nova
Zelandia), 26/27 de margo 2002; http://www.datenschutz-berlin.de/attachments/205/child_en.pdf?1200656702

Em http://blog.aclu.org/2009/06/11/quiz-what-do-
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