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Esta edicdo da revista PoliTICs é dedicada ao
NETmundial, o “Encontro Global Multissetorial

sobre o Futuro da Governanca da Internet”, realizado
em abril, em Sio Paulo. Os textos que compdem

essa edicdo fazem uma avaliagdo do processo de
construgdo e dos resultados do NETmundial e
discutem o seu significado politico e estratégico.

Virgilio Almeida, coordenador do NETmundial,
comenta a importancia desse evento no ambito dos
atuais desafios para a governanca da rede e destaca
algumas experiéncias de sucesso no Brasil que podem
ser apresentadas como contribuicio ao debate global.
Raul Echeberria, por sua vez, faz uma reflexio sobre
os aspectos que fizeram do evento uma experiéncia
de sucesso, com enfoque no processo participativo e
multissetorial que levou a elaboracgio do documento
aprovado ao final do encontro.

Demi Getschko contextualiza o NETmundial,
apresentando alguns dos seus desdobramentos e
explicando a importancia dos seus antecedentes,
com destaque para a declaracio de principios para
a governanca da Internet adotada pelo CGl.br,
documento que inspirou o discurso da Presidenta
Dilma Rousseff na Assembleia Geral da ONU em 2013.

A Associacdo para o Progresso das Comunicacdes
faz uma avalicdo bastante completa do NETmundial.
Do ponto de vista politico, destaca a interrelacdo
entre o NETmundial e o Férum de Governanca da
Internet. Do ponto de vista substantivo, aponta os

pontos positivos da declaragio final e aqueles em que

Hditorial

o documento poderia ter sido mais incisivo.

Ja o texto de Milton Mueller traz uma avaliagido dos
avancos que o texto final do NETmundial traz em
relagdo a Agenda de Ttnis, aprovada na Capula
Mundial sobre a Sociedade da Informagio (CMSI),
em 2005. Fechando a edicdo, Wolfgang Kleinwichter
faz uma restrospectiva dos foros de discussio sobre
governanca da Internet no ambito do sistema ONU,
apontando as suas principais limitagdes, e analisa o
significado do NETmundial, um “terceiro caminho”
no complexo ecossistema de governanca da Internet.

A edicdo inclui trés documentos de referéncia:

o discurso de Dilma Rousseff na Assembleia Geral
da ONU em setembro de 2013; a Declaragio de
Montevidéu sobre o Futuro da Cooperagio na
Internet e a Declaracio Multissetorial de Sdo Paulo —
o documento final do NETmundial.

Para além de seus avangos substantivos e do
processo inovador pelo qual foi construido, o
NETmundial representou uma aposta no dialogo,
um momento de reconstrucio da confianca e de
busca de convergéncia em temas de interesse
comum. O espirito colaborativo do NETmundial e as
ligoes aprendidas sdo instrumentos valiosos para a
construcio de uma governanca global multissetorial
mais democratica, eficiente e inclusiva. Esperamos
que essa publicagio venha a contribuir com as

reflexdes sobre esse histérico evento.

Boaleitura! @



Marco Civil, NETmundial e a modernidade do
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> Virgilio A. F. Almeida Secretario de Politica de
Informatica do Ministério da Ciéncia, Tecnologia
e Inovagao e coordenador do Comité Gestor da
Internet no Brasil.

Em discurso na ceriménia de abertura da reuniao
da ICANN* em Londres, o ministro chinés para o
ciberespago apresentou alguns niimeros da Internet
na China, que indubitavelmente demonstram o
papel central da Internet no mundo moderno.?
Sdo 600 milhdes de usuarios chineses, 1,2 bilhio
de smartphones e mais de 20 bilhdes de mensagens
postadas por dia na China. O volume de transacdes
de comércio eletronico excede 1,7 trilhdo de
délares, sendo responséavel por mais de 10% do
crescimento econdmico da China. Subjacente a
esse crescimento astronémico do ciberespaco, os
paises organizam-se para construir suas politicas
locais e 0 arcabouco legal para a governanca global
e seguranca da Internet. A politica, a economia,

o trabalho, o lazer e as relacdes interpessoais
desenvolvem-se cada vez mais no ciberespaco,
criado pela Internet. O ciberespaco é portanto
chave estratégica para o desenvolvimento social e
economico de todos paises.

O Brasil, sob a determinacido da presidenta
Dilma Rousseff, tem construido politicas de
Estado para Internet, que ddo a seguranca
necessaria para o pais desenvolver plenamente uma
agenda digital, que criam condic¢des novas para o
crescimento econdmico e social. A Internet com
suas caracteristicas inovadoras e sua capacidade de
gerar riquezas deve necessariamente ser levada a
todos os cantos do planeta, ndo somente aos paises

desenvolvidos ou as regides mais desenvolvidas

dos paises em desenvolvimento. A acelerada
participacdo da Internet na vida das pessoas, no
dia-a-dia das empresas e nas acdes de governo
mostram que a Internet deixou de ser apenas
uma questio tecnoldogica e tem hoje um forte viés
social, econémico e politico, com impacto na vida
das pessoas e no desenvolvimento das nagées.
Com a crescente importancia da Internet
na politica, nas relacdes internacionais e na
economia, hd uma tendéncia para a intensificagio
dos conflitos e disputas no ciberespaco. As grandes
redes de comunicacido, as empresas de Internet,
as operadoras de telecomunicagdes e o sistema
financeiro tém e terdo interesses conflitantes
permanentemente em disputa. As questdes de
impostos sobre os servicos globais na Internet
estardo cada vez mais nas agendas das relagoes
internacionais. As grandes empresas de Internet,
como Google, Facebook, Twitter e outras, tém hoje
um papel chave na sociedade brasileira, com mais
de 100 milhdes de usuarios fazendo uso constante
desses servigos, que embora privados, tém
caracteristicas notadamente ptblicas. Além disso,
pairam no ar também as ameacas de guerras e
conflitos internacionais no ciberespacgo. Tudo isso
aponta em uma dire¢do: a necessidade de termos
estruturas soélidas e politicas de Estado paraa
governanca da Internet, com as caracteristicas
locais do Brasil, porém inseridas no contexto

global da Internet.

1. Corporagio de Internet para a Designacio de Nomes e Numeros. Ver https://www.icann.org 2. Ver a transcrigio em portugués da cerimonia de abertura do
evento da ICANN, em 23 de junho de 2014, onde o ministro chinés Lu Wei refere-se ao NETmundial: http://londongo.icann.org/pt/schedule/mon-welcome/

transcript-welcome-23juni4.-pt.pdf
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O Brasil é moderno na Internet. Estd na
vanguarda da formulacdo e implantacgio de
politicas publicas para a governangca global
da Internet. Politicas que valorizam modelos
multiparticipativos, envolvendo governo e
sociedade. O Marco Civil, o Comité Gestor da
Internet e o encontro NETmundial sio iniciativas
brasileiras que tém um amplo reconhecimento
internacional. Sdo exemplos concretos da
modernidade brasileira no ciberespago. O Comité
Gestor da Internet (CGI.br) funciona héa quase
20 anos, seguindo um modelo de governanca
multissetorial, aberto e transparente, com a
participacio efetiva da sociedade civil, empresas,
academia e governo. Esse arranjo tem sido
reconhecido internacionalmente como avangado e
apropriado para a Internet global.

A Lei do Marco Civil da Internet?, aprovada
pelo Congresso e sancionada pela presidenta
Dilma Rousseff durante o NETmundial, estabelece
principios e garantias para o uso da rede no Brasil.

O Marco Civil é o primeiro passo em diregio a

um arco de legislagdes sobre Internet no pais.

Ainda sera necessario um decreto da presidenta

para regulamentar aspectos especificos do Marco
Civil. Novos projetos de lei virdo. Um exemplo é o
anteprojeto da Lei de Protecdo de Dados Pessoais,
que encontra-se em preparagdo pelo governo federal.

O NETmundial, que ocorreu em Sao Paulo

em abril altimo, foi idealizado a partir do

discurso da presidenta Dilma Rousseff nas
Nagoes Unidas no ano passado*, em resposta

as dentncias de monitoramento e espionagem
eletréonica das comunicagdes e da Internet

pelo governo americano. Nesse discurso, a
presidenta chama a atencéo para necessidade de
se discutir mecanismos globais de governanca

e uso da Internet e de medidas que garantam

uma efetiva protecéo dos dados. A partir dessa
determinagéo, o governo brasileiro, o CGl.bre
varias organizagdes internacionais, como ICANN e
outras, trabalharam na construcio desse encontro
multissetorial, o NETmundial, com o objetivo

de se discutir a evolucdo da governanca global da
Internet. O balanco dos resultados foi claramente
positivo. Ficou evidente a lideranca do Brasil no
assunto, confirmado pela expressiva presenca de
representantes de todos os setores envolvidos, num
total de quase 1000 representantes de 110 paises.

A Declaragdo Multissetorial de Sdo Paulo, aprovada
por amplo consenso nos momentos finais da
reunido, apresenta sélidos principios globais para
governanca da Internet e um roteiro de medidas
para aperfeicoamento do ecossistema global da
Internet. O documento, o primeiro desse tipo
aprovado internacionalmente por todos setores,
incluindo governos, enfatiza a gestao multissetorial
da Internet, transparente e democratica,
com o pleno envolvimento de governos, setor

privado, sociedade civil, comunidades técnica

3. Ver http://www.planalto.gov.br/ccivil_o3/_ato2011-2014/2014/lei/l12965.htm 4. O discurso completo esta em http://wwwz.planalto.gov.br/acompanhe-o-

-planalto/discursos/discursos-da-presidenta/discurso-da-presidenta-da-republica-dilma-rousseff-na-abertura-do-debate-geral-da-68a-assembleia-geral -

-das-nacoes-unidas-nova-iorque-eua



e académica. O documento ressalta no entanto
que os papéis e responsabilidades das partes
interessadas no processo de governanca devem
ser interpretados de modo flexivel, dependendo
do tema em discussdo. Por exemplo, nas questdes
que envolvem cibercrimes o papel predominante
¢ dos governos. O documento aponta também os
problemas causados pelo monitoramento em massa
na Internet, por governos e empresas, e demanda
respeito aos direitos humanos nessas questoes.
Varias ligées podem ser tiradas do processo
de preparacio do NETmundial. A primeira delas
diz respeito & importancia de preservar o carater
multissetorial em todas as frentes da organizacido
de um evento dessa natureza. Como exemplo, no
NETmundial os organizadores tiveram o cuidado de
adequar o evento as especificidades das multiplas
partes envolvidas, como governos, organizacoes
da sociedade civil, empresas e comunidades
técnica e académica. Outro aspecto fundamental
foi o constante cuidado de se ter um processo de
preparacido aberto, transparente, participativo,
inclusivo e multissetorial. Em termos praticos,
observou-se a necessidade de melhorar os métodos
de trabalho para ambientes multissetoriais,
especialmente em relacio aos procedimentos
de tomada de decisdo. O detalhamento de temas
importantes, como a neutralidade de rede e
jurisdicdo internacional para servigos da
Internet, foram deixadas para discussdes futuras.
O NETmundial deve ser visto como um bem

sucedido inicio de uma longa jornada para

%

encontrar solucdes para os desafios que a expansio
global da Internet apresenta.

Embora o NETmundial tenha sido uma discusséo
global, os valores locais, a cultura local e as condicées
locais sdo chaves para entender a amplitude desse
debate sobre o futuro da Internet. Nao podem
ser ignorados. Na classica obra de Guimaraes
Rosa, Grande Sertdo: Veredas, Riobaldo, o mitico
personagem do romance, levanta a seguinte
observacdo: “Nio me assente o senhor por bedcio.
Uma coisa € porideias arranjadas, outra € lidar com
pais de pessoas, de carne e sangue, de mil e tantas
misérias...”” Pois isso nos ajuda a compreender
aimportancia da formulagdo de regras para a
governanca da Internet. Regras que tém um carater
global, mas que nio sio estranhas as caracteristicas
locais dos paises. E o Congresso Brasileiro, ao aprovar
o0 Marco Civil da Internet, colocou as necessidades e
aspira¢des da sociedade brasileira no devido lugar nas

discussédes sobre as regras globais da Internet. o
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> Raul Echeberria Vice-presidente de Compromisso Global da Internet
Society, ex-diretor executivo do LACNIC desde sua criagao até 2014,
coordenou o Comité Executivo do NETmundial com Demi Getschko.

Tanto o processo como o encontro do NETmundial
realizado em abril de 2014 em Sio Paulo
alcancaram um sucesso que superou as
expectativas da maioria. Esta experiéncia constitui,
provavelmente, a primeira vez que resultados
concretos sdo produzidos internacionalmente

em um férum multissetorial (multistakeholder),
abertamente e sem quaisquer mecanismos de
negociacao formais.

O NETmundial é um precedente muito importante
que tera impacto nio apenas na evolugio da
governanca da Internet, mas provavelmente também
influencia as maneiras com que outros temas sdo
discutidos no cenario internacional. Neste artigo,
vamos destacar os aspectos mais importantes que
fizeram do NETmundial um sucesso e também os

elementos mais importantes dos acordos.

:: O PROCESSO

A chamada para organizar um encontro no Brasil
em abril de 2014, que mais tarde foi chamado
NETmundial, foi um pouco surpreendente para

a comunidade global da Internet. Ficou claro
imediatamente o enorme desafio que significava.
Tinha que ser organizado em um tempo muito

curto um encontro aberto, multissetorial através de

mecanismos transparentes — e além de tudo obter
resultados consensuais.

Um dos problemas que tivemos de enfrentar
foi o de colocar em funcionamento uma maquina
multissetorial sem um mecanismo pluralista ja
existente, com a responsabilidade de dar o primeiro
impulso. Em tais casos, é¢ importante ter alguém
no local que tenha a confianca de todos para tomar
algumas decisoes. Esse alguém foi o Professor
Virgilio Almeida, coordenador do Comité Gestor da
Internet no Brasil (CGlL.br), que, em estreita consulta
com todas as partes interessadas, atuou com grande
sucesso como garantidor final do processo.

Os anfitrides (o governo do Brasil e o CGL.br),
bem como a ICANN em seu papel de coorganizadora
foram responsaveis por fornecer as instalagoes
e criar o ambiente necessario para a comunidade
realizar discussdes e chegar a conclusdes.

Esta atitude de anfitrides e organizadores foi
essencial para construir a confianca de todas as
partes interessadas, e assim foi feito.

O Comité Executivo do encontro foi constituido
com a participacdo de todos os interessados em
nivel internacional e local de forma muito aberta
e transparente. Um dos maiores éxitos do Comité

Executivo foi fazer do NETmundial um processo
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interativo e construir tanto a agenda como os
critérios de participacao e os resultados com base
em informacdes recebidas da comunidade. Ou seja,
a partir das bases participantes (bottom-up).

Outro acerto foi nio tentar recolher nos
documentos finais todos os pontos de vista
apresentados, mas trabalhar com o objetivo de
identificar as vises comuns buscando o consenso.
Muitas vezes os documentos produzidos em outros
féoruns incluem todos os pontos de vista expressos
no mesmo, ainda que ndo sejam objeto de acordo.
A estratégia escolhida no NETmundial demonstrou
ser muito positiva porque permitiu que se chegasse a
consensos que resultaram realmente significativos.

Todo o processo mostrou a maturidade que o
trabalho colaborativo alcangou entre os diversos
pontos de interesse. A capacidade de reconhecer
os consensos inclusive quando diferem das
posicoes individuais, a disposi¢do para a busca
de novas alternativas que aproximassem as
visdes divergentes, a transparéncia nos debates,

a integracdo de todo o processo (contribuigdes
publicas, debates presenciais, trabalhos dos
grupos de redagio) e a disposigdo tanto dos

grupos de redagiio como dos comités (incluindo
ode governos) de reunirem-se de forma aberta

na presenca de quem quisesse acompanhar,

sdo elementos inovadores que marcam uma
diferenca significativa em relacdo aos mecanismos

tradicionais de governanca.

A participagdo comprometida dos representantes
governamentais de acordo com as regras definidas
constituiu também um aspecto relevante do
processo preparatério e do préprio encontro.

Estes avangos nos fazem crer que a contribuicdo
que todos fizemos na construgio desses mecanismos
inovadores vai muito além da governanca da
Internet. Provavelmente estamos a construir

modelos que poderdo ser amplamente utilizados.

:: OS RESULTADOS
O documento final do NETmundial é
tremendamente positivo, e talvez somente dentro
de mais algum tempo seremos capazes de apreciar
o valor desta contribuicido em toda sua dimensao.
Muito ja se falou sobre os principios relativos a
Internet e a sua governanga, mas esta foi a primeira
vez que elaborou-se um texto concreto apoiado em
amplo consenso. S6 por isso o documento ja seria
histérico, mas na verdade os aspectos relevantes

si0 varios outros:

a. O documento comega com o capitulo de
Principios de Governanca da Internet, enfatizando
o valor deste tema, e dentro do capitulo de
Principios o primeiro destaque é para a segdo
de Direitos Humanos e Valores Compartilhados.
Para poder avaliar melhor o alcance disso
lembremos que nos primeiros anos do Férum de

Governanca da Internet (IGF) nio foi possivel
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inserir a perspectiva de direitos humanos na
agenda do forum. A maturidade que o debate sobre
governanca da Internet alcangou globalmente
permitiu ndo somente incluir este tema no
documento do NETmundial, como mencionéa-lo no
lugar mais relevante do documento de consenso.

No final da reunido houve algumas expressdes de
insatisfacdo com a nio inclusio de um capitulo
sobre neutralidade da rede. Mas mesmo nio
havendo uma secédo especifica, os conceitos que
formam parte do debate sobre neutralidade

permeiam todo o documento.

b. A secio sobre principios dos processos

de governanca da Internet ¢ muito relevante —
menciona os aspectos mais importantes relativos
a estes processos, melhorando muito textos
anteriores, incluindo os da Capula Mundial
sobre a Sociedade da Informacio (CMSI), e
acrescenta mais qualidade e contetdo. Isto € uma
consequéncia natural da evolucdo das discussoes.
Claramente o estado dos processos de governanca

da Internet em 2014, é muito diferente dos de 2005.

c. No capitulo que apresenta um roteiro para
a evolucdo futura da Internet foi enfatizada a
importancia do IGF, a necessidade de continuar
trabalhando em sua evolugdo e na sustentabilidade
do forum. Esta é uma validacgio significativa do

esforco colaborativo internacional multissetorial
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por mais de oito anos. Claramente o IGF segue
sendo considerado pelos varios setores como
um dos melhores instrumentos de colaboracio
e didlogo nesta area e ¢ muito bom que haja essa
constatacdo clara: de que nio se trata de buscar
alternativas, mas de seguir trabalhando no

aperfeicoamento desta ferramenta.

d. As discussées no NETmundial sobre a
supervisdo das fun¢des IANA foram muito
construtivas e valiosas. Foram estabelecidos
principios claros que devem constituir a base da
busca de futuras formas de supervisio.

Um dos aspectos mais relevantes no entanto é
que os participantes do processo e do encontro
NETmundial deram um lugar justo a este tema,
atribuindo a ele a relevancia adequada como uma
peca a mais do quebra-cabecas que configura

o cenario atual do debate sobre governanca da
Internet. Em sintese, as conclusdes sobre este

topico foram positivas em varios sentidos.

€. Muitos dos participantes do NETmundial
gostariam de ver nos documentos finais posi¢des
mais contundentes sobre o tema do vigilantismo
na Internet. No entanto, a prépria incluséio do
topico ja deve ser considerada como um avanco
significativo, especialmente tendo em conta o
tempo relativamente curto entre as dentincias

publicadas sobre vigilancia na Internet na segunda

metade de 2013 e 0o NETmundial. A linguagem
utilizada nio é trivial, foram incluidos conceitos
relevantes e valiosos como referéncia para as

discussdes nesse campo.

f. 0 documento faz um chamado muito claro ao
desenvolvimento de abordagens multissetoriais
para a governanca da Internet em nivel local. Esta
evolugido é fundamental para que estas abordagens
incidam na formacio de politicas pablicas, que em
grande medida ocorrem em ambito nacional. Este é
sem duvida o grande passo que é preciso dar a curto
prazo na evolucdo da governanca da Internet—e o

documento final do NETmundial reflete isso.

:: SINTESE

O NETmundial foi uma experiéncia muito exitosa
apesar do curto espaco de tempo para organizar

o encontro e todo o processo que o precedeu.

O envolvimento e compromisso de todos os atores
foi fundamental para o éxito do encontro. As ligdes
aprendidas sem davida formarao parte da melhora
de outros processos internacionais de discussio,
como o IGF.

Esta primeira experiéncia de geracdo de
consensos em um entorno pluralista aberto e sem
mecanismos formais de negociacio chegou a termo
exitosamente com resultados muito significativos
que seguramente influenciardo a continuagio dos

debates em outros féruns. e
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> Demi Getschko diretor-presidente do NIC.br
e membro do Comité Consultivo da poliTICs.
Foi coordenador do Comité Executivo do
NETmundial com Raul Echeberria.
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um gol de placa

No final de junho de 2014, foi realizada a
quinquagésima reunido da ICANN", a primeira
sediada em Londres. Como sempre, temas
referentes a possivel delegacdo para registro

de novos nomes de dominio genéricos de

topo (conhecidos no jargio da entidade como
“gTLDs") suscitaram polémica e quentes debates,
especialmente no Comité Assessor Governamental
(GAC) da entidade. O gTLD referente ao tema
“vinho”, nas versdes “.vin” e “.wine”, foi o
embate da vez, resultando em disputas acirradas
envolvendo especialmente o governo francés,

apoiado por Espanha e Portugal.?

Mas em outro viés, mais amplo e certamente
mais denso, ouviram-se muito os ecos e os reflexos
do encontro internacional sobre governanca
da Internet que o Brasil sediou em abril, o
NETmundial®. E a plateia acompanhou o discurso
de um insuspeito e importante ministro da China*
que, em viva voz, afirmou que o NETmundial foi
um sucesso claro, que houve amplo consenso
entre os participantes e que a China endossava os
documentos que resultaram do encontro —uma
agradavel surpresa e um fato concreto que aumenta
substancialmente o valor dos resultados do

encontro no Brasil.

1. Corporagio da Internet para Designacio de Nomes e Nimeros. Ver https://www.icann.org 2.Sobre o assunto a secretaria de Estado dos Assuntos Digitais da Franca,

Axelle Lemaire, enderegou uma carta formal a ICANN contestando as praticas de aprovagio de gTLDs da entidade — ver https://www.icann.org/en/system/files/
correspondence/lemaire-to-icann-board-18junig-en.pdf 3.Verhttp://netmundial.br 4.LuWei, ministro da Administra¢do dos Assuntos do Ciberespago da China.
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E bom lembrar que o encontro foi certamente
0 primeiro a carregar marcantes caracteristicas
multissetoriais. Os mais de 850 participantes da
reunido procediam de cerca de 110 paises e os quatro
setores dividiram o saldo de forma muito equilibrada.
Governos, empresas, terceiro setor, area técnica
e academia participaram de forma praticamente
equanime, tanto na geracio do contetido enviado
antes do evento, como na ocupacio das cadeiras e dos
microfones na reunido. Na leitura dos documentos
finais, por sinal saudada com aplausos longos e
enfaticos pelos presentes, apenas dois setores fizeram
reparos. Do setor governamental, que contou com
quase 100 paises representados, apenas Russia, India
e Cuba usaram o pulpito para expressar reservas ao
texto e indicar que com ele nio concordavam.
E vinda do terceiro setor, fartamente representado,
houve uma manifestacio de dissenso que, contanto
haver elogiado o processo que gerou o documento,
resolveu retirar seu apoio ao documento em si.

Dois documentos foram gerados no NETmundial:
o que trata dos Principios a serem defendidos para
uma Internet aberta a todos, inclusiva e livre, e
uma abordagem do que seria o “mapa do caminho”
(roadmap) para evolucdo do ecossistema de gestio
e governanca da rede. O primeiro dos documentos
¢ claramente uma consequéncia também de
documentos e trabalhos anteriores, como € o caso
do “decéalogo” que o CGL.br gerou em 2009.

O conjunto de principios do CGI.br teve reforgo

fundamental no discurso que a presidenta Dilma

fez na abertura da Assembleia Geral da ONU onde,
além de explicitamente cita-los, instou outros

paises a trabalharem sobre o tema, buscando um
consenso que independe de legislacido internacional
e se baseie em conceitos que possam ser ratificados
pela comunidade internacional.’ Ja o “mapa do
caminho” pode ser identificado com a necessidade
de progressiva e rapida desvinculagio de algumas
atividades de coordenacio central, historicamente
ligadas ao governo dos Estados Unidos, e assinaladas
pela Declaragio de Montevidéu.® Pode-se citar, por
exemplo, o contrato que existe entre NTIA, JANA e

a empresa Verisign’ para a manutencio e evolugio

do conteudo da raiz de nomes de dominio da rede
(servidores-raiz do DNS). Também nessa Area os
resultados parecem promissores, com o anuncio de
que a NTIA pretende encerrar seu papel de “avalista”
nas alteragdes que sio solicitadas e executadas na raiz
de nomes por meio da IANA.

Assim, em Londres vimos a China apoiando os
Principios da Internet, e a NTIA/EUA apoiando o
“mapa do caminho” ao admitir uma transi¢io em
seu papel. Certamente ha muito que comemorar,
mas também ha muito trabalho pela frente. Iremos
a Istambul, a histérica Constantinopla, no crucial
cruzamento do Ocidente com o Oriente, participar
do nono Férum de Governanca da Internet da
ONU®, com a esperanca de que a Internet sera
mantida e aperfeigoada no seu importantissimo
papel de unir povos, preservar culturas, disseminar

ideias. Somos otimistas! e

5. O discurso completo esta em apéndice. 6. A Declaragio de Montevidéu sobre o Futuro da Cooperagao na Internet esta em apéndice. 7. A Agéncia Nacional de

Informacdes de Telecomunicagio, do Departamento de Comércio dos EUA, é contratante da ICANN para a execucio das fun¢ées IANA — governanca de nomes de
dominio, nimeros IP e protocolos de comunicacio da Internet. Sobre a IANA, ver https://www.iana.org 8.Ver http://www.intgovforum.org/cms/igf-2014-istanbul
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> APC Uma analise da Associacdo para o
Progresso das Comunicagoes

O encontro N.

5 T Tnundial

na visao da APC

:: DO IGFAO NETMUNDIAL E DE VOLTA
O encontro NETmundial foi um evento histérico
notavel e apreciamos a oportunidade de ter
sido parte dele. Da perspectiva do futuro da
governanca da Internet, a APC acredita que € tutil
ver o NETmundial sob o prisma das conquistas e
limitag¢ées do Forum de Governanca da Internet
(IGF). Em resumo: o NETmundial foi possivel
por causa do éxito do IGF; e o NETmundial foi
necessario porque o IGF nio avancou o suficiente.
O IGF estabeleceu a legitimidade e factibilidade
de uma plataforma comum para o debate de

politicas publicas envolvendo governos, sociedade

civil, setor empresarial e outros. Se nio fosse pelas
relacdes de confianca criadas ao longo de anos de
trabalho conjunto de diferentes grupos de interesse
no IGF, o NETmundial em primeiro lugar poderia
ndo ter ocorrido, e acreditamos que néo teria éxito.
Isto nio significa que ndo ha outros processos
ou instituicdes multissetoriais significativos de
governanca da Internet, mas nenhum é mais
diversificado ou inclusivo que o IGF.

O IGF nio conseguiu avancar no estabelecimento
de consenso sobre alguns temas centrais, como
por exemplo os principios para a governanca

da Internet. E aqui que o NETmundial, em uma

1. Associagdo para o Progresso das Comunicagdes. Ver http://www.apc.org
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relagdo dindmica com o IGF, preencheu o vazio.
Produziu um resultado concreto, incluindo uma
declaragio de principios para a governanca da
Internet e um roteiro para ir adiante.

No seu inicio o IGF funcionou bem como um
encontro de pessoas de diversas instituicdes e
ideias. Era pluralista no sentido que participantes
vinham da sociedade civil, governos, empresas,
academia e aqueles envolvidos no desenvolvimento
e coordenacdo técnica da Internet, a “comunidade
técnica”. Isso nido se traduzia em inclusio plena em
termos de género, diversidade geografica, poder,
riqueza ou perspectiva. Mas sentia-se que seria
possivel chegarla. O que travou isso? Precaucio,
primariamente do lado do setor empresarial e da
comunidade técnica, e também de certos governos.
Esta cautela tinha duas fontes: 1- alguns atores
sentiam que fazer com que o IGF lidasse com
assuntos contenciosos tais como direitos
humanos, internacionalizacdo da ICANN ou o
papel dos governos na governanca da Internet,
poderia levar a conflitos e dar um fim prematuro
aquele espaco, entdo novo e experimental; 2- os
atores que acreditavam que a Internet deveria ser
desregulada ou autorregulada queriam impedir
que o IGF chegasse a ser um espaco que poderia
produzir recomendagdes capazes de influenciar
politicas e regulacao.

Apesar dessas tensdes, e da minguante capacidade

de seu secretariado, o IGF continuou a existir e

a gerar IGFs regionais e nacionais mundo afora.

A falta de capacidade estrutural permanece um
desafio significativo, principalmente como
resultado de recursos financeiros e liderancas
politicas insuficientes — que agravou-se com a
saida de seu secretario executivo, Markus Kummer,
e 0 assessor especial da ONU, Nitin Desai. Até hoje
nenhum dos dois foi substituido.

Ainda assim, o IGF tem conseguido abrir
novos caminhos pelos esfor¢os de um pequeno
mas dedicado secretariado, o Grupo Assessor
Multissetorial (MAG), pelo apoio e leve supervisio
do Departamento de Assuntos Econémicos e
Sociais da ONU (UNDESA)* e, mais importante,
pelo envolvimento de uma “comunidade” diversa
e pluralista de individuos, organizagdes, empresas
e governos que tém interesse na Internet e que
moldam o IGF através de um processo de baixo
para cima, de oficinas auto-organizadas.

Um erro comum é considerar o IGF como um
processo isolado. Seu mandato, tal como indicado
na Agenda de Tunis, deixa claro que essa nunca foi
a intenc¢do®. Em pelo menos duas ocasioes o IGF
funcionou como uma plataforma para um debate
explosivo, mas também efetivo, sobre temas vindos
de fora de seus proprios processos: em 2011,
quando a proposta da india, Brasil e Africa do Sul
(IBAS/IBSA) de estabelecer um novo organismo
da ONU para tratar da governanca da Internet

agitou o IGF de Nairobi, e em 2013, quando

2. Ver http://www.un.org/en/development/desa/index.html 3. Os dois pontos seguintes no paragrafo 72 da Agenda de Tunis diz que o IGF tem a tarefa de: "facilitar

o discurso entre organismos que tratam de diversas politicas ptblicas transversais internacionais relacionadas a Internet e discutir temas que nio sio do ambito de

nenhum organismo existente; fazer a interface com as organizagdes intergovernamentais apropriadas e outras institui¢des sobre assuntos sob seu mandato.”
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I A Declaracao
Multissetorial de

Sao Paulo representa

um progresso substancial
para a governanca da
Internet orientada ao
interesse publico.

—

preocupagdes de muito tempo sobre o papel

DA/

supervisor do governo dos EUA sobre a ICANN e
IANA e as revelagoes de bisbilhotagem macica das
comunicagoes da Internet pela Agéncia Nacional
de Seguranca dos EUA (NSA) combinaram-se
para produzir um bocado de drama — e debates
excelentes — no IGF de Bali.

Que melhor palco poderia haver para a noticia
de um evento amplo, orientado a resultados sobre
o futuro da governanca da Internet, co-organizado
pelo governo de um pais em desenvolvimento e
a I[CANN? O Brasil deixou clara sua visio sobre
a espionagem macica no pronunciamento da
presidenta Dilma Rousseff a Assembleia Geral da
ONU em setembro de 2013. As organizagdes da
sociedade civil relacionadas a Internet vinham

apresentando claramente suas preocupacdes.

E, tal como sugerido pela Declaracéio de
Montevidéu*, publicada algumas semanas antes,

a comunidade técnica — o nucleo estavel da
governanca da Internet que sempre mantinha uma
posicdo de defesa do status quo representada pela
nogio que “se algo nio estid quebrado, nio tente
consertar” — exigia mudancas.

Em resposta clara as revelacoes de Edward
Snowden a Declaragido de Montevidéu expressou
preocupacio sobre "o debilitamento da confianca
dos usuarios da Internet a nivel global devido
as recentes revelagdes sobre monitoramento e
vigilancia generalizados” e fez um chamado pela
aceleragdo do processo de globalizacdo da ICANN
e das fungoes IANA “em dire¢do a um entorno no
qual todos os atores, incluindo todos os governos,
participem em pé de igualdade”.

Esses processos acabaram entrelacando-se
no caminho para o IGF e no evento em Bali em
outubro de 2013 uma grande delegagio do governo
brasileiro discutiu a ideia do NETmundial em
reunides formais e informais com varios grupos de
interesse. O diretor-executivo da ICANN e outros
da comunidade técnica ocuparam-se igualmente
dos didlogos, e o NETmundial, um novo caminho
que romperia barreiras construtivamente para
abordar velhos problemas capturou as energias e
expectativas de todos.

O justo crédito precisa ser concedido a iniciativa

individual, particularmente do diretor-executivo

4. Ver https://www.icann.org/news/announcement-2013-10-07-en
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da ICANN, que procurou diretamente a presidenta
do Brasil para que o pais sediasse o evento.

Mas o terreno ja estava preparado. O Brasil ja

era um defensor de longa data da governanga
multissetorial da Internet e contestava a falta

de uma efetiva inclusio de vozes e interesses de
paises em desenvolvimento na maioria desses
processos. No nivel nacional, o Brasil foi pioneiro
dos processos multissetoriais de governanca com
a criacdo do GGl.br, a formulagio de principios
comuns para a governanca e uso da Internet e a
sancdo do Marco Civil.

Que o NETmundial foi um éxito tal como
constatado, nio significa que o IGF agora é
obsoleto. Ao contrario, o encontro fornece ligdes e
itens de agenda para que o IGF avance. O IGF pode
contribuir para a efetiva realizagio dos resultados
do NETmundial nos niveis global, regional e
nacional. O IGF é também o melhor espago para
aqueles que nio concordaram com a declaracéio
do NETmundial, ou que colocaram em questio
seu processo, expressarem suas preocupacgoes e
levarem adiante o debate em direcdo a resultados

de politicas melhores e mais inclusivos.

:: AVALIACAO DO PROCESSO E DA
DECLARACAO DO NETMUNDIALS

Apés o evento, a equipe e membros da APC fizeram

esta avaliacdo critica e construtiva do processo do

NETmundial e seu documento de resultados.

Afirmando a Internet como um bem
publico: os ganhos e as lacunas
A Declaracio Multissetorial de Sdo Paulo representa
um progresso substancial para a governanca
da Internet orientada ao interesse publico.
Fla reconhece a Internet como um recurso comum
que deve ser gerido no interesse ptblico. “Bem
publico”, ou o termo de Neelie Kroes , “recurso
comum global, ptblico”, teria sido preferivel, mas
este €, no entanto, um passo poderoso no sentido de
proteger a Internet como um bem piublico.

Ligada a esta é a afirmacao do valor da abertura
e interoperabilidade, da "inovagéo livre de
barreiras”, e da necessidade de apoiar o acesso
puablico a Internet (uma das prioridades da APC).
E decepcionante, no entanto, que a proteg&o contra
aresponsabilizacio dos intermediarios tenha sido
mencionada ndo como uma condicdo prévia para
a protecdo dos direitos, tais como a liberdade de
expressdo e de associa¢do, mas como vinculada ao
“crescimento econdémico, a inovacio, a criatividade
e o livre fluxo de informacio”. Ha pouca davida de
que este texto expressa o interesse da industria do
entretenimento. AAPC acredita que esta abordagem
abre a porta para exigir que os intermediarios
da Internet facam valer direitos de propriedade
intelectual que interfiram com os direitos a liberdade
de expressio e de acesso ao conhecimento.

O consenso nio foi alcangado sobre a neutralidade

darede, ou o principio do livre fluxo de informacées

5. Ver http://www.apc.org/en/pubs/association-progressive-communications-apc-stateme



l 8 O encontro NETmundial na visdo da, APC

e o fluxo nio-discriminatério de pacotes de dados
através da rede. Isto foi irdnico, pois este principio foi
consagrado no Marco Civil da Internet, promulgado
pela presidenta Dilma Rousseff durante a abertura
do NETMundial. Reconhecendo que ha interesses
comerciais em jogo para evitar a inclusdo de
neutralidade da rede como principio, a sua discussio
também é complicada por diferentes defini¢ées do
que o conceito significa, e de como ele se aplica em
varios contextos. Um aspecto positivo € que o roteiro
proposto no documento identifica a neutralidade
da rede como um espaco para uma discussio mais
aprofundada e esperamos que o Forum de Governanca
da Internet (IGF) trate disso em futuro préximo.

O documento poderia ter mais referéncias
sobre desenvolvimento, justica social, integracao
das preocupacgoes das pessoas dos paises em
desenvolvimento, e o papel que a Internet pode
desempenhar para apoiar um mundo mais justo
e sustentavel. Citando o inspirador discurso de
abertura de Nnenna Nwakanma: “"A Internet esta
rapidamente tornando-se o meio dominante para a
criacdo de riqueza. O ‘direito ao desenvolvimento’
deve incluir a justiga social. Ndo é o suficiente para
fazer um ‘reforgo de capacidades’ superficial para
algumas pessoas. Precisamos de um mecanismo
que permita a inclusdo do maior nimero de
pessoas a serem incluidas, o maior numero de
vozes a serem ouvidas, o maior grau de talentos

para aceder a inovacio, e o florescimento da

criatividade mais profunda da mente humana.
Para isto, precisamos comecar a considerar a

Internet como um bem comum.”

Os direitos humanos se aplicam off-line

e on-line!

O NETmundial identificou os direitos humanos
fundamentais como principios centrais para a
governanca da Internet e afirma que os governos tém
responsabilidade especifica sobre a defesa e protegéo
dos direitos humanos individuais na Internet. Isso

¢ louvavel, mas acreditamos que a secdo Roteiro do
documento deveria levar em consideragio aspectos
de protecio dos direitos humanos especificos da
Internet em maior detalhe - em particular, direitos
necessarios para garantir a liberdade de expresséo

e de associacdo na Internet, tais como o direito ao

anonimato e o direito de usar criptografia.

Aprofundar a democracia na governanca
multissetorial da Internet

Um outro grande avango no documento é o
reconhecimento que a governanca da Internet
precisa ser democratica e multissetorial, e que o
primeiro conceito néo € necessariamente sinénimo
do dltimo. Ele identificou a necessidade de
mecanismos que garantam a prestacio de contas,
revisdo e reparacio na governanca da Internet, bem
como para o equilibrio de género nas discussdes e

tomadas de decisio.
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A declaragido do NETmundial vai positivamente
além da Agenda de Ttnis em seu reconhecimento
de que os grupos de interesse nio tém
sempre papeis fixos, mas que esses “papéis e
responsabilidades das partes interessadas devem
ser interpretados de modo flexivel em relacdo
aos temas em discussdo.” Isto abre caminho para
uma discussido construtiva das fungdes especificas
dos grupos de interesse em diferentes aspectos
do ecossistema de governanca da Internet, com
referéncia aos temas e processos em discussio.
Em outras palavras, em vez de discutir se os
governos devem ter um papel ou ndo, podemos nos
concentrar sobre que papel é este e onde e quando

ele é mais necessario.

Vigilancia em massa:
O elefante que saiu da sala
O mais decepcionante é que a vigilancia em massa
nio foi condenada mais fortemente na versio
final da declaracdo, e alguns dos participantes
governamentais insistiram no ultimo minuto que a
frase "avigilancia em massa é fundamentalmente
incompativel com o direito a privacidade e o
principio da proporcionalidade” fosse removida
do documento.

Considerando que o evento surgiu da indignacéo
apos as revelagdes de Edward Snowden, e que
avigilancia em massa foi citada como uma das

principais preocupacdes nas contribuigdes

recebidas para a elaboragido do documento, este
fato pode ser melhor descrito como o elefante
na sala que acabou sendo retirado — por forgas
bastante influentes — antes da conclusio

do evento.

O documento afirma que “avigilancia arbitraria
e macica mina a confianca na Internet e no
ecossistema de governanca da Internet” e que
a cooperagdo - forcada ou voluntaria - entre
governos e outros setores é tratada pela exigéncia
de que a “captura e tratamento de dados pessoais
por entidades estatais e ndo-estatais devem
ser conduzidos de acordo com a legislacdo
internacional de direitos humanos”, mas isso nio
resolve a protecdo dos direitos individuais que sio
violados em carater extraterritorial.

Também esta incluido no texto um novo apelo
aos Estados a partir da Resolucdo da Assembleia
Geral das Nagoes Unidas de 2013 para a revisio
dos “procedimentos, praticas e legislacio relativas
avigilancia de comunicacdes, a sua intercepgio e
captura de dados pessoais, incluindo a vigilancia
em massa, interceptacdo e cobranca, devem
ser revistas, tendo em vista a defesa do direito
a privacidade, garantindo a plena e efetiva
implementacio de todas as obrigacdes sob a
legislagdo internacional de direitos humanos.”
Isso proporciona uma abertura para a acio de
acompanhamento que ativistas de direitos devem

seguir com determinacao.
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Prestacio de contas das fungdes IANA

E encorajador que a questio da prestacio de contas
no exercicio das fungdes da Internet Assigned
Numbers Authority (IANA) seja parte integrante
das discussodes sobre a transicdo dessas fungdes
proposta pela National Telecommunications and
Information Administration (NTIA) dos EUA.
Aguardamos a continuacdo do processo assim que o0s
termos dessa prestagio de contas sejam publicados.
Contamos com o desdobramento de um processo
neutro para analisar a transicdo responsavel da
custodia das fungdes IANA com a plena participagdo
de todos os intervenientes globais e com a devida
consideracdo a importancia da separagio estrutural

entre os niveis politico e operacional.

O que foi evitado?

A auséncia mais notavel no documento do
NETmundial, apesar de varios pedidos destacando
o tema como uma preocupacio relevante, é uma
chamada para acabar com a crescente militarizacio
da Internet. E evidente que esta é uma questio que

deve ser levada em conta no ambito do IGF.

NETmundial como um processo:

saltos, licdes e frustracdes

Queremos expressar o nosso apreco pelo trabalho
duro que a equipe organizadora dedicou ao
processo NETmundial, em particular o GGl.br e o
presidente do evento, Virgilio Almeida, Secretario

de Politicas de Informatica do Ministério da

Ciéncia, Tecnologia e Inovagao do Brasil.

O NETmundial representa grandes saltos adiante
para atomada de decisdo multissetorial, baseando-se
nas praticas pluralistas desenvolvidas durante as oito
edicoes do IGF, e fornece ligoes tteis para o futuro.
Era necessario mais tempo e melhor planejamento
para integrar contribuicées — recebidos através
de uma excelente plataforma online - para os
documentos finais de resultado. Além disso, teria
sido positivo usar o evento presencial para mais
discussio e ndo para sessdes de microfone aberto,

o que acabou sendo uma repeticio de muito que
jatinha sido dito. A elaboracgdo do documento
final também poderia ter sido feito de uma forma
mais sistematica, garantindo que as pessoas com
o conhecimento necessario na area estivessem
disponiveis para os coordenadores dos dois grupos
de redacio (Principios e Roteiro).

Quando o texto pré-final estava sendo apresentado
ao Comité Multissetorial de Alto Nivel, o processo de
repente pareceu bastante familiar, ja que no ultimo
minuto alguns governos insistiram em mudancas no
texto, com supressdes ou modificagoes de passagens
consideradas menos confortaveis. Isso foi frustrante,
mas entendemos que os representantes de governos
sdo limitados por instrugées de suas capitais ou por
acordos existentes. Por outro lado, se quisermos
aprofundar a democracia na governangca global da
Internet, precisamos encontrar maneiras de remover
essas limitagdes ao finalizar um documento nio

vinculativo, uma vez que servem para restringir



contribui¢des mais equilibradas
e a influéncia de grupos de interesse.

Se os governos poderosos, cujos pontos de
vista muitas vezes coincidem com os de alguns
segmentos da industria da Internet, puderem
exercer um veto - ainda que informalmente -
no tltimo minuto, teremos um longo caminho
a percorrer na direcio de uma governanca da
Internet totalmente inclusiva e democréatica.
Processos intergovernamentais sio muitas vezes
criticados por produzir os melhores acordos de
consenso com um minimo denominador comum.
Processos democraticos e pluralistas de tomada de

decisdo devem esforcar-se para evitar isso.

Que vira depois?

Hé4 muito a comemorar. Um grupo bastante diverso

de setores trabalhou em conjunto para produzir

um documento que tem o potencial para criar uma

abordagem mais robusta com foco em direitos

humanos e orientada ao interesse ptblico para

as politicas e a gestdo da Internet. O Governo do

Brasil mostrou elegancia, lideranga e profundo

comprometimento com processos inclusivos por

estar disposto a um compromisso em uma série de

questdes, especialmente a neutralidade da rede.
A questao agora é: que vira depois? Como

podemos avancar na implementacéio dos

bons aspectos do documento NETmundial e

como podemos fortalecer o IGF existente para

desempenhar um papel neste processo?

\ -
.

///////////////////////////////////////////////////////

A Y

O vigilantismo € o lugar 6bvio para comegar, com
os governos respondendo ao chamado para rever a
pratica de coleta, processamento e monitoramento
dos dados pessoais e garantir que esses processos
em estejam em conformidade com as normas de
direitos humanos, tais como os estabelecidos nos
Principios Necessarios e Proporcionais®. Promover
a conscientizacdo das questdes por tras do debate da
neutralidade da rede é¢ também uma tema prioritario,
uma vez que é um ponto de partida valioso em uma
série de desafios basicos paralidar com conflitos
de interesse com a iniciativa privada e promover a
Internet como um bem comum.

E, claro, ndo podemos descansar até que, como
afirma a Declaragdo, tenhamos “oportunidades iguais
e universais, acesso a Internet de alta qualidade e
baixo custo”, de modo que todos possamos participar

de forma mais equitativa no debate.e

6. Ver https://pt.necessaryandproportionate.org/text
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> Milton Mueller professor da Escola de
Informagéo da Syracuse University, autor e
especialista em temas da governanca global
da Internet .

O encontro NETmundial teve éxito em produzir
um documento de resultados com legitimidade
internacional. Entre os governos, apenas a Rissia,
Cuba e India explicitamente distanciaram-se do
resultado. Dada a velocidade com que o processo
foi organizado e a necessidade de inovagdes de
procedimentos para integrar os comentarios
de centenas de pessoas e fazer as modificagdes
adequadas para o documento, devemos ficar
impressionados com esta realizacao.

O conteudo mais significativo da Declaragéo
Multissetorial de Sdo Paulo é a rejeigdo indireta
(e as vezes direta) da Agenda de Tunis da Capula
Mundial sobre a Sociedade da Informacio
(CMSI)." Estamos agora em um mundo pos-
CMSI, uma arena de governanca da Internet
que endossa explicitamente uma forma de
governancga multissetorial na qual agentes nao
governamentais tém uma paridade basica com os
atores governamentais. De fato, enquanto alguns
atores da sociedade civil ficaram desapontados e
um pouco petulantes sobre as mudancgas de ultimo
minuto na linguagem do texto relativa a temas
como neutralidade da rede, responsabilizacio de
intermediarios e vigilantismo, essas criticas erram
o alvo. O debate essencial ndo era sobre assuntos
especificos de politicas (que de qualquer modo sio
na maior parte tratados no &mbito nacional), mas

sobre uma abordagem abrangente em relacio a

governanca global da Internet, sobre a natureza do
préprio “ecossistema”.

As mudancas centrais estdo refletidas na secéo
sobre “principios do processo da governanca da
Internet”. Aqui podemos ver claras diferengas
entre o NETmundial e a CMSI. Conforme o
NETmundial:

A governanga da Internet deve ser construida
através de processos democrdticos multissetoriais,
assegurando a participagdo significativa e
responsdyel de todos os intervenientes, incluindo
governos, setor privado, sociedade civil, a
comunidade técnica, a comunidade académica

e uSuarios.

Em contraste, diz a Agenda de Ttnis:

A administragdo internacional da Internet deve
ser multilateral, transparente e democrdtica, com
o pleno enyolyimento de governos, setor privado,

sociedade civil e organizagdes internacionais.

A palavra “multissetorial” estd presente na
declaracdo do NETmundial, enquanto a palavra
“multilateral” estd ausente deste texto mas
claramente presente na Agenda de Ttnis.

O NETmundial também rejeitou a definicio da

Agenda de Tunis de papéis segregados para os

1. Ver https://www.itu.int/wsis/docs2/tunis/off/6revi.html
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participantes na governanca da Internet. De acordo

com o NETmundial:

Os respectivos papéis e responsabilidades das partes
interessadas devem ser interpretados de modo

flexivel em relagdo aos temas em discussdo.

Por outro lado, a Agenda de Tunis define papéis
distintos, separados para estados soberanos,

setor privado, sociedade civil e organizagdes
intergovernamentais. Nestas defini¢des, os estados
sdo autoridades proeminentes e exclusivas na

construcdo de politicas ptblicas:

A autoridade para assuntos de politicas

relacionadas a Internet é direito soberano dos
estados. Eles tém direitos e responsabilidades
sobre temas de politica ptiblica internacionais

relacionados a Internet.

Contraste a referéncia a “assuntos de politicas
relacionados a Internet” na Agenda de Ttnis com a

declaracio do NETmundial:

O desenyolyvimento de politicas publicas
internacionais relacionadas a Internet e os arranjos
de governancga da Internet devem permitir a
participagdo plena e equilibrada de todas as partes
interessadas de todo o mundo, e decididos por
consenso na medida do possivel. ...Qualquer pessoa
afetada por um processo de governanga da Internet

deve ser capaz de participar desse processo. ...

A governanga da Internet deve ser realizada
através de um ecossistema distribuido,

descentralizado e multissetorial.

No geral esta é uma grande vitéria para o chamado
“modelo multissetorial”. O tnico lugar onde a
declaracio do NETmundial refere-se explicitamente
aAgenda de Tunis é de forma negativa sobre a
armadilha conhecida como “cooperagio aprimorada”.

A Declaracao Multissetorial de Sdo Paulo diz:

A cooperagdo aprimorada, tal como referida na
Agenda de Tinis para tratar de questdes de politica
publica internacional referentes a Internet, deve ser
implementada de modo prioritdrio e consensual.
Levando em consideragdo os esforgos do Grupo de
Trabalho Sobre Cooperagdo Aprimorada da CSTD/
ONU, é importante que todos os interessados
comprometam-se a promover essa discussdo de

modo multissetorial.

Os defensores da soberania tinham a intencio de
fazer da “"cooperacgdo aprimorada” um chamamento da
Agenda de Ttnis para avancar em dire¢do a um novo
papel para os estados na governanca da Internet, de
modo mais “equanime”, em contraposicdo a presenca
dominante dos EUA. Mas a linguagem era tio confusa
que que até hoje estamos tentando resolver seu
significado depois de quase 10 anos. Naverdade,

nio é claro por que esta referéncia a cooperagio
aprimorada sobreviveu ao processo do NETmundial;

varios comentaristas notaram que o termo nio era
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bem definido. Mesmo assim, o dano causado pela
manutencdo dessa expressio é minimizado pelo fato
que a declaracdo faz um chamado para que o debate
prossiga “de modo multissetorial”.

Em relagio a temas especificos de politicas,
como ja notado, a Declaracgio de Sio Paulo ja ndo
é tao forte — ha muita linguagem incentivando a
atribuicio de direitos e beneficios sem levar em
conta como estes serdo alcancados, e sua posigio
em assuntos controversos contém palavras evasivas
que permitem certas concessoes.

O Internet Governance Project (IGP)?, com
o apoio de varios operadores de ccTLDs® e
outros, conseguiu inserir na primeira versio do
documento a proposta de separacido estrutural
na transicdo da IANA.¢+ A ICANN acionou seus
consideraveis recursos para eliminar a proposta.
Conseguiram em um primeiro momento, a
proposta voltou a ser incluida, e o resultado final,
como esperado, foi um compromisso fragil. Agora

o documento diz apenas:

E desejdvel discutir a relagao adequada entre 0s

aspectos politicos e os operacionais.

A frase sobre “inovacio livre de barreiras” é outro

exemplo de um compromisso:

Para a conservacdo de seu dinamismo, a
governanga da Internet deve continuar a permitir a

inovagdo livre de barreiras através de um ambiente

de Internetfavordvel, consistente com outros

principios deste documento.

O reconhecimento e validacdo da inovagéo livre
de barreiras sdo bem-vindos, mas a expressao
ee . . , .

consistente com outros principios deste
documento” foi a clausula de escape para o
lobby dos direitos de propriedade intelectual,
que defendem a necessidade de permissio para
qualquer coisa que se faga. Do mesmo modo, a

declaragio sobre vigilantismo diz:

Avigilancia arbitrdria e maciga mina a
confianga na Internet e no ecossistema de

governanga da Internet.

Ainsercdo da palavra “arbitraria” fornece a
clausula de escape para os EUA, a Inglaterra e
outros defensores furtivos do vigilantismo, porque
eles insistem que o que fazem tem alvos definidos e
ndio € arbitrario.

Ainda assim, a Declaragdo Multissetorial
de Sio Paulo muda significativamente o tom
dos didlogos globais sobre governanca da
Internet, consolidando ganhos decorrentes
da participacio mais aberta de setores nao
estatais. O documento também provou que um
processo relativamente aberto podia produzir um
documento consensuado de resultados —uma licdo
que esperamos que o IGF da ONU de algum

modo absorva. e

2. Ver http://www.internetgovernance.org 3. Entidades de registro de nomes de dominio de pais (ccTLD) [N.E.] 4. Ver http://www.internetgovernance.org/pdf/

ICANNreformglobalizingIANAfinal.pdf



NETmundial: divisor de aguas na
regulamentacao da Internet?

O encontro NETmundial foi um divisor de dguas na
regulamentagio da Internet? A histéria ha de dizer
se a conferéncia de abril de 2014, em Sao Paulo foi
o comeco de uma nova era no territério ainda nao
mapeado do ciberespacgo sem fronteiras. A ideia

do NETmundial como um todo, o encontro emsie
aforma como estd planejado o acompanhamento
levaram a uma diferenca marcante em termos do
que temos visto nos ultimos dez anos de discussoes
sobre a governanca da Internet. Lancado no
segundo semestre de 2013, o NETmundial produziu,
em menos de seis meses, resultados razoaveis: uma

proposta de Principios da Governanca da Internet e

um Roteiro para a Evolugdo Futura do Ecossistema

de Governanca da Internet.

:: NAO HOUVE PROGRESSO DE FATO NA
ULTIMA DECADA
Desde a adocdo da Agenda de Ttanis em 2005 pela 22
Capula Mundial sobre a Sociedade da Informacao
(CMSI/WSIS)' da ONU, a discussio sobre a
governanca da Internet ndo andou muito. Varias
reunides de varios comités produziram uma série
infindavel de relatérios, sumarios e artigos com
boas reflexdes, mas sem acdo alg‘uma. A Comissio

de Ciéncia e Tecnologia para o Desenvolvimento

1. Agenda de Tunis para a Sociedade da Informagéo, 18 de novembro de 2005. Ver http://www.itu.int/wsis/docs2/tunis/off/6revi.html
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> Wolfgang Kleinwiachter Professor de Regulamentacao
e Politicas Internationais do Departamento de Midia e

Ciéncias da Informacao da Universidade de Aarhus, na

Dinamarca, e membro do Conselho da, ICANN.

(CCTD/CSTD), responsavel pelo Acompanhamento
da CMSI, vinha discutindo anualmente questdes

da governanca da Internet e prestando contas ao
Conselho Economico e social da ONU (ECOSOC)

e ao 2° Comité da Assembleia Geral das Nagoes
Unidas (AGNU/UNGA). Por outro lado, a AGNU
instruiu o CCTD a pesquisar melhor os dois
principais desfechos da Agenda de Ttnis: o Forum
de Governanca da Internet (FGI/IGF) e o processo
de cooperacio aprimorada. Contudo, nem o pingue-
pongue entre o CCTD e a AGNU, nem o processo
CMSI+10, que comegou em 20117, produziu inovagdes
concretas ou resultados sustentéaveis.

O CCTD implementou as resolugdes da AGNU,
entre outras, ao estabelecer dois grupos de trabalho: o
Grupo de Trabalho do CCTD sobre a melhoria do FGI
(2010 - 2012)* € 0 Grupo de Trabalho do CCTD sobre
a Cooperaciio Aprimorada (GTCA/WGEC, 2012 -
2014,)*. Os dois grupos fizeram cerca de dez reunides e
elaboraram algumas centenas de paginas de relatérios
e recomendacoes. O material é Gtil, mas faltam-lhe
decisdes praticas acerca de projetos. E o GTCA néo foi
capaz de chegar a um consenso rudimentar sobre um
conjunto de recomendacdes nio vinculantes.

Desperdicando tempo e energia, a discussio nos
varios comités costumava se perder na interpretagio
de termos isolados nos documentos da CMSI, como
“cooperacdo aprimorada”, “papeis respectivos”
ou “em pé de igualdade”. O debate se ocupou de

questdes mais abstratas relativas aos governos

serem mais iguais do que outros atores, aos tratados
multilaterais serem mais importantes do que os
acertos entre multiplas partes ou a uma terceira
CMSI ser melhor do que uma reuniio ministerial
da CMSI em 2015. Houve jogos de palavras entre a
Declaragio de Genebra da CMSI de 2003 e a Agenda
de Tunis para encontrar argumentos em prol da
instauracio de 6rgios intergovernamentais para

a Internet, que foram rejeitados pelos partidarios
da abordagem multissetorial. As questoes

técnicas foram politizadas, a soberania nacional

foi “redescoberta” e a polémica mais escolastica
“multilateralismo X multissetorialismo” impediu
maiores progressos. O debate andou em circulos

e ndo fez nenhuma contribuicdo construtiva para
encontrar solugdes para as novas questoes da
Internet que surgem na década de 2010.

O lado bom foi que os governos nio sio mais a
unica voz nos grupos de trabalho multissetoriais
da CCTD. Mas os atores ndo governamentais
desses grupos nio tiveram o poder de agir sem
o consentimento dos governos. Eno CCTD, no
ECOSOC e na AGNU, somente os governos tém
poder de voto. Apés dez anos de discussdes sobre
a governanca da Internet nesses 6rgaos da ONU
pode-se concluir que ha pouca vontade politica por
parte dos governos para sanar as diferencas, chegar
aum consenso e prosseguir.

Independentemente das 56 recomendagdes
do Grupo de Trabalho do CCTD para a Melhoria

2. CMSI+10 € gerida pelo Grupo da ONU para a Sociedade da Informagio (UNGIS) que tem como membros apenas organizagdes intergovernamentais do Sistema
ONU. Ver http://www.ungis.org 3. Ver http://www.unctad.info/en/CstdWG 4. Ver http://unctad.org/en/Pages/CSTD/WGEC.aspx
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do IGF5, o préprio IGF esta mais ou menos

igual ao que era em 2006. As reuniées do Grupo
Assessor Multissetorial (MAG) estio se tornando
um trabalho rotineiro. As Coalizdes Dinamicas

do IGF nio sdo tdo dindmicas quanto se havia
previsto. Falta pessoal na secretaria. Faltam verbas
paratodo o processo. E é quase um milagre que,
independentemente das 6bvias dificuldades e falhas
do IGF, as reunides anuais consigam mobilizar uma
grande quantidade de participantes engajados, o
que se torna, por outro lado, um forte argumento a
favor da ideia basica de um IGF multissetorial.

A demanda por resultados mais concretos do
IGF se repetiu ano a ano mas ninguém até agora
propds um mecanismo funcional capaz de evitar
que o IGF se torne um 6rgio de negociagio e
contudo concorde com projetos praticos. Mesmo
as ideias mais leves de montar um Observatorio
de Governanca da Internet ou uma Camara de
Compensacio da Governanca da Internet sob o
guarda-chuva do IGF continuam sem se realizar.

Niao ha argumento contra o IGF. Pelo contrario,
0 IGF tem demonstrado sua utilidade. E bom ter
um IGF multissetorial como um érgao que estimule
a criagdo de diretrizes para a Internet. Ele precisa
se fortalecer, e seu mandato precisa ser renovado.
Porém, dez anos apés Tunis, e contra um pano
de fundo de mudancas rapidas no ecossistema de
governanca da Internet, nio seria ruim ter (acima

do IGF ou vinculado a este) também um mecanismo

de formagao de politicas para a Internet que seja

multissetorial, onde os atores possam descobrir
como lidar com questdes politicas, economicas,
culturais, sociais e legais concretas da Internet.

Em outras palavras, nesta década decorrida
desde Tunis, ndo se conquistou nenhum avango
realmente inovador na governanca da Internet.

Em 2004, o ex-Secretario Geral da ONU Kofi Annan
disse ao Grupo de Trabalho sobre a Governanca

da Internet (GTGI/WGIG) que é necessario inovar
nio s6 na tecnologia como também nas politicas.
“Ao gerirmos, promovermos e protegermos a
presenca [da Internet] nas nossas vidas, precisamos
ser talvez mais criativos do que aqueles que a
inventaram”, disse Kofi Annan, e acrescentou:

“E claro que precisamos de governanga, mas isso
nio quer dizer que ela precise ser feita da maneira
tradicional, para algo que é tio diferente”.

Para adentrarmos territérios inexplorados,
precisamos de solu¢des incomuns, de criatividade
e de inovacdo. Duas décadas atrds a [CANN surgia
como inovacio de politicas no mundo da Internet.
Dez anos atras a inovacéio de politicas do momento
era o IGF. Mas onde estd a inovagédo de politicas da

Internet nos dias de hoje? Serd o NETmundial?

:: UM AMBIENTE DE GOVERNANCA DA
INTERNET EM MUDANCA
Para descobrir isso, precisamos primeiro observar

as novas realidades no ambiente de governanca da

5. Ver http://www.unctad.info/en/CstdWG



Internet no meio da década de 2010. Os desafios
de hoje sdo bastante diferentes dos problemas de

politicas da Internet de dez anos atras:

» A quantidade de usuarios da Internet triplicou
desde 2005, de 1,2 bilhdes para quase 4 bilhées,

e a maioria desses novatos vem dos paises em
desenvolvimento;

» Regides carentes, como o Sudeste Asiatico, a
Africa Sub-Saariana, o Mundo Arabe ou as I1has
do Pacifico vivenciam um aumento brusco de
conexdes com a Internet ligadas principalmente ao
aprimoramento das comunicacdes méveis;

» Em 2005 o debate sobre a governanca da
Internet era dominado pelos EUA, pela Unido
Europeia e pela China. Atualmente, novas poténcias
da Internet, como o Brasil, a india, a Russia, a
Africa do Sul, a Coreia, o Ira, os Emirados Arabes
Unidos, a Arabia Saudita e outros entraram na cena
global das politicas de governanca da Internet;

» Em 2005, as questdes de politicas ligadas as
redes sociais ou aos mecanismos de busca ndo
tiveram peso na elaboracio da Agenda de Tunis.
Hoje, tém importancia central, e temos ainda mais
problemas com o uso dos “smartphones”, com as
Nuvens e com a Internet das Coisas.

» Em 2005, assistimos a um renascimento das
empresas baseadas na Internet que sofreram com
a explosdo da bolha das “.com” em fins da década

de 1990. Em 2015, esses atores do setor privado

\\

1 Para adentrarmos
territorios
inexplorados,
precisamos de
solucgoes incomuns,
de criatividade e

de inovacgao.

terdo crescido, tornando-se negdcios de bilhdes de

.

///////////////////////////////////////////////////

délares, dominando mercados globais e afetando
as politicas publicas no &mbito mundial. E a
maioria dos gigantes dessa "nova economia nova”
vem dos EUA (Google, Facebook, Yahoo, Amazon,
Apple, Microsoft, AT&T, Verizon, Cisco etc) e da
China (Baidu, Alibaba, Sina, Weibo, Lenovo, China
Mobile, Huawei etc).

» Ja se reconhece que a Internet esta
profundamente ligada aos direitos humanos,
particularmente ao direito a liberdade de expressio
e o direito a privacidade. Isso estimulou o Conselho
para os Direitos Humanos da ONU a adotar (2012)
uma resolucdo que declara que os individuos tém
os mesmos direitos offline e online, bem como
decisdes juridicas, particularmente da Corte
Europeia de Justica (Luxemburgo) e da Corte

Europeia para os Direitos Humanos (Estrasburgo).
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» Ja se reconhece que a Internet é um lugar de
importancia estratégica para a seguranca nacional.
A luta contra o crime cibernético, o terrorismo
cibernético e a guerra cibernética torna-se um
elemento crucial na formulacido de politicas
nacionais e internacionais. Isso ja gerou discussoes
sobre vigilancia cibernética, espionagem cibernética
e armas cibernéticas que se refletem parcialmente
no 1° e no 3° Comités da Assembleia Geral da ONU
bem como em 6rgios como a OTAN, a OSCE, o
Conselho da Europa, os BRICS e o Grupo de Xangai.

» A Internet torna-se mais importante nas
negociagoes do comércio via Internet, conforme
vimos no fracasso do projeto ACTA® e veremos nas
negociagdes em torno da Parceria Transatlantica
de Comércio e Investimento (TTIP)?7, da Parceria
Transpacifica (TPP)® e do Acordo de Comércio de
Servicos (TiSA)? onde questdes como a protegio
a propriedade intelectual, aos dados pessoais e a
diversidade cultural no ciberespago terdo um papel
a desempenhar.

» Em 2005, o risco de uma fragmentagdo da
Internet era muito mais uma questao de linguagem.
Em 2015, os esforcos para fragmentar a Internet tém
motivacdo politica. Aumenta a quantidade de paises
que tentam renacionalizar a Internet introduzindo
legislacao especifica, levantando ﬁrewalls nacionais
e controlando a distribuicio de contetido na

Internet. Isso se reflete, dentre outras, na proposta

(malfadada) feita por um grupo de paises (que
incluem a China, a Russia e a Ardbia Saudita) para
introduzir o conceito de “segmento nacional da
Internet” no Regulamento das Telecomunicagoes
Internacionais durante a Conferéncia Mundial de
Telecomunicacoes Internacionais (CMTI/WCIT) da
ITU em Dubai (2012).

> A gestdo dos recursos criticos da Internet,
como servidores raiz, protocolos de Internet,
nomes de dominio e enderecos IP, que dominaram
a discussio sobre a governanca da Internet no
processo da CMSI ha dez anos, mostrou-se
ineficiente. No inicio da década de 2000, ndo houve
internacionalizacio dos nomes de dominio (IDNs)
e foram poucos os dominios genéricos de primeiro
nivel (gTLDs). A transicéo de IPv4 para IPv6 foi
lenta. Ha apenas 13 servidores raiz, 10 dos quais
sediados nos EUA. E o sistema estava cheio de furos
de seguranca. Em 2015, 0s iDNs (nomes de dominio
internacionalizados) e quase mil novos gTLDs estdo
disponiveis, a transi¢do para [Pv6 acelerou-se,
ha mais de 380 servidores raiz distribuidos pelo
mundo (utilizando o método de espelhamento
Anycast) e a certificagio DNSSec melhorou bastante
a seguranca na infraestrutura da Internet.

» Quando o processo CMSI comegou em
2002, a ICANN estava sob a supervisio do
governo dos EUA através de um Memorando de
Entendimento (MoU) e do contrato da TANA™.

6. Ver http://en.wikipedia.org/wiki/ACTA 7. Ver http://en.wikipedia.org/wiki/Transatlantic_Trade_and_Investment_Partnership 6. Ver http://en.wikipedia.org/

wiki/Trans-Pacific_Partnership ¢. Ver http://en.wikipedia.org/wiki/Trade_in_Services_Agreement 10. Ver http://www.itu.int/en/wcit-12/Pages/default.aspx

11. Ver https://www.icann.org/resources/unthemed-pages/icann-mou-1998-11-25-en



O Comité de Assessoria Governamental da
ICANN (GAC)'* tinha menos de 50 membros e
nio havia nenhuma estrutura de representacio
dos usuarios em geral (usuarios “at-large”, no
jargao da ICANN). Dez anos depois, a ICANN
vem demonstrando maturidade ao lancar
programas como os iDNs, os novos gTLDs e o
DNSSec. Em 2009, tornou-se parcialmente
independente do governo dos EUA através da
Afirmacio de Compromisso (AoC)*. AICANN
abriu representagdes formais em Istambul e
Cingapura e cerca de dez escritérios espalhados
pelo mundo. Em marco de 2014, o governo dos
EUA anunciou sua intencio de encerrar o contrato
da TANA. O GAC agora tem 136 membros e quase
200 associagdes “at-large” (agrupadas na ALAC
da ICANN) estdo credenciadas, muitas das quais
participaram da 22 Ctapula de Usuarios da Internet
em junho de 2014 em Londres.

» Novos atores de todas as origens entraram
no ecossistema de governanca da Internet como
a OCDE, Conselho da Europa, OSCE, Grupo de
Xangai, BRICS, Global Network Initiative (GNI),
Férum Econémico Mundial (FEM/WEF), Camara
Internacional de Comércio (ICC/BASIS), Access,
Human Rights Watch, Reporteres Sem Fronteiras
e outros.

» Nos ultimos dez anos, o ecossistema

de governanca da Internet sofreu mudancas
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fundamentais. Ha novos problemas, novas
prioridades e novos atores. A gestio dos recursos
criticos da Internet ainda é complicada, mas o
debate estd dominado pelas questées de politicas
publicas relacionadas com a Internet, tais como
seguranca internacional, desenvolvimento
sustentavel, criacdo de empregos, inovagao

e direitos humanos, bem como os temas
relacionados de infraestrutura, acesso, crime
cibernético, guerra cibernética, controle de
contetdo, vigilancia em massa, privacidade,
liberdade de expressio, propriedade intelectual,

e-comércio, neutralidade da rede e outros.

Como vamos lidar com todas essas questdes e
com todos esses desafios? O sistema ONU ¢é o lugar
certo para negociarmos solucdes? Quais sdo as

alternativas?

:: O ECOSSISTEMA DE GOVERNANCA

DA INTERNET: UMA FLORESTA

TROPICAL VIRTUAL?
Uma importante conclusio dos tltimos dez anos é
o reconhecimento de que a governanca da Internet
nio pode ser um sistema hierarquico, com uma
Unica instancia decisdria (intergovernamental) no
topo da piramide. O que temos é um ecossistema
de governanca da Internet, onde hé diferentes

modelos de governanca especificos para cada

12. Ver https://gacweb.icann.org/display/gacweb/Governmental+Advisory+Committee 13. Ver https://www.icann.org/resources/pages/aoc-2012-02-25-en
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assunto e onde diferentes atores governamentais

e ndo governamentais trabalham lado alado e
dependem do trabalho de outros em um sistema
descentralizado e escalonado de responsabilidades
compartilhadas.

Do ponto de vista técnico, o sistema inteiro vem
funcionando de maneira incrivelmente flexivel,
permitindo um crescimento de quatro milhdes
para quatro bilhdes de usuarios no prazo de 20
anos, estimulando o desenvolvimento econémico
e ampliando as liberdades individuais. Com o
IPv6, passam a existir enderecos IP em quantidade
suficiente para zilhdes de individuos, instituicdes e

objetos. Com os programas iDN — e gTLD —, hd uma

quantidade de nomes de dominio suficiente para
todos em qualquer lingua. Os servidores raiz e os
Pontos de Troca de Trafego estao distribuidos por
todo o globo e 0 DNSSec aumentou a seguranca do
sistema de nomes de dominio para qualquer pessoa
que esteja enviando um email ou visitando um sitio
na Internet. Esses argumentos sdo bastante fortes,
para concordar com Vint Cerf, um dos pais da
Internet, que vem repetindo nos tltimos dez anos
ee ~ 2 ~ . 2

que “se nio estd quebrado, ndo precisa consertar”.

Entretanto, isso é apenas meia verdade. Em cima
dessa estrutura funcional, existem novos riscos,
ameacas e oportunidades cada vez maiores para

0 mau uso, o que pode exigir respostas melhores.
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O problema aqui é que a “gestdo” da Internet e o
“controle” da Internet sdo coisas distintas, ainda
que bastante interligadas. A gestdo dos recursos
técnicos da Internet, feita principalmente por
técnicos programadores, tem implicacdes politicas.
E é possivel encontrar solugdes politicas, que sdo
discutidas por legisladores, independentemente da
infraestrutura técnica subjacente. Tera importancia
a maneira como alguns atores governamentais

e nio governamentais compreendem a natureza
dessa complexidade do ecossistema de governanca
da Internet.

A Internet ndo é uma “questdo tnica” que precisa
de regulamentacio de uma forma ou de outra, como
aAntartica ou o espaco sideral. A Internet, com sua
evolugio ao longo de mais de meio século, penetrou
todas as 4reas da vida politica, econdmica, cultural
e social no mundo inteiro. Constitui o ambiente de
hoje onde os individuos e as institui¢des vivem e
aprendem, realizam seus negocios, compram
e vendem, fazem amor e se divertem, e desempenham
todo tipo de atividade individual ou coletiva.

Avida sem a Internet é, entrementes, impensavel,
especialmente para geragoes mais jovens.

O ecossistema de governanca da Internet pode
ser parcialmente comparado com o de uma floresta
tropical. Na floresta de verdade, uma quantidade
incalculavel de plantas e animais distintos convivem
em um sistema muito complexo. Na “floresta

virtual”, também temos uma diversidade infindavel,

crescente, de redes, servicgos, aplicagdes, regimes
e outras propriedades que coexistem, colaboram,
contradizem-se e entram em conflitos.

Uma coisa que pode ser aprendida € que nio
se pode gerir a floresta tropical como um todo.
Ela ndo pode ser regida nem controlada, mas pode
ser danificada ou destruida. No ecossistema de
governanca da Internet, muitos atores com status
juridico bastante diferente operam em varias
camadas, em niveis local, nacional, regional
e internacional, impulsionados pela inovacéio
técnica, pelas necessidades do usuario, pelas
oportunidades de mercado e pelos interesses
politicos. Isso ja produziu uma ampla gama
de regimes regulatérios, corregulatérios ou
autorregulatorios que complementam ou
conflituam uns com os outros. O sistema como um
todo ¢é descentralizado, diversificado, escalonado
e nio tem autoridade central. Entretanto, dentro
de varios subsistemas, existe uma ampla e
inacreditavel variedade de submecanismos que
variam desde estruturas hierdrquicas sob um
unico controle intergovernamental até redes
nio hierdrquicas baseadas em mecanismos
autorregulatorios por grupos nio governamentais
com uma ampla gama de arranjos corregulatérios
no intervalo onde atores afetados e preocupados
dos governos, da iniciativa privada, da sociedade
civil e da comunidade técnica estio trabalhando

ombro a ombro.
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Nio existe uma “bala de prata” que acabe
com o problema de uma vez por todas, nem
uma solugio tnica “para todos os casos”.
A forma especifica de cada subsistema precisa ser
elaborada em conformidade com as necessidades
bem especificas e a natureza da questio individual.
Num mecanismo assim, a legislagio tradicional dos
paises e os acordos intergovernamentais continuam
ater o seu papel, mas precisam estar embutidos
no ambiente multissetorial mais amplo enquanto
novos mecanismos emergentes precisam levar
em conta e reconhecer os marcos e as regulacoes
existentes nos varios niveis. O principio de "nio
fazer mal” torna-se agora mais importante do que
nunca. Significa que, faga o que faga na Internet
um ator governamental ou nio, precisara levar em
consideragio as consequéncias diretas ou indiretas
sobre terceiros nio envolvidos bem como os
efeitos colaterais ndo pretendidos para o sistema
como um todo.

Tal coexisténcia competitiva de regimes e
mecanismos tio distintos cria oportunidades,
mas também tem seus riscos. Ha oportunidades
incriveis para novos mecanismos, plataformas e
servicos trazerem mais dindmica para estratégias
politicas, a¢des sociais e desenvolvimento
de mercados. Essa coexisténcia competitiva
¢ capaz de estimular a inovagdo, promover a
criacio de empregos, aumentar todos os tipos

de atividades culturais e ampliar o uso das

\\

I O desafio é encontrar
mecanismos flexiveis
para uma melhor
comunicacao,
coordenacao e
colaboracao tanto
formal quanto
informal entre os
varios atores nas
diferentes camadas
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liberdades individuais para o ptiblico em geral

_
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tanto em paises desenvolvidos quanto em paises
em desenvolvimento. Mas existe também o risco
de diferencas entre regimes e sistemas criarem
polémicas e produzirem conflitos pesados que
incluem a ameaca de inibir a inovacéo, prejudicar o
desenvolvimento sustentavel, reduzir as liberdades
individuais e poluir o ecossistema de governanca
da Internet de forma que algumas partes acabem
sendo afetadas ou destruidas.

O desafio é encontrar mecanismos flexiveis
para uma melhor comunicacéio, coordenacio e
colaboragio tanto formal quanto informal entre
0s varios atores nas diferentes camadas, para
permitir que todas as partes interessadas possam

desempenhar seus respectivos papéis em pé
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de igualdade sem discriminacédo, dentro de um
mecanismo baseado no respeito muatuo e em
freios e contrapesos democraticos em um sistema
funcional e reconhecido de responsabilizagio.

Para manter seguro, estavel e ndo fragmentado
esse crescente ecossistema de governanca da

Internet, sdo necessarios esfor¢os de todas as

partes afetadas, algo como uma “coalizio arco-iris”

onde, independentemente do seu status juridico,
peso economico ou poderio politico, os atores
trabalhem lado a lado e compartilhem
principios, programas, responsabilidades e

capacidade deciséria.

:: OS LIMITES DO APARATO DA ONU NA
GOVERNANCA DA INTERNET
Para o aparato da ONU ora existente, com seus
procedimentos fixos, é praticamente impossivel
reagir adequadamente a uma complexidade
crescente como essa € a um ambiente que
nio para de evoluir. Isso nio quer dizer que
organizagdes intergovernamentais e o sistema de
tratados multilaterais sejam irrelevantes para a
Internet. Eles continuarido desempenhando um
papel importante no ecossistema mais amplo
da Governanca da Internet. Os procedimentos e
instrumentos tradicionais tém seus méritos, mas
também tém seus limites. A diplomacia da Internet
do Século XXI precisa ir além dos mecanismos do

Século XX. O que se faz necessario é uma inovagéo

politica que Kofi Annan convocou dez anos atras e
que reflete essa nova complexidade da Governanga
da Internet.

Uma mostra das limitacdes do mecanismo
existente foi a Conferéncia Mundial sobre
Telecomunicacdes Internacionais (WCIT/CMTI)
em 2012 em Dubai. Em seus 150 anos de histéria,

a UIT adotou todas as decisdes por consenso dos
seus estados membros. O plano de atualizar os
Regulamentos de Telecomunicagdes Internacionais
(RTI/ITR) de 1988 em 2012 nio conseguiu atingir
consenso. Os 193 estados membros da UIT nao
conseguiram entrar num acordo e somente 89
governos assinaram os novos RTI.'

Outro exemplo é a Convencio do Crime
Cibernético de Budapeste de 2001."° Quase todos
os governos concordam que faz-se necessario
um esforgo para lutar contra os criminosos e os
terroristas no ciberespacgo. Porém, apenas 53 estados
assinaram a Convencio de Budapeste. Muitos
estados membros da ONU buscam um instrumento
alternativo na Assembleia Geral, onde uma
convencao sobre seguranca cibernética proposta pelo
governo da Federacdo Russa estd pendente ha mais
de dez anos sem progredir em nada.

Quais sdo as consequéncias desse consenso
intergovernamental capenga? Se os governos
nio conseguem chegar a um acordo entre sino
dmbito das organizacdes multilaterais como
a ONU, OMPI, OMC, UIT ou mesmo o GAC da

14.. Ver http://www.itu.int/en/wcit-12/Pages/default.aspx 15. Ver http://www.itu.int/en/wcit-12/Pages/itrs.aspx 16. Ver http://en.wikipedia.org/wiki/

Convention_on_Cybercrime
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1 Existe um dialogo
cibernético bilateral
entre EUA e China.

E os dois presidentes,
Obama e Xi, discutiram
muito as questoes da
seguranca cibernética
na sua reuniao de
cupula em junho

de 2013

DI

ICANN, eles partirdo para agdes unilaterais ou

I/

acertos bilaterais e os hiatos entre os governos
seguirdo aumentando.

Isso vale particularmente para os governos das
duas superpoténcias da Internet, os Estados Unidos
da América e a Republica Popular da China. Os EUA
ratificaram a Convencao de Budapeste; a China
nio. A China assinou os RTI; os Estados Unidos
nio. O governo americano publicou algumas
declaragdes unilaterais sobre politicas da Internet,
desde os Principios sobre os Nomes de Dominio
e o Sistema de Enderecamento da Internet'? em
2005 até a recente declaracdo da NTIA sobre a

transicio da IJANA em 2014,.18 O governo chinés,

que recentemente estabeleceu um novo ministério
para os Assuntos do Ciberespaco, adotou todo um
conjunto de regras e procedimentos nacionais para
a Internet. Os dois governos publicaram estratégias
nacionais unilaterais sobre a seguranca cibernética
e propuseram seu proprio conjunto de principios.
Para os EUA, a prioridade maxima é uma “Internet
livre”; para a China, uma “Internet limpa”.

Sera que existe alguma possibilidade de que
sejam construidas pontes entre as duas posturas?
Uma comparacio entre os principios propostos e
os documentos normativos mostra a profundidade
dessa lacuna entre as posicdes de cada governo.

Ha elementos em comum sim, mas ha muito

mais diferencas. Existe um interesse comum de
manter a Internet estavel e segura, de assegurar
aseguranca cibernética e de manter as portas
abertas para o florescimento global do e-comércio.
Existe até um interesse comum em torno de uma
Internet nio fragmentada. Mas tudo isso cai na
penumbra diante dos conflitos, que se arraigam em
diferentes sistemas de valores. Se os lados falam de
“seguranca nacional no ciberespago”, ambos tém
uma compreensio bastante diferente quanto ao
que isso quer dizer na realidade e o que se faz para
chegar la. Trata-se de um conflito filoséfico porém
bastante politico de “livre X limpa” ou “direitos
humanos individuais X harmonia social coletiva”
que dificulta concessdes por parte de ambas as

superpoténcias da Internet.

17. Ver http://www.ntia.doc.gov/other-publication/2005/us-principles-internets-domain-name-and-addressing-system 18. Ver https://www.icann.org/stewardship



O lado bom disso é que as duas partes
conversam. Existe um didlogo cibernético bilateral
entre EUA e China. E os dois presidentes, Obama
e Xi, discutiram muito as questdes da seguranca
cibernética na sua reunido de cipula em junho de
2013." Isso pode ajudar a evitar uma guerra fria
cibernética. Mas ainda existe muito caminho a ser
percorrido até que ambos ajam em conformidade

com o que tem se falado.

:: O NETMUNDIAL COMO UM

TERCEIRO CAMINHO?
Outra consequéncia desse consenso capenga é a
forca que se faz na direcdo de novas coalizdes entre
os governos que pensam de forma semelhante
e os atores nio governamentais. O “resto do
mundo”, obviamente, estd pouco motivado para
“multilateralizar™ as politicas de Internet das duas
superpoténcias da rede. As politicas da China
nunca conseguiram apoio global, nem mesmo entre
muitos dos membros do G77. E apés as revelagdes
de Snowden, a frustracio cresceu ainda mais em
torno do papel do governo dos Estados Unidos
sobre as politicas da Internet, incluindo os aliados
ocidentais na Europa, Canada, Australia e Japao,
que compartilham o valor de uma Internet baseada
nos direitos humanos.

Até agora, a ideia do NETmundial preencheu um
nicho que vem crescendo, ao oferecer algo parecido

ee . . "
com um “um terceiro caminho”.
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O NETmundial ocupou um espago vazio em um
quadro onde a frustracdo crescente com o mau
comportamento de alguns governos confrontou-se
com a necessidade de manter a dinimica existente
do ecossistema de governanca da Internet aberta,
livre, segura e baseada nos direitos humanos.
Aideia do NETmundial veio permitir que os atores
da Internet, inclusive governos, deixassem de
fazer uma escolha entre a vigilancia dos Estados
Unidos e a censura da China. E também permitiu
um afastamento dos debates conduzidos dentro do
sistema ONU, que s6 fazem gastar tempo e energia.

O NETmundial demonstrou que uma cooperacgio
multissetorial em pé de igualdade é factivel.

O NETmundial surgiu a partir de um processo

de baixo para cima, aberto e transparente.

O NETmundial foi um desfecho orientado. E o
NETmundial estimulou a¢des concretas: desde a
adocdo de um conjunto universal de Principios da
Governanca da Internet até o lancamento de um
Roteiro para a Evolugdo Futura do Ecossistema de
Governanca da Internet que inclui a globalizagéo
da TANA e da ICANN.

Para que se compreenda a filosofia do
NETmundial, é importante lembrar seu histérico.
O processo foi detonado pelas revelagdes de
Edward Snowden no verdo de 2013 e comegou com
dois eventos no segundo semestre de 2013: a fala
da presidenta do Brasil, Dilma Rousseff, diante
da 682 Assembleia Geral da ONU em Nova York

19. Ver http://www.nbr.org/research/activity.aspx?id=367
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e o encontro das chamadas organizacoes I* em
Montevidéu, em outubro.**

Em Nova York, a presidenta do Brasil, que foi o
alvo davigilancia da NSA, descreveu o fato como um
“caso grave de violagio dos direitos humanos e das
liberdades civis; da invasdo e captura de informacées
sigilosas relativas as atividades empresariais e,
sobretudo, de desrespeito a soberania nacional do
meu pais.” Ela disse: “Fizemos saber ao governo
norte-americano nosso protesto, exigindo
explicacoes, desculpas e garantias de que tais
procedimentos nio se repetirdo... As tecnologias de
telecomunicacio e informagdo nio podem ser o novo
campo de batalha entre os Estados. Este ¢ o momento
de criarmos as condigdes para evitar que o espaco
cibernético seja instrumentalizado como arma de
guerra, por meio da espionagem, da sabotagem, dos
ataques contra sistemas e infraestrutura de outros
paises.” E propos que se estabelecesse um “um
marco civil multilateral para a governanca e uso da
internet e de medidas que garantam uma efetiva
protecdo dos dados que por ela trafegam.™

Exatamente duas semanas depois, as organizacgoes
[* argumentaram em Montevidéu de forma
semelhante a da presidenta brasileira em Nova York:
“Para que se aproveite o pleno potencial da Internet,
¢ preciso que haja uma regulacio responsavel,
capaz de propiciar, ao mesmo tempo, liberdade

de expressido, seguranca e respeito aos direitos

humanos. A Internet e a World Wide Web trouxeram
grandes beneficios em termos de desenvolvimento
social e economico para o mundo todo. E ambas
foram construidas e regidas em prol do interesse
publico através de mecanismos exclusivos para a
cooperacio multissetorial no ambito da Internet, o
que tem sido intrinseco ao seu sucesso.”*

A fala de Dilma Rousseff e a declaracio das
organizagdes I* apontam para a mesma direcao,
pois destacam a necessidade de um marco
regulatério global que garanta os direitos humanos
e a seguranca, para recuperar a confianca e manter
a Internet aberta, livre, estavel e ndo fragmentada.
Entretanto, houve também uma diferenca na
linguagem usada: a presidenta Rousseff falou
de "multilateralismo” e as Na¢des Unidas, e as
organizacdes I* sobre "multissetorialismo™ e o
ecossistema de governanca da Internet.

Uma semana apés Montevidéu, a presidenta
brasileira se encontrou com o presidente da
ICANN em Brasilia. Ambos descobriram que nio
h4 contradi¢io nas duas terminologias quando
consideradas em contexto mais amplo. No
ecossistema de governanca da Internet, os tratados
multilaterais continuardo sendo importantes, mas
eles estio embutidos no ambiente multissetorial
onde, além dos governos, também a iniciativa
privada, a sociedade civil, a comunidade técnica e

académica irdo desempenhar cada qual o seu papel.

20. As chamadas organizagées I* incluem IETF, ICANN, RIRs, IAB, ISOC e outros grupos técnicos do ecossistema de governanca da Internet. Ver https://www.icann.org/

news/announcement-2013-10-o7-en 21. O discurso da presidente Dilma Rousseff na Sessio de Abertura da 682 Assembleia Geral das Nagdes Unidas esta em apéndice.

22. A Declaragio de Montevidéu sobre o Futuro da Cooperagio na Internet esta em apéndice.
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Nao existe um modelo inico para a governanga

da Internet. A comunidade precisa aprender a
encontrar a resposta correta para muitos desafios
individuais no mundo da Internet com base em cada
caso, através de um processo de desenvolvimento de
politicas que seja inclusivo, aberto, transparente, e
que venha de baixo para cima.

O desfecho dessa conversa presidencial foi a
ideia de convocar um “Encontro Multissetorial
Global sobre o Futuro da Governanca da Internet”
que em pouco tempo passou a ser conhecido como
NETmundial. Em outras palavras, o NETmundial
construiu essa ponte sobre a “controvérsia dos ismos”
estudando mais a fundo a complexidade das questdes
de politicas ptiblicas relacionadas com a Internet.

O processo preparatorio do NETmundial tem
dois componentes interrelacionados: um
arcabouco institucionalizado e um processo
aberto e transparente de discussdes que vem de
baixo para cima.

A discussio comegou durante o 8° IGF em Bali,
em outubro de 2013, com varias consultas entre
grupos de atores de todos os cantos do mundo.

Em Bali, a resposta geral foi positiva. A maioria dos
participantes do IGF compartilhava a impressdo de
que ha uma necessidade de partir de reflexdes para
acoes e de que algo precisa ser feito apos a revelacao
de Edward Snowden. Nao havia entusiasmo algum
para reciclar planos antigos de um “Conselho

Intergovernamental para a Internet”, conforme

tinha sido proposto por alguns governos
durante a Capula da CMSI em Tanis no ano de
2005. O espirito de Bali ndo se guiava pelo desejo
“de voltar atras”. A ordem do dia era "partir em
disparada” e explorar ainda mais o territério
virgem dos processos multissetoriais. E a ideia do
NETmundial foi vista como uma oportunidade para
o préoximo “passo em disparada”.
Um dos pontos-chave da discussio girou em
torno de como sera o envolvimento “por igual”
dos varios atores envolvidos no processo.
Num encontro entre Fadi Chehadé, da ICANN, o
comité organizacional brasileiro e representantes da
sociedade civil, houve s6lido apoio ao NETmundial,
mas houve também uma mensagem bastante clara
de que a sociedade civil quer ser incluida em pé de
igualdade. A sociedade civil deixou claro que um
NETmundial sem uma sociedade civil forte seria uma
farsa, e também que rejeitaria qualquer processo
de cima para baixo ou acordos realizados a portas
fechadas entre governos e a iniciativa privada.
Dentro de um prazo relativamente curto, os varios
grupos envolvidos conseguiram formar um arcabougo
institucional para o NETmundial que criava um
mecanismo capaz de trazer os varios atores num
processo estruturado de comunicagio, coordenacio e

colaboracio. Foram formados quatro 6rgaos:

» um Comité Multissetorial de Alto Nivel,

responsavel por conduzir a articulagio politica
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e incentivar o envolvimento da comunidade
internacional;

» um Comité Executivo Multissetorial,
responsavel por cumprir a pauta, elaborar o
formato do encontro e convidar participantes,
buscando igualdade de participacdo dos grupos de
interesse;

» um Comité de Logistica e Organizacao,
responsavel por orientar todos os aspectos
logisticos do encontro, inclusive divulgacdo na
midia, comunicagdes internacionais, projeto
e gestdo do portal Web, conscientizacéo, local
do encontro, estratégia de financiamento dos
deslocamentos, seguranca e participagdo remota; e

» um Comité de Assessores Governamentais,
envolvendo todos os representantes
governamentais que participaram e contribuiram

para o encontro.

Os quatro principais grupos de atores (governos,
iniciativa privada, sociedade civil e comunidade
técnica) envolveram-se em pé de igualdade, mas
reconheceram cada qual seu papel especifico. Os
comités foram formados pelos proprios grupos de

atores através de processos abertos e transparentes,

o que deu aos grupos a legitimidade necesséria.

E serviram para organizar as contribuicdes de suas
comunidades para o processo de preparacdo do
documento final. O NETmundial tornou-se algo
parecido com uma carruagem com quatro cavalos
marchando juntos na mesma direc¢éo. Parecia uma
“quadriga romana”.

O modelo “Quadriga de Governancga da Internet”
funcionou para a discussdo. Diferentemente do
encontro da ICANN onde os interessados faziam
fila atras de um microfone principal para participar
da discussio, o ambiente na sala de conferéncia do
NETmundial fornecia quatro microfones onde os
representantes dos quatro setores perfilavam-se
para fazer suas declaragées de dois minutos cada.
E o presidente da sessio gerenciou uma
distribuigdo equilibrada de tempo de fala entre as
quatro filas.*

Este modelo "Quadriga de Governanca da
Internet” também funcionou bem para o processo
decisério. Acolheu 186 propostas oriundas de
todas as partes do mundo. Permitiu um acordo
relativo a pauta para uma reunio de dois dias e
o esboco de um documento contendo 15 paginas,

estruturado em duas partes principais —uma segao

23. Ver a palestra do Ministro do Exterior da Alemanha, Frank Walter Steinmeier, na abertura da EuroDIG, Berlim, 12 de junho de 2014.. “Pela Pasta do Exterior da
Alemanha, meu colega Dirk Brengelmann foi a Sao Paulo. Ao voltar, o Embaixador Brengelmann contou-me uma histéria sobre o funcionamento da conferéncia.

Ele disse: "Quando estivamos montando o documento final a partir das vérias partes, todos tiveram voz. Todos tiveram voz verdadeiramente igualitaria, fossem

engenheiros de software, empresarios, pessoal de ONGs ou do governo, porque todos os participantes tinham de fazer fila para falar ao microfone para fazer qualquer

declaragao. E todos tiveram o mesmo tempo de fala: exatamente dois minutos. Agora, eu pergunto: vocé consegue imaginar uma Reuniio de Ctpula da OTAN onde um

ministro precise esperar numa fila para falar depois de um militante dos direitos humanos? Or uma reunido do G2o onde um presidente entre na fila para falar ao

microfone? Ou, de fato, sera que vocé consegue imaginar um politico qualquer que fale apenas durante dois minutos? Vocé consegue imaginar uma coisa dessas?

Eunao consigo. E mesmo que conseguisse, tenho certeza que o pessoal do meu protocolo iria me encher a paciéncia... A Internet é diferente. Ela é, e deveria mesmo ser,

um espaco livre, seguro e aberto. E por isso que usamos esse termo bastante técnico: modelo multissetorial.” http://www.auswaertiges-amt.de/DE/Infoservice/Presse/

Reden/2014/140612-BM_EuroDIG.html?nn=555306



para os Principios da Governanca da Internet e
outra para o Roteiro para a Evolucdo Futura do
Ecossistema de Governanca da Internet. Esse
esboco foi publicado antes da conferéncia e gerou
mais de mil comentarios, permitindo que o Comité
Multissetorial de Alto Nivel, numa reuniio aberta
e transparente, chegasse a um consenso, ainda que
rudimentar. O documento acabou sendo adotado
por aclamacio de todos os participantes. Ressalvas
foram feitas apenas por quatro governos.

Mas isso nio significa que o processo todo tenha
sido perfeito. Algumas partes nio acharam que suas
posicdes originais tenham ficado adequadamente
refletidas no documento final. Houve lobby de
ultima hora, exercido por poderosas corporagées
privadas e alguns governos. Houve também
esforcos para resolver alguns problemas através
dos tradicionais meios diplomaticos de "toma-
la-da-ca a portas fechadas™. A sociedade civil ndo
ficou satisfeita com a linguagem usada nos quesitos
neutralidade e vigilancia. O governo russo nio
ficou satisfeito com o texto relativo a seguranca
cibernética. A iniciativa privada nio ficou satisfeita
com os paragrafos sobre privacidade.

O fato de que todas as consultas e o esboco do
texto tenham sido feitos em ambiente aberto e
transparente com participacado igualitaria dos
representantes de todos os grupos interessados
criou um desfecho final bastante equilibrado,

que deixou a todos, por assim dizer, igualmente
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insatisfeitos. Até agora, a Declaragido Multissetorial
de Sao Paulo representa o consenso rudimentar do
momento, ao manter o processo aberto a melhorias

nos anos vindouros.

:: PRINCIPIOS DA GOVERNANCA

DA INTERNET
Uma parte fundamental do documento final do
NETmundial foi a se¢do sobre os Principios da
Governanca da Internet. A discussio em torno
desses principios remonta a década de 1990,
quando o ex-Comissario da UE Martin Bangemann
propos uma “Carta de Comunicagéo Global”.
Os principios de governanca da Internet tornaram
a ser discutidos no contexto da CMSI, embora a
Agenda de Tunis nio tenha introduzido nenhum
regulamento especifico para a Internet. O Férum
de Governanca da Internet (IGF) tornou-se o lugar
para a continuacdo do debate, principalmente
através da Coalizdo Dindmica de Direitos e
Principios da Internet do IGF. No inicio da década
de 2010, organizacdes intergovernamentais como
0 G8, o Conselho da Europa, a OCDE, o Grupo de
Xangai e outras organizagdes nio governamentais
como a Global Network Initiative (GNI) da
iniciativa privada, a Associagio para o Progresso
das Comunicacdes (APC) — associacgio de entidades
civis de ambito global —, e as organizacoes I*, de
cunho mais técnico, adotaram declaragdes sobre os

principios de governanca da Internet.
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Até 2013, mais de 25 documentos diferentes
com principios acerca da gestdo da Internet
andavam circulando. Isso resultou numa confusio
e na “compra de principios”, onde os atores
simplesmente escolhiam os principios de que
gostavam para justificar seu comportamento no
espaco cibernético. O ponto fraco de todos esses
principios e documentos foi o fato que contaram
com o apoio de um s6 grupo de interessados ou
tinham abrangéncia limitada por geografia e por
substancia. Nenhum dos mais de 25 documentos
era universal ou multissetorial.

No 8° IGF em Bali (2013), os principais
patrocinadores das varias declara¢des — OCDE,
Conselho da Europa, governos da Russia,

China e India, CGL.br, APC, I* e GNI — estavam
sentados em uma das mesas. Entretanto, nio se
chegou a um acordo sobre como “globalizar” e
“multissetorializar” o processo de formacao dos
principios para a governanca da Internet.

O que o IGF nio conseguiu foi conquistado
pelo NETmundial: uma consenso, ainda que
rudimentar, abrangendo todos os grupos
participantes. A Declaracdo de Sdo Paulo resume,
em oito principios com 17 subparagrafos, a
esséncia dos mais de 25 documentos anteriores.
Ela conseguiu “globalizar” e “multissetorializar” o
documento final.

O Preambulo do Documento de Sdo Paulo

declara que os principios nio sio juridicamente

vinculantes. Vale lembrar nesse contexto que a
Declaracdo Universal dos Direito Humanos de
1948 tampouco é um documento juridicamente
vinculante. Tornou-se uma importante fonte de
referéncia por contar com amplo apoio de todos
os cantos do espectro politico nos anos pés-22
Guerra Mundial. O documento de Sdo Paulo reflete
consenso semelhante na era da Internet. Nunca
houve na histéria da governanca da Internet um
documento com apoio politico tdo amplo, tanto
da parte de governos quanto da parte de atores
nio governamentais. Independemente de sua
natureza juridica, esse documento constitui uma
base com critérios que permitem uma mensuracio
e avaliacdo das politicas de bom ou mau
comportamento no espago cibernético. Nao existe
mecanismo para levar um malfeitor a um tribunal
internacional da Internet, mas o documento do
NETmundial permite um processo de “nomear e
envergonhar” caso um governo, uma empresa ou
usudrio conflitar com os seus principios.

Se um governo vier a restringir acesso ao
Twitter ou Facebook, ele pode ser “nomeado e
envergonhado” por violar o Principio 1.1 (liberdade
de expressdo). Se um ou outro governo negociar um
tratado a portas fechadas para regular assuntos da
Internet, os envolvidos poderdo ser “nomeados e
envergonhados” por violacdo ao principio 7.3, que
trata da transparéncia. Se uma empresa ignorar

as leis de protecdo dos dados, ela podera ser
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“nomeada e envergonhada” por violagdo ao direito a
privacidade (principio 1.3). Se alguém quiser mudar
a arquitetura aberta da Internet, esse alguém podera
ser “nomeado e envergonhado” por violagio do
principio 4 (espago unificado e ndo fragmentado) e
o principio 6 (arquitetura aberta e distribuida) que
declara que a Internet deve acolher a natureza “de

ponta a ponta” da Internet aberta.*

:: EDEPOIS?

O NETmundial conseguiu criar um modelo
multissetorial? Sim e ndo. Ndo, porque nio existe
e nio haverd um tnico modelo multissetorial de
governanca da Internet. Mas a resposta também
pode ser afirmativa pois 0o NETmundial introduziu
alguns elementos novos que foram além das
tentativas anteriores de dar vida a uma abordagem
multissetorial.

A Agenda de Tunis definiu o que é governanca
da Internet e recomendou que todas as partes
interessadas compartilhassem principios,
programas e processos decisorios na futura
evolucdo e uso da Internet. Desde entdo, ja
vimos algumas formas diferentes de abordagem
multissetorial:

» No seguimento da CMSI (CMSI +10, CCTD

da ONU etc), todos os interessados, tanto

governamentais quanto nio governamentais,
estdo envolvidos, mas, no final das contas, os
governos sdo quem decide. Um processo assim é
multissetorial sob lideran¢a governamental.

» Na ICANN, também vemos o envolvimento
de todas as partes interessadas, mas os governos
participam nos processos da ICANN apenas como
assessores. No final das contas, quem decide é
o Conselho da ICANN, onde os governos estéo
representados por um conselheiro sem direito
avoto. Um processo assim é multissetorial sob
lideranga da iniciativa privada.

» No IGF, todas as partes interessadas estio
envolvidas em pé de igualdade, mas o IGF nio tem

poder decisoério.

Até agora, o NETmundial acrescentou um
componente importante. Foi, acima de tudo, um
processo de discussdo, assim como o IGF, mas
produziu resultados tangiveis. Envolveu todas as
partes interessadas, como a CMSI e a ICANN, mas
tratou-as no processo decisério como iguais. Isso é
uma inovacao.

O processo decisorio no NETmundial foi
diferente do processo decisorio intergovernamental
dentro da aparato da ONU, mas também foi

diferente dos processos da ICANN.

24.. Aolongo dos anos, a Declaragio nio vinculante dos Direitos Humanos tornou-se um instrumento politico altamente respeitado. Se um governo tortura prisioneiros,

censura a midia ou restringe a liberdade de ir e vir, varios grupos de ativistas dos direitos humanos do mundo inteiro imediatamente fazem referéncia aos artigos perti-

nentes da Declaracdo. E interessante lembrar também que ndo houve consenso total quando a 32 Assembleia Geral da ONU adotou a Declaragio dos Direitos Humanos

em dezembro de 194.8. Foram 4.8 estados membro votando sim, enquanto 8 expressaram suas ressalvas e se abstiveram de votar, dentre os quais a Unido Soviética, a

Ucrania, a Iugoslavia, a entdo racista Africa do Sul e a Ardbia Saudita.
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Houve negociacoes em torno da linguagem, como
num 6rgio da ONU, mas a linguagem nao foi s6
negociada no seio dos governos como também
produzida por um comité multissetorial num
ambiente aberto. Por outro lado, houve um
processo de desenvolvimento de politicas (PDP)
de baixo para cima e aberto como na ICANN, mas
as decisdes foram tomadas por um comité onde
0s governos eram membros em pé de igualdade
(e ndo apenas assessores). As decisdes no
NETmundial ndo foram tomadas por voto como
em um 6rgio da ONU ou do Conselho da ICANN,
mas através de um consenso primario. A maneira
como as RFCs* estdo aparecendo na IETF é
através de codigo e consenso primario. Até o
momento, o NETmundial combinou duas formas
diferentes de tomar decisdo numa tinica que vem
moldando a maneira de se estabelecer regras
para a Internet.

Uma abordagem como essa tem, obviamente,
o potencial de organizar um compromisso amplo
que vai além dos acordos intergovernamentais
e abraca também grandes corporacdes da
Internet, instituicdes técnicas e organizacdes da
sociedade civil de interessados governamentais
e ndo governamentais em torno das diretrizes
juridicamente vinculantes para as questoes de
politicas publicas relacionadas com a Internet. Isso
€ novo, e pode vir a ser o ponto de partida para uma

nova incursio em territérios inexplorados.

Neste estagio, ndo seria realista esperar
que uma abordagem como essa seja capaz de
produzir acordos juridicamente vinculantes.

Mas a abordagem do NETmundial poderia ajudar
a encontrar o que é necessario fazer se houver
questdes que precisem de principios mais do

que gerais. E uma abordagem como essa poderia
ajudar a esclarecer qual organismo ou mecanismo
existente seria o mais adequado para produzir
acordos juridicamente vinculantes, se necessario.

Até certo ponto, seria um processo semelhante
ao de uma camara de compensacio. E possivel
imaginar onde o IGF identifica e discute questdes e
sinaliza a necessidade de mais agdo. O processo do
NETmundial poderia acolher isso como um convite
e investigar — a partir de comités multissetoriais ou
de uma Iniciativa NETmundial — o melhor caminho
para se encontrar uma solugio pratica.

Assim sendo, o NETmundial e o IGF poderiam
ser complementares. O ponto fraco de um
processo poderia ser compensado pelo ponto
forte do outro. Tanto o IGF quanto o NETmundial
baseiam-se nos mesmos principios. A Agenda
(intergovernamental) de Tanis abriu caminho
para Declaragio (multissetorial) de Sdo Paulo.

Se somarem suas forcas, o NETmundial e o IGF
poderao criar mais oportunidades para atingir
resultados concretos na gestio do crescente
numero de questdes de politicas publicas relativas

a Internet. e

25. "Requests for Comments”, documentos apresentados a IETF que, quando consensuados, passam a ser recomendacdes técnicas para a operagio e inovagio da rede. [NE]
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> Nova York - EUA, 24 de setembro de 2013

Discurso da Presgidente da Republica, Dilma Rousseff,

na abertura do Debate Geral da 63
Assembleia-Geral das Nacoes Unidas

Embaizxador John Ashe, Presidente da 68¢
Assembleia-Geral das Nagdes Unidas; Senhor
Ban Ki-moon, Secretdrio-Geral das Nagdes Unidas;
Excelentissimos Senhores Chefes de Estado e de
Goyerno; Senhoras e Senhores,

Permitam-me uma primeira palavra para
expressar minha satisfacio em ver um ilustre
representante de Antigua e Barbuda — pais que

integra o Caribe tdo querido no Brasil e em nossa

regido — a frente dos trabalhos desta Sessdo da
Assembleia-Geral.

Conte, Exceléncia, com o apoio permanente de
meu Governo.

Permitam-me também, jad no inicio da minha
intervencio, expressar o repudio do governo e do
povo brasileiro ao atentado terrorista ocorrido
em Nair6bi. Expresso as nossas condoléncias e

anossa solidariedade as familias das vitimas, ao
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povo e ao governo do Quénia. O terrorismo, onde
quer que ocorra e venha de onde vier, merecera
sempre nossa condenacdo inequivoca e nossa firme
determinacdo em combaté-lo. Jamais transigiremos

com a barbarie.

Senhor Presidente,

Quero trazer a consideracdo das delegacdes

uma questdo a qual atribuo a maior relevancia e
gravidade. Recentes revelagdes sobre as atividades
de uma rede global de espionagem eletronica
provocaram indignacio e reptadio em amplos
setores da opinido publica mundial.

No Brasil, a situacdo foi ainda mais grave, pois
aparecemos como alvo dessa intrusio. Dados
pessoais de cidaddos foram indiscriminadamente
objeto de interceptacdo. Informacdes empresariais
— muitas vezes, de alto valor econdomico e mesmo
estratégico - estiveram na mira da espionagem.
Também representagdes diploméaticas brasileiras,
entre elas a Missdo Permanente junto as Nagoes
Unidas e a propria Presidéncia da Republica
tiveram suas comunicacdes interceptadas.

Imiscuir-se dessa forma na vida de outros paises
fere o Direito Internacional e afronta os principios
que devem reger as relagdes entre eles, sobretudo,
entre nagdes amigas. Jamais pode uma soberania
firmar-se em detrimento de outra soberania.

Jamais pode o direito a seguranca dos cidadaos

de um pais ser garantido mediante a violacdo de
direitos humanos e civis fundamentais dos cidadios
de outro pais.

Pior ainda quando empresas privadas estdo
sustentando essa espionagem. Nao se sustentam
argumentos de que a interceptacio ilegal de
informagoes e dados destina-se a proteger as nagoes
contra o terrorismo. O Brasil, senhor presidente,
sabe proteger-se. Repudia, combate e ndo d4 abrigo
a grupos terroristas. Somos um pais democratico,
cercado de paises democraticos, pacificos e
respeitosos do Direito Internacional. Vivemos em
paz com os nossos vizinhos ha mais de 14,0 anos.

Como tantos outros latino-americanos, lutei contra
o arbitrio e a censura e nio posso deixar de defender
de modo intransigente o direito a privacidade dos
individuos e a soberania de meu pais. Sem ele —
direito a privacidade - ndo ha verdadeira liberdade
de expressio e opinido e, portanto, ndo ha efetiva
democracia. Sem respeito a soberania, nio ha base
para o relacionamento entre as nagdes.

Estamos, senhor presidente, diante de um
caso grave de violagdo dos direitos humanos
e das liberdades civis; da invasdo e captura de
informacdes sigilosas relativas as atividades
empresariais e, sobretudo, de desrespeito a
soberania nacional do meu pais.

Fizemos saber ao governo norte-americano
nosso protesto, exigindo explicacoes, desculpas e

garantias de que tais procedimentos nio se repetirdo.
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Governos e sociedades amigas, que buscam
consolidar uma parceria efetivamente estratégica,
como € 0 n0sso caso, nido podem permitir que agdes
ilegais, recorrentes, tenham curso como se fossem
normais. Elas sdo inadmissiveis.

O Brasil, senhor presidente, redobrara os
esforcos para dotar-se de legislagéo, tecnologias
e mecanismos que nos protejam da interceptacio
ilegal de comunicacoes e dados. Meu governo
fara tudo que estiver a seu alcance para defender
os direitos humanos de todos os brasileiros e de
todos os cidaddos do mundo e proteger os frutos
da engenhosidade de nossos trabalhadores e de
nossas empresas.

O problema, porém, transcende o
relacionamento bilateral de dois paises. Afeta a
prépria comunidade internacional e dela exige
resposta. As tecnologias de telecomunicagio e
informacdo nio podem ser o novo campo de batalha
entre os Estados. Este é o momento de criarmos as
condigdes para evitar que o espaco cibernético seja
instrumentalizado como arma de guerra, por meio
da espionagem, da sabotagem, dos ataques contra
sistemas e infraestrutura de outros paises.

A ONU deve desempenhar um papel de lideranca
no esforgo de regular o comportamento dos
Estados frente a essas tecnologias e a importancia
da internet, dessa rede social, para construcgio da
democracia no mundo. Por essa razio, o Brasil

apresentard propostas para o estabelecimento de

um marco civil multilateral para a governanca e uso
da internet e de medidas que garantam uma efetiva

protecgdo dos dados que por ela trafegam.

Precisamos estabelecer para a rede mundial
mecanismos multilaterais capazes de garantir

principios como:

1. Daliberdade de expressio, privacidade do

individuo e respeito aos direitos humanos.

2. Da governanca democratica, multilateral e
aberta, exercida com transparéncia, estimulando a
criacdo coletiva e a participagdo da sociedade, dos

governos e do setor privado.

3. Da universalidade que assegura o
desenvolvimento social e humano e a construcio de

sociedades inclusivas e ndo discriminatérias.

4. Da diversidade cultural, sem imposigéo de

crencas, costumes e valores.

5 . Daneutralidade da rede, ao respeitar apenas
critérios técnicos e éticos, tornando inadmissivel
restricdes por motivos politicos, comerciais,

religiosos ou de qualquer outra natureza.

O aproveitamento do pleno potencial da internet

passa, assim, por uma regulagio responsavel, que
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garanta ao mesmo tempo liberdade de expressio,

seguranca e respeito aos direitos humanos.

Senhor presidente, senhoras e senhores,

Nao poderia ser mais oportuna a escolha da agenda
de desenvolvimento pés-2015 como tema desta
Sessdo da Assembleia-Geral. O combate a pobreza,
afome e a desigualdade constitui o maior desafio
de nosso tempo. Por isso, adotamos no Brasil um
modelo econdmico com inclusio social, que se

assenta na gera(;:?lo de empregos, no fortalecimento

-

N

I Sabemos que democracia
gera mais desejo de
democracia. Inclusao social
provoca cobranca de mais
inclusao social. Qualidade
de vida desperta anseio
por mais qualidade de vida.
Para nos, todos os avangos
conquistados sao sempre
SO um comeco.

lahannanaanaan

2z P2

da agricultura familiar, na ampliacdo do crédito, na
valorizagdo do salario e na construcio de uma vasta
rede de protecdo social, particularmente por meio
do nosso programa Bolsa Familia.

Além das conquistas anteriores, retiramos da
extrema pobreza, com o Plano Brasil sem Miséria,
22 milhoes de brasileiros, em apenas dois anos.
Reduzimos de forma drastica a mortalidade infantil.
Relatério recente do UNICEF aponta o Brasil como
pais que promoveu uma das maiores quedas deste
indicador em todo o mundo.

As criangas sio prioridade para o Brasil. Isso se
traduz no compromisso com a educacio. Somos o
pais que mais aumentou o investimento ptblico no
setor educacional, segundo o ultimo relatério da
OCDE. Agora vinculamos, por lei, 75% de todos
os royalties do petréleo para a educacio e 25%

para a saude.

Senhor presidente,

No debate sobre a Agenda de Desenvolvimento
poés-2015 devemos ter como eixo os resultados
da Rio+20. O grande passo que demos no Rio de
Janeiro foi colocar a pobreza no centro da agenda
do desenvolvimento sustentavel. A pobreza,
senhor presidente, ndo é um problema exclusivo
dos paises em desenvolvimento, e a protecio
ambiental ndo é uma meta apenas para quando a

pobreza estiver superada.
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O sentido da agenda pés-2015 € a construcido
de um mundo no qual seja possivel crescer,
incluir, conservar e proteger. Ao promover,
senhor presidente, a ascensio social e superar
a extrema pobreza, como estamos fazendo, nés
criamos um imenso contingente de cidadaos
com melhores condigdes de vida, maior acesso a
informacdo e mais consciéncia de seus direitos.
Um cidadio com novas esperancas, novos desejos
e novas demandas.

As manifestagdes de junho, em meu pais, sdo parte
indissociavel do nosso processo de construcio da
democracia e de mudanca social. O meu governo néo
as reprimiu, pelo contrario, ouviu e compreendeu
avoz das ruas. Ouvimos e compreendemos porque
nos viemos das ruas. Nos nos formamos no cotidiano
das grandes lutas do Brasil. A rua é o nosso chio, a
nossa base. Os manifestantes nio pediram a volta
ao passado. Os manifestantes pediram sim o avango
para um futuro de mais direitos, mais participacgdo e
mais conquistas sociais.

No Brasil, foi nessa década, que houve a maior
reducio de desigualdade dos tltimos 50 anos. Foi
esta década que criamos um sistema de protecio
social que nos permitiu agora praticamente superar
a extrema pobreza.

Sabemos que democracia gera mais desejo de
democracia. Inclusdo social provoca cobranca de
mais inclusdo social. Qualidade de vida desperta

anseio por mais qualidade de vida. Para nés, todos

os avancos conquistados sdo sempre s6 um comeco.
Nossa estratégia de desenvolvimento exige mais, tal
como querem todos os brasileiros e as brasileiras.

Por isso, ndo basta ouvir, é necessario fazer.
Transformar essa extraordinaria energia das
manifestacdes em realizagoes para todos.

Porisso, lancei cinco grandes pactos: o pacto
pelo Combate a Corrupgio e pela Reforma Politica;
o pacto pela Mobilidade Urbana, pela melhoria do
transporte publico e por uma reforma urbana; o
pacto pela Educagio, nosso grande passaporte para
o futuro, com o auxilio dos royalties e do fundo
social do petréleo; o pacto pela Satde, o qual prevé
o envio de médicos para atender e salvar as vidas
dos brasileiros que vivem nos rincées mais remotos
e pobres do pais; e o pacto pela Responsabilidade

Fiscal, para garantir a viabilidade dessa nova etapa.

Senhoras e Senhores,

Passada a fase mais aguda da crise, a situagio da
economia mundial ainda continua fragil, com
niveis de desemprego inaceitaveis. Os dados da OIT
indicam a existéncia de mais de 200 milhées de
desempregados em todo o mundo. Esse fenomeno
afeta as populagdes de paises desenvolvidos e em
desenvolvimento.

Este é o momento adequado para reforgar as
tendéncias de crescimento da economia mundial

que estdo agora dando sinais de recuperacéo.
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Os paises emergentes, sozinhos, ndo podem
garantir a retomada do crescimento global. Mais
do que nunca, é preciso uma agdo coordenada para
reduzir o desemprego e restabelecer o dinamismo
do comércio internacional. Estamos todos no
mesmo barco.

Meu pais esta recuperando o crescimento
apesar do impacto da crise internacional nos
ultimos anos. Contamos com trés importantes
elementos: i) o compromisso com politicas
macroecondmicas s6lidas; ii) a manutencio de
exitosas politicas sociais inclusivas; iii) e a adogio
de medidas para aumentar nossa produtividade
e, portanto, a competitividade do pais. Temos
compromisso com a estabilidade, com o controle
da inflacdo, com a melhoria da qualidade do
gasto publico e a manuten¢do de um bom
desempenho fiscal.

Seguimos, senhor presidente, apoiando a reforma
do Fundo Monetario Internacional. A governanca do
fundo deve refletir o peso dos paises emergentes e em
desenvolvimento na economia mundial. A demora

nessa adaptacio reduz sua legitimidade e sua eficacia.

Senhoras e senhores, senhor presidente

O ano de 2015 marcara o 70° aniversario das Nagoes
Unidas e 0 10° da Capula Mundial de 2005. Sera a
ocasido para realizar a reforma urgente que pedimos

desde aquela capula. Impde evitar a derrota coletiva

que representaria chegar a 2015 sem um Conselho
de Seguranca capaz de exercer plenamente suas
responsabilidades no mundo de hoje.

E preocupante a limitada representacio do
Conselho de Seguranca da ONU, face os novos
desafios do século XXI. Exemplos disso sdo a
grande dificuldade de oferecer solugido para
o conflito sirio e a paralisia no tratamento da
questdo israelo-palestina. Em importantes
temas, a recorrente polarizacio entre os membros
permanentes gera imobilismo perigoso.

Urge dotar o Conselho de vozes ao mesmo
tempo independentes e construtivas.

Somente a ampliacido do nimero de membros
permanentes e nio permanentes, e a inclusio
de paises em desenvolvimento em ambas as
categorias, permitira sanar o atual déficit de

representatividade e legitimidade do Conselho.
Senhor presidente,

O Debate Geral oferece a oportunidade para
reiterar os principios fundamentais que orientam
a politica externa do meu pais e nossa posigao

em temas candentes da realidade e da atualidade
internacional. Guiamo-nos pela defesa de

um mundo multilateral, regido pelo Direito
Internacional, pela primazia da solugio pacifica
dos conflitos e pela busca de uma ordem solidaria e

justa —economica e socialmente.
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A crise na Siria comove e provoca indignagéo.
Dois anos e meio de perdas de vidas e destruicdo
causaram o maior desastre humanitario deste
século. O Brasil, que tem na descendéncia siria um
importante componente de nossa nacionalidade,
estd profundamente envolvido com este drama.

E preciso impedir a morte de inocentes, criancas,
homens, mulheres e idosos. E preciso calar a voz
das armas — convencionais ou quimicas, do governo
ou dos rebeldes. Nao ha saida militar. A tnica
solucdo é a negociagéo, o didlogo, o entendimento.

Foiimportante a decisdo da Siria de aceder a
Convencio sobre a Proibicio de Armas Quimicas
e aplica-la imediatamente. A medida é decisiva
para superar o conflito e contribui para um mundo
livre dessas armas. Seu uso, reitero, é hediondo e
inadmissivel em qualquer situacio.

Por isso, apoiamos o acordo obtido entre os
Estados Unidos e a Russia para a eliminacdo das
armas quimicas sirias. Cabe ao Governo sirio
cumpri-lo integralmente, de boa-fé e com
animo cooperativo.

Em qualquer hipétese, repudiamos intervencgoes
unilaterais ao arrepio do Direito Internacional,
sem autorizacdo do Conselho de Seguranga. Isto
86 agravaria a instabilidade politica da regido e
aumentaria o sofrimento humano.

Da mesma forma, a paz duradoura entre Israel
e Palestina assume nova urgéncia diante das

transformacdes por que passa o Oriente Médio.

E chegada a hora de se atender as legitimas
aspiragoes palestinas por um Estado independente
e soberano. E também chegada a hora de
transformar em realidade o amplo consenso
internacional em favor de uma solugio de dois
Estados.

As atuais tratativas entre israelenses e palestinos
devem gerar resultados praticos e significativos na

direcdo de um acordo.
Senhor presidente, senhoras e senhores,

A histéria do século XX mostra que o abandono do
multilateralismo é o preludio de guerras, com seu
rastro de miséria humana e devastacido. Mostra
também que a promogio do multilateralismo rende
frutos nos planos ético, politico e institucional.

Renovo, assim, o apelo em prol de uma ampla
e vigorosa conjuncio de vontades politicas que
sustente e revigore o sistema multilateral, que tem
nas Nacoes Unidas seu principal pilar. Em seu
nascimento, reuniram-se as esperancas de que a
humanidade poderia superar as feridas da Segunda
Guerra Mundial. De que seria possivel reconstruir,
dos destrogos e do morticinio, um mundo novo de
liberdade, de solidariedade e prosperidade.

Temos todos a responsabilidade de ndo deixar

morrer essa esperanca tio generosa e tio fecunda.

Muito obrigada, senhores e senhoras. ®



5:

> Uruguai, 7 de outubro de 2013

Declaracao de Montevidéu

sobre o futuro da
cooperacao na Internet

Os lideres de organizagdes responsaveis pela
coordenacido da infraestrutura técnica da Internet a
nivel global reuniram-se em Montevidéu, Uruguai,
para considerar os fatos que atualmente afetam o
futuro da Internet.

A Internet e a Web produziram enormes
beneficios em relagio ao desenvolvimento social
e econdmico mundial. Ambas foram construidas e

sdo administradas em funcio do interesse publico

mediante mecanismos tnicos de cooperacio
global multipartite (multistakeholder),

uma caracteristica intrinseca de seu éxito.

Os lideres discutiram sobre a evidente
necessidade de fortalecer e avancar estes
mecanismos de maneiras verdadeiramente
substanciais para poder abordar os problemas
emergentes que enfrentam os diferentes

atores na Internet.
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Neste sentido:

» Reiteraram a importancia de uma operacao
coerente da Internet a nivel global e alertaram para

possivel fragmentagdo da Internet a nivel nacional.

» Expresaram sua profunda preocupagio pelo
debilitamento da confianca dos usuarios da Internet
anivel global devido as recentes revelacdes sobre
o monitoramento e vigilancia generalizados.
Identificaram a necessidade de realizar um esforgo
continuado para abordar os desafios que apresenta a
governanca da Internet e concordaram em catalisar
os esforcos da comunidade em diregio a evolucido

de uma cooperacao global multipartite na Internet.

» Chamaram a acelerar a globalizagio da ICANN
e das funcoes IANA, em direc¢do a um entorno no
qual todos os atores, incluindo todos os governos,

participem em pé de igualdade.

» Também chamaram a que a transicéo ao
IPv6 continue sendo una prioridade a nivel
global. Em particular, os provedores de contetido da
Internet devem oferecer conteudo via servigos tanto
em [Pv4 como em IPv6 de maneira que estes sejam

completamente alcancéveis na Internet global.

Adiel A. Akplogan, Diretor Executivo
Centro Africano de Informagdo de Redes (AfriNIC)

John Curran, Diretor Executivo

Registro Norteamericano de Numeros de Internet (ARIN)

Paul Wilson, Diretor Geral
Centro de Informagdo de Redes da Asia e Pacifico
(APNIC)

Russ Housley, Presidente

Conselho de Arquitetura da Internet (IAB)

Fadi Chehadé, Presidente e Diretor Executivo

Corporagdo para a Designagdo de Nomes e Niimeros na
Internet (IGANN)

Jari Arkko, Presidente
Forga-Tarefa de Engenharia na Internet (IETF)

Lynn St. Amour, Presidente e Diretora Evecutiva
Internet Society (ISOC)

Raul Echeberria, Diretor Executivo

Registro de Enderegos de Internet para América Latina

e Caribe (LACNIC)

Axel Pawlik, Diretor Executivo
Centro de Coordenagdo de Redes Europeias

(RIPE/NCC)

Jeff Jaffe, Diretor Executivo
World Wide Web Consortium (W3C) e
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> 24 de abril de 2014

Declaracao Multissetorial de

oa0 Paulo (N

:: PREAMBULO

Este é o resultado néo vinculativo de um processo de
baixo para cima, aberto e participativo que envolveu
milhares de pessoas de governos, setor privado,
sociedade civil, comunidades técnica e académica
de todo o mundo. O Encontro NETmundial foi o
primeiro de seu tipo. Espera-se que contribua para
a evolucio da governanca do ecossistema

da Internet.

:: INTRODUGCAO

O Encontro Multissetorial Global sobre o Futuro

da Governanca da Internet, também conhecido
como NETmundial, foi convocado para discutir
dois aspectos importantes para a evolugio futura da

Internet, de uma forma aberta e multissetorial:

ETmundial)

1. Principios da Governancga da Internet, e

2. Roteiro para a evolugdo futura do Ecossistema de

Governanca da Internet.

As recomendacdes contidas neste documento
foram elaboradas com a finalidade de conduzir o
NETmundial a um consenso. Este foi um esforgo
colaborativo entre os representantes de todos os
grupos de interesse.

Mais de 180 contribui¢des foram recebidas de
todas as partes interessadas em todo o mundo.
Essas contribui¢des foram tomadas como base para
aelaboracdo das recomendacdes apresentadas aqui
para os participantes do NETmundial buscando um

amplo consenso.

1. Nota da Secretaria- Executiva do NETmundial, em 25 de abril de 2014.: 0 texto aprovado sobre neutralidade da rede (Parte 2, Se¢io IV) teve uma corregio editorial
baseada no texto negociado no EMC e em seguida considerado, visto e aprovado pelo HLMC. O tempo exiguo durante a edicio final antes da cerimonia de
encerramento impediu a Secretaria de incluir o texto explicativo que acompanha o item "neutralidade da rede”.
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As recomendacoes do NETmundial também
se destinam a constituir uma contribuigio
potencialmente valiosa para uso em outros foruns e

entidades relacionados a governanca da Internet.

1. PRINCIPIOS DA GOVERNANCA

DA INTERNET
O NETmundial identificou um conjunto de principios
comuns e valores importantes que contribuem para
uma estrutura de governanca da Internet inclusiva,
multissetorial, eficaz, legitima e em evolugio e
reconheceu que a Internet ¢ um recurso global que

deve ser gerido no interesse publico.

DIREITOS HUMANOS E VALORES
COMPARTILHADOS

Os direitos humanos sio universais, como refletidos
na Declaragdo Universal dos Direitos Humanos, e
devem ser a base dos principios de governanca da
Internet. Direitos que as pessoas tém fora da rede
também devem ser protegidos online, de acordo
com as obrigacdes legais internacionais de direitos
humanos, incluindo os Pactos Internacionais de
Direitos Civis e Politicos e Econ6micos, Sociais e
Culturais, bem como a Convencio sobre os Direitos
das Pessoas com Deficiéncias. Estes direitos

incluem, mas nio estdo limitados a:

Liberdade de expressio: Toda pessoa tem
direito a liberdade de opinido e expressio; este

direito inclui a liberdade de ter opinides sem

interferéncias e de procurar, receber e transmitir
informacdes e ideias por quaisquer meios e

independentemente de fronteiras.

Liberdade de associagdo: Toda pessoa tem o direito
de reunido e associacdo pacificas online, incluindo

através de redes e plataformas sociais.

Privacidade: O direito a privacidade deve ser
protegida. Isso inclui nio estar sujeito a fiscalizagéo
arbitraria ouilegal, captura, tratamento e utilizagao
de dados pessoais. Deverd ser garantido o direito a

protecdo da lei contra tais interferéncias.

Procedimentos, praticas e legislacio relativas
avigilancia de comunicagoes, a sua intercepcio e
captura de dados pessoais, incluindo a vigilancia
em massa, interceptacido e cobranca, devem

ser revistas, tendo em vista a defesa do direito

a privacidade, garantindo a plena e efetiva
implementacdo de todas as obrigacdes sob a

legislacdo internacional de direitos humanos.

Acessibilidade: pessoas com deficiéncia devem
desfrutar de pleno acesso aos recursos on-line.

E preciso promover o projeto, desenvolvimento,
produgio e distribuicdo de informacio, tecnologias

e sistemas acessiveis na internet.

Liberdade de informagio e de acesso a

informagﬁo: Todos devem ter o direito de acessar,



compartilhar, criar e distribuir informacio na
Internet, de acordo com os direitos dos autores e

criadores, conforme estabelecido em lei.

Desenvolvimento: todas as pessoas tém o direito
ao desenvolvimento e a Internet tem um papel
vital a desempenhar para ajudar a alcancar a plena
realizacdo dos objetivos de desenvolvimento
sustentavel acordados internacionalmente.

E uma ferramenta vital para dar as pessoas que
vivem na pobreza os meios para participar de

processos de desenvolvimento.

PROTECAO DOS INTERMEDIARIOS
Aslimitagoes de responsabilidade de
intermediarios devem ser implementadas de uma
forma que respeitem e promovam o crescimento
econémico, a inovacio, a criatividade e o fluxo livre
de informacdes. A este respeito, a cooperagido entre
todas as partes interessadas deve ser encorajada
paralevar em conta e deter a atividade ilegal, de

acordo com um processo justo.

CULTURA E DIVERSIDADE LINGUISTICA
A governanca da Internet deve respeitar, proteger
e promover a diversidade cultural e linguistica em

todas as suas formas.

ESPACO UNIFICADO E NAO FRAGMENTADO

A Internet deve continuar a ser uma rede de redes

globalmente coerente, interconectada, estavel,

\\\\

I A Internet deve ser
preservada como um ambiente
fértil e inovador baseado em
uma arquitetura de sistema
aberto, com colaboracao
voluntaria, gestao coletiva,

e participacao, apoiando a
natureza ponta-a-ponta da

7

Internet aberta
N\\\\\\\\\\\\\\\\\\\\\\

nio fragmentada, escalavel e acessivel, baseada em
um conjunto comum de identificadores tnicos e
que permita que datagramas e informacéo fluam
livremente de ponta a ponta independentemente

de seu contetudo legal.

SEGURANCA, ESTABILIDADE E

RESILIENCIA DA INTERNET

A seguranca, estabilidade e resiliéncia da Internet
deve ser um objectivo fundamental de todas as
partes interessadas na governanca da Internet.

Como um recurso global universal, a Internet deve
ser um, estavel, rede resistente, seguro e confiavel
seguro. Eficicia na abordagem dos riscos e ameacas a
seguranca e estabilidade da Internet depende de uma

forte cooperagdo entre os diferentes intervenientes.

ARQUITETURA ABERTA E DISTRIBUIDA

AlInternet deve ser preservada como um ambiente

fértil e inovador baseado em uma arquitetura de

.

o
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sistema aberto, com colaboracdo voluntaria, gestao
coletiva e participacdo, apoiando a natureza ponta-
a-ponta da Internet aberta, e buscando especialistas
técnicos para resolver problemas técnicos no local
apropriado de uma maneira consistente com esta

abordagem aberta e colaborativa.

AMBIENTE FAVORAVEL PARA A INOVAQAO
SUSTENTAVEL E A CRIATIVIDADE

A capacidade de inovar e criar estd no &mago

do notavel crescimento da Internet e trouxe

grande valor para a sociedade global.

N

N

I A governanca da Internet
deve promover padroes
abertos, informadas pela
qualificacao individual

e coletiva e por decisoes
tomadas por consenso
razoavel, que permitam uma,
rede interoperavel, resiliente,
estavel, descentralizada,
segura e interconectada,
disponivel a todos.

™™

G

Para a conservagio de seu dinamismo, a
governanca da Internet deve continuar a permitir a
inovacdo livre de barreiras através de um ambiente
de Internet favoravel, consistente com outros
principios deste documento. Empreendedorismo e
investimentos em infraestrutura sio componentes

essenciais de um ambiente favoravel.

PRINCIPIOS DO PROCESSO

DE GOVERNANCA DA INTERNET
Multissetorial: a governanca da Internet

deve ser construida através de processos
democraticos multissetoriais, assegurando a
participacgao significativa e responséavel de todos
os intervenientes, incluindo governos, setor
privado, sociedade civil, a comunidade técnica, a
comunidade académica e usuarios. Os respectivos
papéis e responsabilidades das partes interessadas
devem ser interpretados de modo flexivel em

relacdo aos temas em discusséio.

Governanca aberta, participativa e impulsionada
por consenso: o desenvolvimento de politicas
publicas internacionais relacionadas a Internet

e os arranjos de governanca da Internet devem
permitir a participacdo plena e equilibrada de
todas as partes interessadas de todo o mundo, e

decididos por consenso na medida do possivel.

Transparente: as decisdes tomadas devem

ser de facil compreensio, os processos devem
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ser claramente documentados e seguir os
procedimentos acordados, e os procedimentos
devem ser desenvolvidos e acordados através de

processos multissetoriais.

Responsavel: devem existir mecanismos

independentes para freios e contrapesos, bem

como para a revisio e reparacdo. Os governos tém a

responsabilidade primaria juridica e politica para a

protecdo dos direitos humanos.

Inclusivo e equitativo: instituicdes e processos
de governanca da Internet devem ser inclusivos e
abertos a todos os grupos de interesse. Processos,
incluindo a tomada de decisdo, devem ser de baixo
para cima, permitindo a plena participagio de
todos os interessados, de uma forma que nio deixe

em desvantagem qualquer setor.

Distribuida: a governanca da Internet deve ser
realizada através de um ecossistema distribuido,

descentralizado e multissetorial.

Colaborativa: governanca da Internet deve
basear-se e incentivar abordagens colaborativas
e cooperativas que refletem as entradas e os

interesses das partes interessadas.

Habilitante da participagéo significativa:
Qualquer pessoa afetada por um processo de

governanca da Internet deve ser capaz de participar

desse processo. Em particular, instituicdes e
processos de governanca da Internet devem apoiar a
capacitacdo para os recém-chegados, especialmente
setores de paises em desenvolvimento e grupos

sub-representados.

Acesso e barreiras minimas: a governanca da
Internet deve promover oportunidades iguais e
universais, acesso a Internet de alta qualidade e
baixo custo de modo que possa ser uma ferramenta
eficaz para o desenvolvimento humano e a incluséo
social. Nao devem haver barreiras injustificadas
ou discriminatdrias 4 entrada de novos usuarios.

O acesso publico é uma ferramenta poderosa para

fornecer acesso a Internet.

Agilidade: politicas de acesso aos servigos de
Internet devem ser orientadas ao futuro e ser
tecnologicamente neutras, de modo que sejam
capazes de acomodar tecnologias em rapido

desenvolvimento e diferentes tipos de uso.

PADROES ABERTOS

A governanca da Internet deve promover padrdes
abertos, informadas pela qualificacio individual

e coletiva e por decisdes tomadas por consenso
razoavel, que permitam uma rede interoperavel,
resiliente, estavel, descentralizada, segurae
interconectada, disponivel a todos. Os padrdes
devem ser consistentes com os direitos humanos e

permitir o desenvolvimento e a inovagéo.
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2. ROTEIRO PARA A EVOLUGAO FUTURA DA
GOVERNANCA DA INTERNET

O objetivo deste roteiro proposto para a evolucdo
futura da governanca da Internet é delinear
possiveis passos adiante no processo de melhoria
continua da estrutura de governanca da Internet
existente, garantindo o pleno envolvimento de
todos os interessados em seus respectivos papéis e
responsabilidades.

A estrutura de governanca da Internet é um
ecossistema distribuido e coordenado envolvendo
diversas organizagées e foruns. Deve ser inclusiva,
transparente e responsével, e as suas estruturas
e operacdes devem seguir uma abordagem que
permita a participacdo de todos os interessados
, para atender os interesses de todos aqueles que
utilizam a Internet, bem como aqueles que ainda
nio estdo online.

A implementacdo da Agenda de Tunis
demonstrou o valor do modelo multissetorial na
governangca da Internet. A valiosa contribuicdo de
todos os interessados para a governanca da Internet
deve ser reconhecida. Devido as experiéncias de
sucesso este modelo deve ser reforcado, melhorado
e evoluir.

A governanca da Internet deve promover o
desenvolvimento sustentavel e inclusivo, bem como
os direitos humanos. A participagio deve refletir a
diversidade geografica e incluir setores de paises

em desenvolvimento, paises menos desenvolvidos e

os pequenos estados insulares em desenvolvimento.

I. Temas que merecem atencio de todos os
interessados na evolucio futura da governanca

da Internet

1. Decisdes da governanca da Internet sio, por
vezes, tomadas sem a participacdo significativa de
todos os interessados. E importante que a tomada de
decisdes e formulagdo de politicas multissetoriais
sejam melhoradas, garantindo a plena participacédo
de todos os interessados, reconhecendo os
diferentes papéis desempenhados por diferentes

partes interessadas nos diversos temas.

2. A cooperacio aprimorada, tal como referida

na Agenda de Ttnis para tratar de questoes de
politica publica internacional referentes a Internet,
deve ser implementada de modo prioritario

e consensual. Levando em consideracio os

esforgos do Grupo de Trabalho Sobre Cooperagio
Aprimorada da GSTD/ONU, é importante que todos
os interessados comprometam-se a promover essa

discussdo de modo multissetorial.

3. Representantes das partes interessadas
designados para os processos de governanca
multissetorial da Internet devem ser selecionados
através de processos abertos, democraticos e
transparentes. Os diferentes grupos de interesse
devem gerir eles mesmos seus processos de
escolha com base em mecanismos publicamente

conhecidos, bem definidos e responsaveis.



poliTICs 6 1

4 . HA uma necessidade de desenvolver
mecanismos multissetoriais a nivel nacional,
devido ao fato de que uma boa parte das questdes
de governanca da Internet deve ser tratada neste
nivel. Mecanismos nacionais multissetoriais
devem servir como um elo entre as discussoes
locais e instancias regionais e globais. Portanto,
uma coordenacio fluente e didlogo entre essas

instancias distintas é essencial.

5. Deve haver uma participacio significativa de
todos os setores interessados nas discussoes e na
tomada de decisdo sobre governanca da Internet,
com atencdo ao equilibrio geografico, multissetorial

e de género, para evitar assimetrias.

6. Habilitar a capacitacdo e o empoderamento
através de medidas como a participacdo remota
e financiamento adequado, além do acesso a
informacéio relevante e oportuna, sio essenciais
para promover a governanca da Internet

abrangente e eficaz.

7. Todos os interessados devem renovar seus
compromissos para construir uma Sociedade

da Informacio centrada nas pessoas, inclusiva e
orientada ao desenvolvimento, conforme definido
nos documentos finais da CMSI/WSIS. Assim,

na busca das melhorias do ecossistema de
governanca da Internet, o foco no desenvolvimento

deve ser mantido.

3. As discussoes sobre governanca da Internet
se beneficiariam de uma melhor comunicacio

e coordenacdo entre as comunidades técnicas

e ndo técnicas, proporcionando uma melhor
compreensio sobre as implicagdes politicas nas
decisoes técnicas e implica¢des técnicas nas

decisoes de politicas.

I1. Questdes relacionadas a melhorias

institucionais

1. Todas as organizacdes com responsabilidades
no ecossistema de governanca da Internet

devem desenvolver e implementar principios de
transparéncia, responsabilidade e inclusdo. Todas
essas organizagdes devem preparar relatérios
periédicos sobre o seu progresso e status sobre
estas questdes. Esses relatérios devem ser

oferecidos ao publico.

2. Deve ser dada atencéo a possivel necessidade de
mecanismos que considerem tépicos emergentes e
assuntos que nio estio sendo devidamente tratados

pelos atuais arranjos de governanca da Internet.

3. E necessério reforcar o Forum de Governanca da
Internet (FGI/IGF). Recomendagdes importantes
para esse fim foram feitas pelo Grupo de Trabalho
sobre Melhorias do IGF da CSTD/ONU. Essas
recomendacgdes deveriam ser implementadas até o

final de 2015.
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As melhorias devem incluir, entre outros aspectos:

a. Resultados melhorados: melhoras podem ser
implementadas incluindo modos criativos de
fornecer resultados/recomendacoes e a anélise de

opcdes de politicas;

b. A prorrogagido do mandato do IGF para além de

cinco anos;

c. E essencial assegurar financiamento estavel e
previsivel para o IGF através de uma base ampliada

de doadores;

d. O IGF deve adotar mecanismos para promover
discussdes em todo o mundo entre as reunides

anuais através de didlogos inter-sessionais.

Um IGF reforcado poderia melhor servir como
uma plataforma para a discussdo de temas
recorrentes e emergentes com o proposito de
contribuir para a identificacdo de possiveis modos

de tratar esses temas.

4:- Deve haver comunicagéo e coordenagio
adequadas entre os foruns, grupos de trabalho
existentes e organizacdes do ecossistema de
governanca da Internet. Relatérios periddicos,
relacdes formais e realimentagdes oportunas de
informacao sdo exemplos de mecanismos que

poderiam ser implementadas para esse fim.

Seria recomendavel analisar a opcdo de criacdo de
instrumentos de coordenacio de governanca da
Internet para realizar fung¢des de monitoramento,
analise e compartilhamento de informacdes de

modo continuo.

5 Em seguida ao antincio recente e bem-vindo

do governo dos EUA com relagéo a sua intengao

de fazer a transicio da administracio das fungdes
IANA, a discussdo sobre mecanismos para garantir
atransparéncia e a responsabilidade dessas fungdes
ap6s o o término do papel do governo dos EUA,
deve realizar-se através de um processo aberto,
com a participacdo de todos os interessados além da
comunidade da ICANN.

As funcdes IANA sio atualmente realizadas no
ambito das politicas desenvolvidas em processos
sediados por varias organizacgdes e foruns. Qualquer
mecanismo adotado deve proteger a natureza
participativa de baixo para cima e aberta desses
processos de desenvolvimento de politicas e
assegurar a estabilidade e resiliéncia da Internet.

E desejavel discutir a relagio adequada entre os

aspectos politicos e os operacionais.

Esta transicio deve ser conduzida cuidadosamente
com foco em manter a seguranca e a estabilidade
da Internet, reforcando o principio da igualdade de
participacdo entre todos os setores, no esforgo de

concluir essa transicdo até setembro de 2015.
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6. Espera-se que o processo de globalizacio da
ICANN seja acelerado, levando a uma organizacao
verdadeiramente internacional e global que

sirva o interesse publico com mecanismos de
responsabilidade e transparéncia claramente
implementaveis e verificaveis, satisfazendo tanto os
requisitos dos setores internos como a comunidade
global. A representacio ativa de todos os interessados
na estrutura da ICANN de todas as regides é uma

questdo fundamental para uma globalizagio exitosa.

I1I. Temas que lidam com tépicos especiﬁcos de

Governanca da Internet
1. Seguranca e Estabilidade

a. Enecessario reforgar a cooperagdo internacional
em temas como jurisdicdo e assisténcia na aplicacédo
da lei para promover a seguranca cibernética

e prevenir o cibercrime. As discussdes sobre

essas estruturas devem ser realizadas de forma

multissetorial.

b. Iniciativas para melhorar a seguranca cibernética
e enfrentar as ameagas de seguranca digital

devem envolver uma colaboracio adequada entre
governos, setor privado, sociedade civil, academia e
comunidade técnica. Ha atores que ainda precisam
se envolver mais com a seguranca cibernética, como
por exemplo operadores de rede e desenvolvedores

de software.

c. Ha espago para novos foruns e iniciativas.

No entanto, eles ndo devem duplicar, mas
acrescentar as estruturas atuais. Todos os
interessados devem procurar beneficiar-se destas
organizagdes de seguranca cibernética e colaborar
em sua melhora. A experiéncia acumulada por
varias delas demonstra que, para ser eficaz,
qualquer iniciativa de seguranca cibernética
depende da cooperacio entre os diferentes atores,
e isso ndo pode ser alcancado através de uma tnica

organizacdo ou estrutura.

2. Avigilancia arbitraria e maci¢ca mina a confianca
na Internet e no ecossistema de governanga

da Internet. A captura e tratamento de dados
pessoais por entidades estatais e ndo-estatais
devem ser conduzidos de acordo com a legislacido
internacional de direitos humanos. Mais dialogo é
necessario sobre este assunto a nivel internacional
em foruns como o Conselho de Direitos Humanos
da ONU e o IGF, com o objetivo de desenvolver

um entendimento comum sobre todos os aspectos

relacionados.

3. A formacio de capacidades e o financiamento
sdo requisitos fundamentais para garantir que os
diversos setores tenham a oportunidade de
melhor participagdo, mas precisam ganhar o
“know-how” e os recursos para a participacdo
efetiva. A capacitagdo é importante para apoiar

o surgimento de verdadeiras comunidades
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multissetoriais, especialmente nas regides onde a
participacdo de alguns grupos de interesse precisa

ser reforcada.

IV. Pontos a serem discutidos p6s-NETmundial

Varias contribuic¢des para o NETmundial
identificaram a seguinte lista ndo exaustiva
de pontos que necessitam de uma melhor
compreensdo e posterior discussido em

féruns apropriados:

* Diferentes papéis e responsabilidades dos
grupos de interesse na governanca da Internet,

incluindo o significado e a aplicagdo da nogéo de

igual para igual.

* Problemas de jurisdicéo e como eles

relacionam-se com a governanca da Internet.

¢ Sistemas de "benchmarking” e respectivos
indicadores em relacdo a aplicagio dos principios

de governanca da Internet.

* Neutralidade da rede: ocorreram discussoes
muito produtivas e importantes na NETmundial
sobre o asunto da neutralidade da rede, com visdes
divergentes sobre incluir ou nio o termo especifico
como um principio nos resultados. Os principios

incluem sim conceitos de uma Internet Aberta e

os direitos individuais a liberdade de expressao

e informagéo. E importante que continuemos

a discussdo da Internet Aberta incluindo como
habilitar a liberdade de expressido, a competicéo, a
liberdade de escolha do consumidor, a transparéncia
significativa e a administracio apropriada da rede,

e recomendar que isso seja considerado em féruns

tais como o préximo IGF.
V. Caminho Adiante

Todas as organizagdes, foruns e processos do
ecossistema de governanca da Internet sdo
encorajados a levar em conta os resultados do
NETmundial.

Espera-se que as constatacdes e resultados do
NETmundial sejam considerados em outros
processos e féruns, tais como no processo da
agenda de desenvolvimento pés-2015, na CMSI/
WSIS+10, no IGF, e em todas as discussdes de
governanca da Internet realizada em diferentes

organizacdes e organismos em todos os niveis.

O acompanhamento e futuras discussdes sobre
topicos listados neste documento deverado servir
de subsidios para o trabalho de entidades ou
organismos existentes. Estes sdo convidados a
relatar suas atividades nas principais reunides de

governanca da Internet. o
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