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I i : sta edicdo da poliTICs traz visdes, casos

concretos e principalmente chamamentos
importantes a reflexdo sobre episédios recentes e
processos atuais que impactam a vida de todas as
pessoas. No rescaldo da Conferéncia Mundial sobre
Telecomunicacoes Internacionais (a CMTI ou WCIT, na
sigla em inglés, ocorrida em dezembro de 2012) e do
evento que ocorreu as vésperas desta Gonferéncia, no
qual foram aprovados padrdes internacionais para uso
de DPI - tecnologia de inspecao profunda de pacotes -,
¢ importante entender como esta tecnologia estd sendo
usada para inspecionar contetidos que trafegam pela
rede. Neste sentido, o artigo de Heesob Nam, ativista
de defesa de direitos de usuarios de TICs, é oportuno:
mostra como as operadoras de telecomunicagoes da
Coreia do Sul interferem no uso da Internet de seus
clientes, utilizando a tecnologia DPI.

Monitoramento e vigilincia também sio tema do
texto do pesquisador holandés Frederik Borgesius
—mas, neste caso, a historia a ser contada é de
avanco na defesa de direitos: Frederik escreve
sobre a recém-aprovada Lei Holandesa das
Telecomunicacdes, que inova ao regular o uso de
cookies para segmentacido comportamental.

Um outro olhar importante sobre a CMTI/WCIT
é oferecido por Jeferson Nacif, que acompanhou

as negociagoes na Conferéncia como membro da

Bditorial

delegacdo do governo brasileiro. Jeferson
apresenta uma analise sobre o jogo politico na
CMTI/WCIT contextualizando-o principalmente
sob a 6tica da politica externa brasileira na area
de telecomunicagoes.

Pablo Ortellado escreve sobre um dos "nés”
que travam o processo de aprovacdo do Marco
Civil — as previsdes de regulagio para a retirada
de contetidos online que sdo alvo de disputas por
questdes de direito autoral. Ortellado explica como
0s mecanismos de retirada de contetidos, conforme
estdo previstos no atual texto do Marco Civil, podem
significar censura privada.

Nao sdo apenas textos de leis progressistas que
perecem sob a mio pesada dos detentores de direitos
autorais. O artigo de Magaly Pazello — em memoria
de Aaron Schwarz, que cometeu suicidio em janeiro
pressionado pela perseguicio do governo dos EUA —
ilustra o quao dramaticos podem ser os efeitos destas
forcas empenhadas a cercear e castigar, em nome da

protecdo de presumidas propriedades. o

» Esperamos que vocé aprecie a leitura, participe e

opine — o espaco esta aberto em www.politics.org.br

Um abrago,

Graciela Selaimen — Editora da poliTICs
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> Pablo Ortellado coordenador do Grupo de
Pesquisa em Politicas Publicas para o Acesso a

Informacéo (GPoPAI) da Universidade de Sao Paulo

Como regular

a retirada de conteudos
reproduzidos sem autorizacao?

Consideracgoes sobre o mecanismo de notificacgao e retirada

O Marco Civil da Internet, que deveria ter sido
aprovado pela Camara dos Deputados em dezembro,
em conjunto com as leis de cibercrimes, terminou
nio sendo votado em 2012. O motivo foi uma forte
pressdo da industria, que tentou alterar dispositivos
relativos a guarda de registros e 4 melhor forma
de regular a retirada de contetidos que sdo alvos
de disputas (principalmente reprodugdes nio
autorizadas de obras protegidas por direito autoral).
Embora pareca provavel que a guarda de registros
ficara do jeito que estd no texto do projeto de lei
(guarda de registros de conexdo por 6 meses e guarda

de registros optativa para provedores de servico),

os mecanismos de regulacio da retirada de contetidos
pode sofrer uma revisdo importante.

Basicamente, dois modelos estio sendo debatidos,
opondo usudrios a empresas. De um lado, empresas
de contetido (como a Rede Globo) defendem
o modelo americano do notice and takedown —
ou notificacio e retirada. De outro, ativistas e
organizagdes preocupadas com os direitos dos
usuérios defendem um modelo de retirada mediante
autorizagdo judicial. Face as pressées, o relator do
projeto na Camara optou por empurrar a decisdo
para a reforma da Lei de Direito Autoral, o que pode

significar a vitoria da industria.



Notificagio e retirada é uma traducéio da
expressio notice and takedown, que € o nome
dado ao mecanismo introduzido nos Estados
Unidos por meio do Digital Millennium Copyright
Act (DMCA) de 1998. O mecanismo busca
regular as atividades das empresas provedoras
de servicos Internet cujo contetido é inserido
pelo usudrio. Quando uma publica¢io por meio
destas plataformas viola direitos autorais ha
incerteza sobre quem deve ser responsabilizado
pelaviolacdo — se o prestador do servico que
oferece a plataforma, se o usuario que adiciona
o contetdo, ou ambos. O DMCA introduziu o
conceito de notificacio e retirada determinando
responsabilidades por meio do seguinte
procedimento:

o alegado titular dos direitos autorais, quando
identifica uma suposta violacido aos seus direitos,
notifica o provedor de servicos;

o provedor tem duas opgdes: ou retira o
conteudo com a suposta violagio (de maneira
“expedita” — o que se entende como “em até
24, horas”) ou mantém o conteudo e assume
responsabilidade por ele;

ao retirar o contetudo, o provedor deve notificar
o usuario (se for possivel fazé-lo) que, por sua vez,
pode contranotificar, assumindo ele (usuario) a
responsabilidade pela publicagéo;

o contetudo, neste ultimo caso, € posto de volta
no sitio Web se o titular do direito autoral ndo iniciar

um processo contra o usuario em dez dias tuteis.

poliTICs

Tudo ocorre na esfera extrajudicial, sem qualquer
decisdo da Justica. Desta maneira, o DMCA buscou
dar seguranca juridica aos servicos de Internet que
se baseiam em contetidos de usuérios, ao mesmo
tempo que fornece aos titulares de direito autoral um
instrumento para impedir violacoes.

Embora em tese o mecanismo de notificacio e
retirada busque equilibrar o interesse dos titulares
de direito autoral com o interesse dos provedores de
servico e dos usudrios, na pratica o mecanismo tem
sido sistematicamente abusado pelos titulares.

A critica consiste no fato de que o mecanismo de
notificacdo e retirada cria, na pratica, uma censura
privada. No modelo americano, o detentor dos
direitos autorais, ao notificar, faz simplesmente
uma alegacio de violagdo, na esfera extrajudicial,
sem a verificacdo de um juiz. Os titulares tendem a
interpretar a lei de maneira restritiva, minimizando,
por exemplo, as possibilidades de usos livres
conferidas pelas excegdes e limitagdes dos direitos
autorais (ou do fair use, no caso americano).

Assim, segundo estimativa da rede americana de
clinicas de Direito Chilling Effects, (formada por
clinicas das universidades de Harvard, Stanford,
George Washington, entre outras) cerca de 60%
das alegacoes de violagio utilizando o notice
and takedown sdo improcedentes, seja porque
simplesmente nio ha violagao (sd0 usos cobertos
pelofair use), ou porque a violacdo nio é de direito
autoral (é de marca), ou porque os procedimentos

formais ndo foram realizados de maneira adequada.



Como regular a retirada de conteudos reproduzidos sem autorizag¢éo?

Apesar disso, os titulares conseguem atingir

o objetivo de suprimir o contetdo - ja que os
provedores de servicos Internet preferem retirar
o contetdo e notificar o usudrio a enfrentar o 6nus
legal de manté-lo.

Embora o Brasil ainda nio tenha formalmente
este mecanismo, ja enfrentamos notificagoes
extrajudiciais em massa, que servem como teste de
ensaio para a sua introdugdo formal. A Associagio
Brasileira de Direito Reprografico (ABDR), por
exemplo, faz milhares de notificagdes extrajudiciais
a provedores de servigo Internet (cerca de dez
mil por més) solicitando a retirada de links
para downloads de livros. Sdo notificagoes que
alegam que determinada obra do catilogo de uma
editora filiada esta sendo publicada on-line sem
autorizacgdo - e que se nido houver acoes para retirar
apublicagio da Internet, medidas judiciais serdo
tomadas em face dos provedores. Os provedores
entdo, para nio assumir o 6nus judicial, quase
sempre retiram o conteudo (ao ponto de aABDR
utilizar a retirada de contetiddo como indicador de
sucesso do seu trabalho).

E muito provavel que um nimero significativo
dessas retiradas feitas sem decisdo judicial sejam
improcedentes, seja pelo fato de a editora filiada
a ABDR nio ter mais os direitos da obra (porque
o contrato com o autor expirou), seja porque a
publicacdo on-line da obra pode estar coberta por
excecoes e limitacoes aos direitos autorais, sobretudo

ap6s a recente decisdo do Superior Tribunal de

Justiga (ST]) que indicou que as limitagdes na
atual lei sio exemplificativas, ou seja, nem todas as
limitagdes estdo expressamente previstas na lei.

A alternativa ao mecanismo de notificagio e
retirada que é defendida por usudrios e ativistas
é a proposta que saiu dos debates do Marco Civil.
A proposta determinava a retirada de contetdos
sob disputa apenas por via judicial, ou seja, os
provedores de servigo nio seriam responsaveis
por contetidos gerados por usuarios, a nio ser
que uma ordem judicial de retirada de contetdo
especifico deixasse de ser cumprida. A redacio

era a seguinte:

- O provedor de conewdo a Internet ndo serd
responsabilizado por danos decorrentes de contetido

gerado por terceiros.

- Salyo disposigdo legal em contrdrio, o
provedor de aplicagdes de Internet somente poderd
ser responsabilizado por danos decorrentes de
contetido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no dmbito
do seu servigo e dentro do prazo assinalado, tornar

indisponivel o contetido apontado como infringente.

Pardgrafo tinico - A ordem judicial de que trata
o caput deverd conter, sob pena de nulidade,
identificagdo clara e especifica do contetido apontado
como infringente, que permita a localizag¢do inequivoca

do material.



A redacio original do Marco Civil da Internet
oferecia duas garantias importantes. A primeira,
era a garantia de que os provedores nio fossem
considerados responsaveis pelos contetudos
publicados por terceiros, o que retirava qualquer
estimulo para que as empresas censurassem
preventivamente seus usuarios. A segunda, era
a garantia de que a retirada de contetdos s6
aconteceria mediante ordem de um juiz que, ao
fazé-lo, deveria levar em conta se o solicitante é de
fato o titular do contetido supostamente infringente
e se a queixa dele efetivamente procedia. Isso
garantiria que solicitacdes abusivas de retirada de
contetdo ndo seriam recorrentes.

No entanto, no fogo cruzado que opds usuarios
e empresas de direito autoral, o relator do projeto
na Gamara terminou com uma redacio esquiva, que
empurrava para a lei de direito autoral o mecanismo
de retirada de contetidos infringentes. A redacio

que propos € a seguinte:

Art. 15 - Com o intuito de assegurar a liberdade de
expressdo e evitar a censura, o provedor de aplicagdes
de Internet somente poderd ser responsabilizado
civilmente por danos decorrentes de contetido gerado
por terceiros se, apds ordem judicial especifica, ndao
tomar as providéncias para, no dmbito e nos limites
técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposigoes legais

em contrario.

)80\

no fato de que o
mecanismo de
notificacao e retirada
cria, na pratica, uma
censura privada.

A%

N

§19-Aordem judicial de que trata o caput deverd
conter, sob pena de nulidade, identiﬁcagdo clara e
especiﬁca do contetido apontado como infringente, que

permita a localizagdo inequivoca do material.

§ 27~ O disposto neste artigo ndo se aplica quando se

tratar de infragdo a direitos de autor ou a direitos conexos.

Aparentemente, o artigo 15 oferece uma solugio
mediada pelo judicidrio como querem os usudrios.
Mas o paragrafo segundo diz que isso nio se aplica a
direito autoral, justamente o caso mais importante.
Como s6 ha basicamente esses dois modelos, o de

notificacdo e retirada (com algumas variantes, como

POliTICs O 5
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1 E muito provavel
que um numero
significativo dessas
retiradas feitas sem
decisao judicial sejam

improcedentes
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o modelo canadense de notificagio e notificacio) e
o de deciséo judicial, a exclusdo do direito autoral
indica que para os casos de disputas envolvendo
direito autoral, o abusivo modelo de notificagio e
retirada prevalecera.

A suspeita é reforcada pela inclusio feita
no anteprojeto de reforma da lei de direito
autoral, durante a gestido de Ana de Hollanda, de
um dispositivo de notificacdo e retirada. Esse
dispositivo, muito parecido com o americano,
estabelece o seguinte procedimento: o titular do

direito autoral notifica o provedor de servico; o

provedor de servico retira o contetido; o usuario é
avisado que o seu contetdo foi retirado; se discorda
da exclusio, o usuario pode contranotificar,
assumindo a responsabilidade do contetdo e
restabelecendo o contetido suprimido. Veja abaixo a

redacio proposta:

Art.105-A - Os provedores de aplicagdes de Internet
poderdo ser responsabilizados solidariamente, nos
termos do art. 105, por danos decorrentes da colocagdo
a disposigdo do publico de obras e fonogramas
por terceiros, sem autorizagdo de seus titulares, se
notificados pelo titular ofendido ou mandatdrio e
ndo tomarem as providéncias para, no ambito do seu
servigo e dentro de prazo razodvel, tornar indisponivel o

contetido apontado como infringente.

§17- Os provedores de aplicagoes de Internet devem
oferecer de forma ostensiva ao menos um canal
eletronico dedicado ao recebimento de notificagdes
e contranotificagdes, sendo facultada a criagdo
de mecanismo automatizado para atender aos

procedimentos dispostos nesta Segdo.

§ 2" - Anotificagdo de que trata o caput deste artigo
deverd conter, sob pena de invalidade:

I —identificagdo do notificante, incluindo seu nome
completo, seus niimeros de registro civil e ﬁscal e dados
atuais para contato;

IT —data e hora de envio;

III —identificagdo clara e especifica do contetido



apontado como infringente, que permita a localizagdo
inequivoca do material pelo notificado;

IV —descrigdo da relagdo entre o notificante e o
contetido apontado como infringente; e

V —justificativa juridica para a remogdo.

- Ao tornar indisponivel o acesso ao contetido,
caberd aos provedores de aplicagdes de Internet
informar o fato ao responsdvel pela colocagdo &
disposigdo do publico, comunicando-lhe o teor da
notificagdo de remogao e fivando prazo razodvel para a

eliminagdo definitiva do conteudo infringente.

- Caso o responsdvel pelo contetido infringente
ndo seja identificavel ou ndo possa ser localizado,
e desde que presentes os requisitos de validade da
notificagdo, cabe aos provedores de aplicagdes de

Internet manter o bloqueio.

°- E facultado ao responsdsel pela colocagdo a
disposigdo do publico, observados os requisitos do § 20,
contranotificar os provedores de aplicagdes de Internet,
requerendo a manutengdo do contetido e assumindo
a responsabilidade exclusiva pelos eventuais danos
causados a terceiros, caso em que caberd aos provedores
de aplicagdes de Internet o dever de restabelecer o
acesso ao contetido indisponibilizado e informar ao

notiﬁcante o restabelecimento.

- Qualquer outra pessoa interessada, fisica

ou juridica, observados os requisitos do § 20, poderd

poliTICs

contranotificar os provedores de aplicagdes de Internet,
assumindo a responsabilidade pela manutengdo do

contetdo.

- Tanto o notificante quanto o contranotificante
respondem, nos termos da lei, por informagaes falsas,

erréneas e pelo abuso ou md-fe.

- Os usudrios que detenham poderes de
moderagdo sobre o contetido de terceiros se equiparam
aos provedores de aplicagoes de Internet para efeitos do

disposto neste artigo.

O mecanismo de notificacdo e retirada
proposto pelo Ministério da Cultura tem algumas
melhorias em relagdo ao modelo americano: a
solicitagdo tem que ser formalmente embasada
e o restabelecimento de contetudo fruto de
contranotificacio é imediato. No entanto, o
mecanismo segue sendo privado, sem nenhuma
autorizacdo ou supervisio judicial. Além disso,
como o procedimento € simples e sem 6nus
econdmico, as empresas titulares de direito autoral
sdo estimuladas a fazer notificagdes vazias ou
mal embasadas; em contrapartida, os provedores
de servico sdo estimulados a aceitar todas as
notificagdes, ja que o dnus de ndo as aceitarem é
aresponsabilizagio civil ou criminal. O resultado
serd o mesmo que nos Estados Unidos: solicitagdes
improcedentes em massa sendo acatadas, gerando

censura privada de discursos protegidos pela lei.
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> Frederik Zuiderveen Borgesius pesquisador do Instituto para
o Direito da Informacgao (IViR), Universidade de Amsterds

cegmentacao
Comportamental,

Do Not 'I'rack e o desenvolvimento
juridico europeu e holandes

A segmentacdo comportamental (behavioral As entidades reguladoras do mundo inteiro
targeting) ¢ o monitoramento que se faz do se debatem quanto a regular, ou deixar de
comportamento das pessoas na Internet ao longo regular, e como agir com relacio a segmentacgio

do tempo, para usar as informacdes recolhidas com  comportamental.

o intuito de dirigir-lhes publicidade conforme No dia o1 de janeiro de 2013, aversio final da Lei
as inferéncias a respeito de seus interesses. Este Holandesa das Telecomunicac¢des entrou em vigor.
tipo de negécio cresceu a ponto de tornar-se um Ela implementa a “clausula dos cookies™ a partir das
mercado que movimenta milhdes e milhoes de emendas realizadas em cima da Diretiva “Privacidade
délares. Ha empresas que retinem os perfis de e Comunicagdes Eletronicas™. O dispositivo holandés
centenas de milhdes de usuarios da Internet. s6 permite o armazenamento e a leitura de cookies

1.Diretiva 2002/58/EC de 12 de julho de 2002 relativa ao processamento de dados pessoais e a protegio da privacidade no setor das comunicagoes eletronicas
(Diretiva sobre privacidade e comunicagdes eletronicas) (Diario Oficial L 201, 31/07/2002 P. 0037 — 0047), conforme emendas dadas pela Diretiva 2006/24/EC
[a Diretiva sobre Retengio de Dados], e a Diretiva 2009/136/EC [a Diretiva dos Direitos do Cidadao]. Este artigo usa o texto consolidado da Diretiva “Privacidade
e Comunicagoes Eletronicas”.



Segmentagado Comportamental, Do Not Track e o desenvolvimento juridico europeu e holandés

quando o usuario, uma vez informado, da o seu
consentimento. As empresas nio podem inferir
que houve consentimento a partir das configuracdes
padrio de um navegador. Para facilitar a leitura, neste
artigo falamos de cookies, mas o dispositivo holandés
néo se aplica s6 a eles, como também a outras
tecnologias, tais como os leitores biométricos.*

A legislatura holandesa também deu um passo
inédito, introduzindo uma premissa juridica sobre
o rastreamento de cookies para segmentacio
comportamental. Presume-se que esse uso dos
cookies desencadeie o processamento de dados
pessoais, onde se aplica plenamente, portanto, a lei

da protecdo de dados pessoais.

A segmentagdo comportamental é o monitoramento
que se faz do comportamento das pessoas na
Internet ao longo do tempo para usar as informacoes
recolhidas com o intuito de dirigir-lhes publicidade
conforme as inferéncias a respeito de seus
interesses. Num exemplo simplificado, uma
empresa pode assumir que um usuério da Internet
que costuma visitar sitios sobre receitas de cozinha
sejaum entusiasta da gastronomia. Quando visitar
um sitio de noticias, esse usudrio podera se deparar
com anuncios de restaurantes ou livros de receitas.
Ao visitar o mesmo sitio de noticias, alguém que
leia muitos blogs de assuntos juridicos pode se

deparar com antncios de livros de direito.

A segmentacio comportamental pode beneficiar
empresas e consumidores, mas também traz a baila
preocupagdes acerca da privacidade. As empresas
podem compilar perfis detalhados dos usuarios
da Internet com base no que eles léem, que videos
assistem, que buscas fazem etc.

Para realizar a segmentacido comportamental,
diversas tecnologias podem ser usadas — entre elas,
os cookies, utilizados por muitas empresas.

O cookie é um pequeno arquivo de texto que
um editor de sitios na Internet armazena no
computador ou no smartphone de um usuario
parareconhecer aquele dispositivo. Esses
editores usam cookies para, por exemplo,
lembrar o contetido de um carrinho de compras
("cookies de usuario” ou “first party cookies”).
Normalmente, esses cookies sdo relativos a
“sessdo”, pois desaparecem depois que o usudrio
fecha o navegador. As empresas que atuam na
segmentacido comportamental costumam usar
cookies persistentes para reconhecer os usuarios
em momentos futuros. Aquelas que publicam
anuncios num sitio, como as redes de propaganda,
podem colocar e ler também esses cookies
persistentes ("cookies de terceiros” ou “third party
cookies™). Resulta dai que uma rede de propaganda
pode acompanhar o comportamento de um usuario
da Internet em todos os sitios nos quais ela publica
anuncios. Este artigo se refere a cookies que sio
usados para segmentacdo comportamental, como

cookies de rastreamento.

O texto original em holandés pode ser encontrado em: http://wetten.overheid.nl/BWBRoooggsgo.



Esta secdo faz um apanhado geral da discussao
europeia sobre a regulacio de cookies,
concentrando-se na Diretiva “Privacidade e
Comunicagoes Eletronicas”. Essalei da Unido
Europeia de 2002 trata da protecdo da privacidade
no setor das comunicagées eletronicas. O Artigo
5.3 regula o uso de cookies, escutas web (web
bugs), identificadores ocultos e outras tecnologias
semelhantes’. As primeiras propostas para a versio
de 2002 do Artigo 5.3 exigiam que as empresas
pedissem consentimento antes de colocar em acido
certos tipos de cookie. Depois do lobby feito junto
aindustria de marketing on-line, a versao final
do Artigo 5.3 usou palavreado ambiguo sobre um
“direito a recusa”*. Costuma-se interpretar a versio
de 2002 do Artigo 5.3 como uma exigéncia que as
empresas oferecam as pessoas a possibilidade de
se opor ao uso de cookies (um sistema de escolhas
livres). A versio de 2002 nio deixava de exigir que
as empresas informassem aos usudrios qual era o
uso dos cookies.

Em 2009, a Diretiva "Direitos dos Cidadaos ™5 fez
emendas a Diretiva “Privacidade e Comunicacdes

Eletronicas™. O novo Artigo 5.3 s6 permite o
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armazenamento e a leitura de cookies depois que
o usuario, informado, da o seu consentimento
(note—se que certos cookies estdo isentos da
exigéncia do consentimento®). Em suma, o Artigo
5.3 requer um consentimento prévio por parte do
usuario. Entretanto, uma frase do considerando
66 da Diretiva “Direitos do Cidaddo” gerou muita

confusio e discussio:

Onde for tecnicamente possivel e eficaz, conforme
os dispositivos pertinentes [da Diretiva “Protegdo
de Dados Pessoais”], o consentimento do usudrio
para o procedimento pode ser expresso através

das configuragdes apropriadas de um navegador

ou de outro aplicativo.

A maior parte dos navegadores oferece ao
usudrio a possibilidade de bloquear os cookies
de usuéario, os cookies de terceiros, ou todos os
cookies. Algumas pessoas concluem que, a partir
do considerando 66, as configuracgdes padrio do
navegador podem expressar consentimento. Outras
dizem que é possivel inferir o consentimento para
instalacdo de cookies a partir das configuracoes do
navegador. Essa divergéncia de opinides causou

muitos debates na Europa.

X »

Ver considerandos 24 e 25 da Diretiva "Privacidade e Comunicacées Eletronicas”, e os considerandos 65 e 66 da Diretiva “Direitos do Cidaddo” 2009/136.

S.M. Kierkegaard, "Lobbyism and the "opt in’/’opt out’ cookie controversy. How the cookies (almost) crumbled: privacy & lobbyism’ (2010) Computer Law &
Security Report 2005-21, p. 310-322. 5. Diretiva 2009/136 de 25 de novembro de 2009.
Eletronicas” diz: “Os EstadosMembros asseguram que o armazenamento de informagées ou a possibilidade de acesso a informacées ja armazenadas no equipa-
mento terminal de um assinante ou utilizador s6 sejam permitidos se este tiver dado o seu consentimento prévio com base em informagaes claras e completas,

O Artigo 5.3 da versio final da Diretiva "Privacidade e Comunicagdes

nos termos da Diretiva 95/4.6/CE [Data Protection Directive], nomeadamente sobre os objetivos do processamento. Tal nio impede o armazenamento técnico ou
0 acesso que tenha como unica finalidade efetuar a transmissio de uma comunicacio através de uma rede de comunicagées eletronicas, ou que seja estritamente
necessario ao fornecedor para fornecer um servigo da sociedade da informagéo que tenha sido expressamente solicitado pelo assinante ou pelo utilizador.”
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Alguns argumentos foram apresentados para que
sejam rejeitadas as configuragées do navegador como
mecanismo de consentimento. O considerando
66 da Diretiva "Direitos do Cidadao” diz que, de
fato, "o consentimento do usudrio, que autoriza o
processamento, pode ser expresso usando-se as
configuragdes apropriadas de um navegador ou de
outro aplicativo.” Mas o considerando acrescenta
que o consentimento precisa ser dado “em
conformidade com os dispositivos pertinentes da
[Diretiva “Protegdo de Dados Pessoais”]”. A palavra
“consentimento” est4 definida na Diretiva “Protecio
de Dados Pessoais™. O consentimento deve ser
(1) informado, (ii) especifico, (iii) dado de livre e
espontinea vontade, e (iv) a indicacido do desejo
de uma pessoa. Essas quatro exigéncias fornecem
argumentos contra o uso das configuragoes de um
navegador como mecanismo de consentimento,
conforme explica-se abaixo.

Primeiro, o consentimento deve ser informado.
As informacdes relevantes nio devem ficar
ocultas do usuario numa politica de privacidade.
Se os usudrios aceitam grandes quantidades de
cookies simplesmente porque nio mudam as
configuragdes de seu navegador, esse fato nio pode

ser considerado um consentimento informado.

Segundo, o consentimento precisa ser especifico.
Por exemplo, o consentimento para que dados
pessoais sejam usados com propé6sitos comerciais
nio deve ser aceito. Alguns navegadores aceitam
todos os cookies como padrio, inclusive os de
rastreamento. Se um navegador aceita todos os
cookies de usuério ou todos os cookies de terceiros,
a escolha do usudrio néo é especifica.

Terceiro, é preciso que as pessoas expressem
sua vontade de dar consentimento. A ndo-acdo do
usudrio dificilmente podera ser considerada um
consentimento. Além disso, as pessoas precisam
ter ciéncia de que estdo expressando uma vontade.
Em principio, a expressio de uma vontade pode ser
dada de qualquer forma, e também pode ser dada
de maneira implicita. Mas é improvavel que todas
as pessoas que deivam de ajustar seus navegadores
com esse prop6sito estejam dando consentimento
para todas as formas de cookies. O Tribunal de
Justica da Unido Europeia confirma que chegar a
conclusdo de que houve o consentimento nio ¢ algo
trivial®. Portanto, as configuragdes de um navegador
provavelmente ndo poderdo atender as exigéncias
de consentimento explicitadas na Diretiva
“Protecdo de Dados Pessoais”.

Quarto, o consentimento deve ser dado de livre
e esponténea vontade; portanto, o consentimento
dado sob pressido nido é valido. Se o usuario ajusta
seu navegador para rejeitar todos os cookies, ndo

conseguira usar muitos dos servicos da Internet.

Artigo 2(h) da Diretiva de Protegio de Dados (Diretiva 95/46/EC de 24, de outubro de 1995). O considerando 17 da Diretiva “Privacidade e Comunicagdes

Eletronicas” se refere a Diretiva de Protegdo de Dados para a defini¢do do consentimento.

[2010], para 63. EC]J: Case C112/11, ebookers.com [2012].

ECJ: Case C-92/09 and C-93/09 Volker und Markus Schecke GbR



Entretanto, se o navegador for configurado para
aceitar os cookies de usuario, também aceitara
cookies de rastreamento. Além disso, algumas
empresas levam os navegadores que aceitam
cookies de usuario a aceitar também os cookies de
rastreamento?. Em suma, nio da parater certeza se
os usuarios realmente tém aliberdade de configurar
seus navegadores para rejeitar todos os cookies."

E importante ressaltar que o Tribunal de Justica
da Unido Europeia diz que a Diretiva "Privacidade
e Comunicacgdes Eletronicas” deve ser interpretada
juntamente com os direitos fundamentais.”" A
Diretiva “Privacidade e Comunicagoes Eletronicas”
visa proteger o direito a privacidade, o direito a
protegdo dos dados pessoais e a confidencialidade
das comunicacdes. Todos esses direitos estdo
incluidos na Carta dos Direitos Fundamentais da
Unido Europeia. O considerando 24 do preambulo da
Diretiva “Privacidade e Comunicagoes Eletronicas”
diz que os aparelhos dos usuarios “fazem parte da
esfera privada de usuarios, que requerem protegio
conforme a Convencio Europeia para a Protecio dos
Direitos Humanos e as Liberdades Fundamentais.”
O Tribunal Europeu dos Direitos Humanos interpreta
o direito ao amplo respeito pela vida privada. Além
disso, a Carta e outros Tratados da Unido Europeia

enfatizam a importancia de garantir-se um elevado
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nivel de protegdo ao consumidor'®. Em suma, as leis
na Unido Europeia requerem uma interpretacio da
Diretiva “Privacidade e Comunicac¢des Eletronicas”
pela 6tica da privacidade.

Por outro lado, a protecio de dados pessoais
e o direito a privacidade nido sdo absolutos.
Os Estados-membros devem atingir um equilibrio
justo entre os direitos fundamentais ao aplicar
as diretivas. As empresas que empregam cookies
também poderiam invocar um direito fundamental
da Carta: “aliberdade de tocar uma empresa em
conformidade com o direito da Unido e as leis e

1

praticas nacionais” **- embora seja pouco plausivel
que aliberdade de tocar uma empresa implique

no direito de armazenar cookies nos aparelhos das
pessoas sem o consentimento adequado. Em suma,
aceitar as configuracdes padrao do navegador como

consentimento para o uso de cookies ¢ um tanto

dificil de conciliar com a lei na Unido Europeia.

Ha quem seja a favor do uso das configuragdes
padrio dos navegadores como um mecanismo

de consentimento. Os argumentos podem ser

J. Mayer, Safari Trackers (Web Policy, 17 de fevereiro de 2012), http://webpolicy.org/2012/02/17/safari-trackers; B. Krishnamurthy & C. Wills, "Privacy diffu-

sion on the web: a longitudinal perspective’ (2009) WWW '09: Proceedings of the 18th international conference on World wide web, ACM, 2009, p. 544..
Grupo de Trabalho do Artigo 29, ‘Opinido 2/2010 sobre publicidade baseada em segmentagio comportamental” (WP 171, 22 June 2010); Grupo de Trabalho do
Artigo 29, ‘Opinido 15/2011 sobre a definigio de consentimento’ (WP 187, 13 July 2011). O Grupo de Trabalho do Artigo 29 foi instituido pelo artigo 29.0 da Diretiva

95/46/CE. Trata-se de um 6rgio consultivo europeu independente em matéria de protecio dos dados e da privacidade. As suas atribuicdes estdo descritas no artigo

30.0 da Diretiva 95/46/CE e no artigo 15.0 da Diretiva 2002/58/CE.
rando 62 da Diretiva de Direitos dos Cidadios 2009/136.
do Tratado sobre o Funcionamento da Unido Europeia.

ECJ: Caso C-275/06, Promusicae [2008], par. 67-68, and dictum. Ver também o conside-
Ver artigos 38 e 51(1) da Carta dos Direitos Fundamentais da Unido Europeia, e artigos 12, 114.(3) e 169
Artigo 16 da Carta de Direitos Fundamentais da Uniéio Europeia.
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resumidos assim: primeiro, as pessoas que nao
mudam as configuragées de seus navegadores
consentem implicitamente com o armazenamento
de cookies em seus computadores. O Interactive
Adyertising Bureau do Reino Unido diz, por
exemplo: “Acreditamos que as configuracoes
padrio do navegador possam ser equivalentes a
‘consentimento’ conforme disposto em nosso
considerando 66”7 (énfase original).“*

Segundo, hd quem tema que os usuarios da
Internet sejam bombardeados com pop-ups pedindo
consentimento se as configuracdes do navegador
nio forem suficientes para sinalizar consentimento.
Assim, navegar pela Internet seria um pesadelo.
Ficaria dificil conciliar isso com o considerando 66
da Diretiva “Direitos do Cidaddo”, que pede uma
solucdo de facil uso para o usudrio: “Os métodos de
fornecer informacio e oferecer o direito a recusar
devem ser o mais facil possivel para o usuario.”

Terceiro, os pop-ups talvez ndo consigam
passar a informagéo de maneira significativa
para o usuario. Muitos sio os que clicam em
“Concordo” com qualquer declaracio que lhes
seja apresentada. Esta situacdo pode piorar se as
pessoas comegarem a ver mais pop-ups aparecendo
em suas janelas. Portanto, a lei nio seria eficaz no
sentido de proteger a privacidade dos usuérios.

Héa até quem argumente que os usuarios podem

clicar distraidamente num spyware ou num virus se

NI \

R\

I Muitos sdo os que clicam
em “Concordo” com
qualquer declaracao que
lhes seja apresentada.

A - 1, )Innnn .

passarem a ter de aceitar muitos pop-ups. Por outro

ommmmmmin;

lado: se as configuragées do navegador expressam
consentimento, isso pode implicar, para terceiros,
na premissa de que os usuarios consentem com a
instalacdo de spyware uma vez que seus navegadores

nio bloqueiam spyware.'>Ainda assim, é preciso

14 Interactive Advertising Bureau, Resposta da IAB UK a consulta do Department for Business, Innovation & Skills sobre a implementagéo da revisio do marco
das comunicagdes eletronicas na UE (IAB 1 de dezembro de 2010, www.iabuk.net/sites/default/files/IABUKresponsetoBISconsultationonimplementingthe-
revisedEUElectronicCommunicationsFramework_74.27_0.pdf), p. 2. 15.N.A.N.M. Van Eijk e outros, A bite too big: Dilemma’s bij de implementatie van de
Cookiewet in Nederland, TNO-report no. 354,73. http://www.ivir.nl/publicaties/vaneijk/A_bite_too_big.pdf, p. 63.



verificar se os pop-ups vao conseguir informar
direito os usuarios.

Quarto, as pessoas podem acabar clicando em
“ndo” para o rastreamento de cookies usados para
fazer segmentacido comportamental quando se
depararem com um pedido de consentimento.

Isso reduziria a receita oriunda de antncios, e
poderia acabar com a oferta gratuita de alguns
servigos. Outro argumento pertinente é que uma
regulamentacio sobre cookies forte demais é ruim
para a competitividade dos provedores de contetdos
europeus na Internet e outras empresas que utilizem
cookies. Por exemplo, os sitios norte-americanos
podem ignorar a regra da Unido Europeia.

Quinto, a lei ndo explica como as empresas
devem obter o consentimento. H4 quem diga que
nio esta clara a maneira como as empresas devem
cumprir a lei, se ndo quiserem usar os pop-ups.
Isso seria prejudicial para a seguranca juridica.

Em suma, h4 argumentos para duvidar da
razoabilidade da regra do consentimento para
cookies na Diretiva “Privacidade e Comunicagdes
Eletronicas”™. Alguns desses argumentos sio usados
a favor da aceitagdo das configuragées padrio do
navegador como mecanismo de consentimento. E
dificil avaliar o argumento de que o rastreamento dos
cookies é necessario para a publicidade que financia
os servicos de Internet, afinal também pode haver

anuncios que nio dependam do monitoramento do
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comportamento das pessoas na Internet. Além disso,
€ rara a pesquisa independente em torno da renda
gerada a partir da segmentagio comportamental *°.

E mais, néo parece plausivel que a importancia
darenda oriunda de publicidade venha a ditar a
interpretacio de uma diretiva.

O temor de que surja uma avalanche de pop-ups
parece ser o argumento mais convincente em favor
da aceitacdo das configuragées dos navegadores
atuais como um mecanismo de consentimento.

Mas esse temor pode estar algo exagerado, pois
certos tipos de cookies estdo isentos da exigéncia
de consentimento. E possivel construir sitios Web
sem cookies que precisem de consentimento.

Além disso, os usuarios da Internet s6 precisam dar
consentimento para um cookie especifico uma vez.
N3ao obstante, ficar constantemente clicando em

pop-ups para desativa-los ndo parece nada atraente.

O Tribunal de Justica da Unido Europeiatem a
palavra final sobre a interpretagio que se deve dar a
Diretiva "Privacidade e Comunicagdes Eletronicas”.
Nao obstante, a comissaria Kroes ja deu sua
interpretacdo. Ela sugere que um sistema de Do Not
Track possibilitaria as empresas o cumprimento da
Diretiva “Privacidade e Comunicagdes Eletronicas™”.
Uma opgéo de Do Not Track'® nos navegadores

deveria permitir que os usuarios sinalizassem que

J. R. Mayer & . C. Mitchell, "Third-Party Web Tracking: Policy and Technology”. IEEE Security & Privacy, novembro/dezembro de 2012.

Neelie Kroes é Vice-Presidente da Comissio Europeia responsavel pela Agenda Digital. Ver “Online privacy — reinforcing trust and confidence”,

comunicado de imprensa divulgado durante o Online Tracking Protection & Browsers Workshop, em junho de 2011, Bruxelas (http://europa.eu/rapid/

pressReleasesAction.do?reference=SPEECH/11/4.61).

N.E.: Do Not Track ¢ uma proposta tecnolégica e politica que permite ao usuario da Web optar por

nio aceitar o rastreamento feito por terceiras partes através de um cabecalho no protocolo http que sinaliza sua op¢do. Ver em http://donottrack.us/
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nio querem ser rastreados a partir dos sitios que
visitam na Internet.

O Consorcio World Wide Web é uma comunidade
internacional onde as organizacdes membro
cooperam para a elaboragdo de padrdes na Internet.
Desde novembro de 2011, um Grupo de Trabalho de
Protecido contra o Rastreamento, formado por essa
comunidade, estd envolvido numa discussio
sobre uma norma Do Not Track'. Basicamente,
essa norma devera permitir que as pessoas
rejeitem o rastreamento.

Uma norma assim permitiria que as pessoas
sinalizassem com seus navegadores que nio querem
ser rastreadas. Uma empresa que receba um sinal
“Nio me rastreiem” deve responder: "OK, nio vou
rastred-lo”. Mas se a empresa continuar rastreando o
usudrio depois de uma resposta assim, a lei deve ser
acionada. Por exemplo, as autoridades responsaveis
pela protecdo ao consumidor devem poder interferir
se uma empresa descumprir a promessa que fez ao
responder "Nio vou rastrea-lo”.

Mas como um sistema Do Not Track poderia ajudar
as empresas a cumprir a regra do consentimento do
Artigo 5.3 da Diretiva “Privacidade e Comunicacdes
Eletronicas™? Talvez seja possivel um acordo nos
seguintes moldes: as empresas devem deixar de
rastrear os usuarios europeus da Internet que nio
configurarem uma preferéncia de Do Not Track.

Se alguém sinalizar para uma empresa “Sim,
pode me rastrear” depois de receber informagédes

suficientes sobre o assunto, essa empresa podera

colocar um cookie de rastreamento. Portanto, na
Europa, deixar de configurar uma preferéncia teria
o mesmo efeito que configurar uma preferéncia
por Do Not Track. Nos paises onde a lei ndo exija
consentimento, as empresas ficam livres para
rastrear as pessoas que nio determinarem
essa preferéncia.

As propostas em favor de uma norma do tipo
Do Not Track excluem o rastreamento dentro de um
mesmo sitio. Portanto, a norma permitiria que
empresas como a Amazon ou o Facebook analisem o
comportamento das pessoas dentro de seu préprio
sitio, mesmo que as pessoas acionem o sinal de Do
Not Track. Por outro lado, a regra de consentimento
da Diretiva “Privacidade e Comunicagdes
Eletronicas” também se aplica a cookies de
rastreamento de usuério.

Um dos principais pontos de discérdia é se o
Do Not Track significa “Bloqueio de Coleta” (ndo
use tecnologias de rastreamento) ou simplesmente
“Nao use para segmentacgio de comportamento”
(continue coletando dados mas pare de mostrar
apublicidade direcionada). Outra discérdia é se
devem ser respeitados os navegadores que utilizem
Do Not Track como padrio. Algumas empresas de
publicidade dizem que a adogdo de Do Not Track
como padrio pelo navegador pode ser ignorada
pois ela ndo expressam a vontade do usuario. No
momento em que escrevi estas linhas, o Grupo de
Trabalho sobre a Protecdo contra o Rastreamento

nio tinha chegado a um consenso ainda.

Ver a discussdo na lista ptblica de e-mails do Grupo de Trabalho sobre Do Not Track do Consércio World Wide Web: http://lists.w3.org/Archives/Public/public-tracking/.



Resumindo, a discussio juridica sobre os
cookies e a segmentacido comportamental na
Europa foi langada em 2009 como emendas
a Diretiva "Privacidade e Comunicacdes
Eletronicas”. A discussio se concentra na
maneira como as empresas devem obter o
consentimento dos usuarios da Internet para
instalarem seus cookies. O principal ponto de
discordia é se os navegadores atuais sdo ajustados
para indicar consentimento para o uso de cookies.
Ha argumentos contra e a favor da aceitacgio das
configuragdes dos atuais navegadores como um
mecanismo de consentimento. O debate ainda
nio terminou. Enquanto isso, esta sendo
discutido um sistema de Do Not Track, mas ainda
nio ficou clara a maneira como isso ajudaria as
empresas a cumprir a Diretiva “Privacidade e

Comunicagdes Eletronicas™.

Nos Paises Baixos, a regra do consentimento para a
Diretiva "Privacidade e Comunicagdes Eletronicas”
esta implementada no Artigo 11.7a da Lei Holandesa
de Telecomunicagoes. A regra geral determina que
as empresas que querem armazenar ou rastrear

um cookie no aparelho do usuério devem: (a)

dar ao usudrio informacées claras e completas
sobre o propésito daquele cookie, e (b) obter

consentimento do usuario®.
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Ficam isentadas da exigéncia de consentimento
duas categorias de cookies funcionais. Primeiro,
nio € necessario consentimento para cookies
cujo tinico propésito seja o transporte de uma
comunicacido através de uma rede eletronica de
comunicacdes. Um exemplo seriam os cookies
necessarios para rotear a informacao dentro da
rede. Segundo, nio é necessario consentimento
para um cookie que seja estritamente necessario
para a prestacdo de um servigo que o usuario
tenha solicitado. Por exemplo, um cookie para um
carrinho de compras digital.

O elemento mais marcante da implementacio
holandesa é uma premissa da lei sobre os cookies
de rastreamento: presume-se que o uso desses
cookies leve ao processamento de dados pessoais.
Portanto, aplica-se a Lei Holandesa de Protecio
de Dados Pessoais. Na maioria dos casos, isso
significa que a empresa langadora do cookie
deva obter consentimento prévio do usuario sem
existéncia de ambiguidades. O 6nus da prova recai
sobre as empresas que empreguem os cookies de
rastreamento, no sentido de provarem que nao
processam dados pessoais.

Assim como o Artigo 5.3 da Diretiva “Privacidade
e Comunicacdes Eletronicas™, o Artigo 11.7 da Lei
Holandesa de Telecomunicac¢des tem um escopo
amplo. Ele se aplica a qualquer "armazenamento de
informacdo” ou "acesso a informacio ja armazenada”

no equipamento terminal de um usuério.

Para ver uma versio em inglés da provisio: F. Zuiderveen Borgesius, Behavioral Targeting: Legal Developments in Europe and the Netherlands, paper elaborado para o

workshop Do Not Track do W3C, novembro de 2012, www.ivir.nl/publications/borgesius/Position_paper_W3C.pdf, p. 5.
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Esse equipamento terminal do usuario inclui,

por exemplo, computadores e smartphones.

O dispositivo holandés se aplica a qualquer
informacdo armazenada ou acessada no aparelho
do usuério, como cookies, spyware e virus. Por
exemplo, os reguladores holandeses j4 aplicaram o
antecessor do Artigo 11.7a a um spyware. O histérico
legislativo mostra que o Artigo 11.7a também se
aplica a identificadores biométricos e a acesso a
informagoes num decodificador de TV digital para
segmentacido comportamental®.

O paragrafo 2 enfatiza que as exigéncias de
informacio e consentimento também se aplicam
quando alguém instala, por outros meios que nio
a Internet, software capaz de armazenar ou acessar
informacdes no aparelho de um usuario através da
Internet. Um exemplo disso seria uma empresa
distribuindo CDs com software que lhe dé acesso
a informacdes no computador do usuério apés a
instalacdo. O dispositivo se aplicaria, por exemplo,
aos CDs distribuidos pela SONY em 2005, que

instalavam spyware no computador das pessoas.

:: REGRA PRINCIPAL:

CONSENTIMENTO INFORMADO
A regra geral no Artigo 11.7a da Lei de
Telecomunicagdes basicamente copia o Artigo
5.3 da versdo final da Diretiva “Privacidade e
Comunicacdes Eletronicas”™. Uma empresa que

queira acessar informagdes armazenadas no

1 O 6nus da prova recai
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empreguem oS cookies
de rastreamento, no
sentido de provarem
que Nnao processam
dados pessoais.
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equipamento terminal de um usuario, ou que queira
armazenar informacdes nesse equipamento, devera
dar ao usuario informacoes claras, pelo menos
sobre o propésito do cookie, e deverd também obter
o consentimento do mesmo. Em suma, cookies s6
sdo permitidos apds consentimento informado por
parte do usuario. H4, entretanto, uma discussio
sobre excegdes a essa regra.

As informacgdes prestadas ao usuario devem
ser “claras e completas” e devem estar “em
conformidade com a Lei de Protecdo de Dados
Pessoais™. As empresas devem, no minimo, explicar
o proposito de um cookie. A Lei de Protegio de
Dados Pessoais exige que as empresas fornecam
mais informacoes detalhadas, caso isso seja
necessario para assegurar um processamento justo
e legitimo dos dados.

Organizagées como o Interactive Advertising

Bureau holandés fizeram lobby em prol de uma

21.Eerste Kamer, vergaderjaar 2011—2012, 32 549, G, 17 February 2012, p. 4-6.



implementacdo que aceitaria as configuragoes
padrdo do navegador como consentimento®.

Os legisladores holandeses nio seguiram a sugestao.
O memorial explicativo das emendas a Lei das
Telecomunicacoes diz que os navegadores atuais
ndio sio adequados para dar consentimento.

Por exemplo, muitos deles aceitam cookies como
padrdo. Os legisladores acrescentaram que existe a
possibilidade de navegadores que venham a oferecer
fungdes para a expressdo do consentimento. Eles
nio explicaram como as empresas devem obter

o consentimento para cookies, mas convocam as
empresas do ramo da propaganda on-line para
encontrar uma solucio viavel.

A Agéncia Nacional holandesa encarregada das
telecomunicacoes, a OPTA, diz que o consentimento
pode ser obtido através de uma janela pop-up. Diz
também que um anunciante na Internet pode negar
acesso a visitantes que nio aceitem um cookie. E
possivel questionar se o usudrio d4 consentimento
“de livre e espontanea vontade” em casos assim.

Por outro lado, o considerando 25 do preAmbulo da
Diretiva “Privacidade e Comunicagdes Eletronicas”
permite que anunciantes na Internet condicionem

0 acesso “com base numa aceitagdo bem-informada
acerca de um cookie ou de um dispositivo semelhante,
se ele for usado para um propésito legitimo.”

As empresas ndo precisam pedir novo

consentimento para visitantes que estejam
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voltando ao seu sitio Web. Se um usuario da o seu
consentimento para que ela armazene um cookie
permanente, o consentimento permanece valido
durante toda a vida util do cookie, conforme

a OPTA. Assim, as pessoas s6 precisam dar
consentimento uma vez a um cookie desse tipo.
Com isso, minimiza-se o risco de uma avalanche
de pop-ups de consentimento. Além disso,
muitos cookies estdo isentos da exigéncia de
consentimento. Em suma, o dispositivo holandés
somente permite 0 armazenamento e a leitura de
cookies depois do consentimento informado do

usudrio, a menos que se aplique uma excecéo.

Assim como na Diretiva "Privacidade e
Comunicacgdes Eletronicas”, o dispositivo holandés
isenta duas categorias de cookies da exigéncia

de consentimento. Primeiro, uma empresa que
queira armazenar ou ler informacées “com o tnico
propdsito de transportar uma comunicacio através
de uma rede de comunicagdes eletronicas” nio
precisa obter o consentimento prévio. Uma segunda
excecdo se refere a cookies que sdo “estritamente
necessarios” para “a prestacdo de um servigo da
sociedade da informacao solicitado pelo usuario”.
Um servico da sociedade da informacio significa,

grosso modo: um servigo prestado via Internet®.

Ver: Interactive Advertising Bureau, IAB Europe urges EU Member States to consider negative impact of an overly strict consent for cookies (www.iabeurope.

eu/news/iab-europe-urges-eu-member-states-to-consider-negative-impact-of-an-overly-strict-consent-for-cookies.aspx).

O Artigo 1(2) da Diretiva

98/34/EC define assim um servigo da sociedade da informacao : "qualquer servigo remunerado normalmente prestado a distancia, por meios eletronicos e

mediante a solicitagdo individual do usuario do servigo.” Este artigo estd implementado no Artigo 3:15d do Cédigo Civil Holandés.
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Um exemplo seria um cookie para um carrinho de
compras digital.

O Grupo de Trabalho do Artigo 29 emitiu
um parecer sobre as isencdes da exigéncia de
consentimento*t. Os pareceres do Grupo de
Trabalho nio tém forga de lei, mas influenciam,
uma vez que o Grupo de Trabalho é formado por
representantes das autoridades responsaveis pela
protecdo de dados dos estados membros e pelo
Supervisor Europeu para a Protecdo de Dados, e
normalmente toma decisdes por consenso.

O Grupo de Trabalho usa uma interpretacdo
estreita dos cookies que sdo necessarios para
transportar uma comunicacio. Para ser isenta,
atransmissio de uma comunicacio através de
uma rede de comunicagdes eletronicas precisa
ficar impossibilitada sem o cookie. O Grupo de
Trabalho também da exemplos de cookies que

sdo estritamente necessarios para um servico de

Internet solicitado pelo usuario. A saber, um cookie

necessario para um carrinho de compras digital,
para um procedimento de login, ou para lembrar as
preferéncias de idioma estabelecidas pelo usuario.
O Grupo de Trabalho confirma que certos tipos
de cookies nido sdo isentados da exigéncia de
consentimento. A exigéncia de consentimento
prévio dado por um usuario informado se aplica
ao rastreamento com cookies tais como os que

sdo usados para a segmentacio comportamental.

O consentimento é exigido para outros cookies

de terceiros que também sdo usados para a
publicidade. A regra do consentimento se aplica
ainda a muitos cookies que sio usados pelos sitios
de redes sociais para rastrear os usuarios quando

estes navegam pela Internet.

Durante o processo legislativo, o Parlamento
Holandés acrescentou uma emenda relativa ao
uso de cookies de rastreamento e tecnologias
semelhantes. Entende-se que esse uso de cookies
envolva o processamento de “dados pessoais”.

A premissa legal reverte o 6nus da prova.

Cabe as empresas que empregam os cookies de
rastreamento provar que nio processam dados
pessoais. A Lei Holandesa parece ser a primeira do
mundo que parte de uma premissa juridica desse
tipo para os cookies de rastreamento - o Artigo
11.7a traz a seguinte redacéo:

Qualquer atividade mencionada no preambulo,
com yistas a coletar, analisar ou combinar informagdes
sobre o uso que um assinante ou usudrio faz dos
vdrios servigos da sociedade da informagdo, com
propdsitos comerciais, idealisticos ou de caridade,

é tida como processamento de dados pessoais,
conforme definido no Artigo 1(b) da Lei de
Protecdo de Dados.

Grupo de Trabalho do Artigo 29, ‘Opinido 04/2012 sobre Excegdes ao Consentimento para Cookies’ (WP 194, 7 de junho de 2012).



A frase "atividade mencionada no preambulo”
refere-se a acessar informacdes armazenadas
no equipamento terminal de um usuario ou a
armazenar informacdes no equipamento terminal
de um usuario, através de redes de comunicagoes
eletronicas. Um “servico da sociedade da
informacdo” é identificado de forma ampla.

A definigdo cobre a maior parte dos servicos de
Internet, inclusive os gratuitos. Um exemplo do
“uso de varios servigos da sociedade da informacédo”
seria a visita a variados sitios na Internet.

Portanto, se uma empresa quiser acessar ou
armazenar informacdes para rastrear pessoas em
varios servicos de Internet, a premissa juridica
se aplica. A frase “com propoésitos comerciais,
idealisticos ou de caridade” significa, grosso modo:
com propoésitos de marketing direto. O escopo da
frase holandesa é um tanto mais amplo, e também
inclui mensagens voltadas para angariar verbas, por
exemplo. O memorial explicativo diz que a premissa
legal visa assegurar que a Lei de Protecdo de Dados
se aplique quando uma empresa emprega cookies
de rastreamento.

O memorial explicativo diz que uma empresa
precisa obter um consentimento do usuario
sem ambiguidade antes de colocar um cookie de
rastreamento. O governo holandés mais tarde
disse que, em principio, outras bases além do
consentimento sem ambiguidade poderiam

legitimar o processamento de dados pessoais de
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natureza nio sensivel. Entretanto, o Grupo de
Trabalho sugere que o processamento de dados
pessoais para segmentacido comportamental
raramente pode ser legitimado por outro
embasamento que nio o “consentimento sem
ambiguidade™ do usuario. Se uma empresa processa
dados pessoais, ela precisa cumprir com todos

os principios relativos a protecio de dados. Por
exemplo, as empresas devem evitar a coleta de
dados excessivos ou sigilosos.

A premissa legal entrou em vigor em 1 de
janeiro de 2013, embora o resto do dispositivo ja
esteja em vigor desde junho de 2012. O Senado
Holandés disse que esse retardo poderia permitir
que a industria de marketing on-line apresentasse
um sistema facil de usar para a obtencio do
consentimento, por exemplo, elaborando uma

norma palpével para o Do Not Track.

Quem precisa cumprir o Artigo 11.7a da Lei Holandesa
de Telecomunicac¢des? O Paragrafo 1 diz: “qualquer
um” que queira acessar informacdes armazenadas
no aparelho de um usuario, ou que queira armazenar
informacdes no aparelho de um usuario.

O dispositivo holandés se aplica a empresas
que nio estejam sediadas nos Paises Baixos?
Este assunto é complicado. A OPTA, autoridade

responsavel pelas telecomunicacdes, supervisiona
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o cumprimento da Lei Holandesa de
Telecomunicacdes. Conforme essa entidade,
o Artigo 11.7a também se aplica a anunciantes
estrangeiros na Internet. O texto da Diretiva
“Privacidade e Comunicagdes Eletronicas”
permite essa interpretacédo.

Outra questdo a se discutir é quem deve pedir o
consentimento do usudrio. Se um usudrio visita um
sitio de noticias e vinte empresas de segmentacio
comportamental colocam cookies espalhados
pelo sitio, quem deve pedir o consentimento
do usuario? A OPTA diz que um anunciante na
Internet compartilha a responsabilidade com
terceiros que espalhem cookies pelo seu sitio.

Isso se alinha com o conselho anterior do Grupo
de Trabalho do Artigo 29.

Os reguladores holandeses nio comecaram a
fazer cumprir a lei ainda. A OPTA tem autoridade
para aplicar multas de até 450.000 euros pelo seu
descumprimento. Se uma empresa processa
“dados pessoais”, aplica-se a Lei de Protecio
de Dados. Nesse caso, uma segunda autoridade
reguladora entra em cena. A Autoridade Holandesa
de Protecdo de Dados supervisiona o cumprimento
da Lei de Protecdo de Dados. A Autoridade de
Protecdo de Dados nio precisara provar que uma
empresa usando um cookie de rastreamento
processa dados pessoais. Cabera 4 empresa provar
que ndo o faz. A Autoridade de Protecdo de Dados
nio pode aplicar multas pelo descumprimento

do dispositivo holandés a respeito dos cookies.

Mas pode aplicar vultosas penalidades preventivas
se uma empresa desobedecer suas ordens

administrativas.

Este artigo analisou as novas regras holandesas
sobre cookies e tecnologias semelhantes. Primeiro,
foi abordada a discussido europeia sobre a regulagéo
da segmentacdo comportamental e dos cookies.
Na Europa, a discussido esta centrada na maneira
como as empresas devem obter o consentimento
dos usuarios.

Nos Paises Baixos, o Artigo 5.3 da Diretiva
“Privacidade e Comunicagdes Eletronicas”
estd implementado na Lei Holandesa das
Telecomunicagdes. O dispositivo holandés, que
também se aplica a empresas fora dos Paises
Baixos, s6 permite o armazenamento e leitura
de cookies e arquivos assemelhados depois de o
usuério emitir um consentimento informado. As
empresas nio podem inferir consentimento a partir
das configuragdes padrio dos navegadores atuais.
O legislador holandés acrescentou uma premissa
legal sobre o rastreamento de cookies e tecnologias
semelhantes. Presume-se que usar cookies dessa
maneira envolva o processamento de dados pessoais.
Ainda nio esta clara a maneira como a Lei Holandesa
vai ser aplicada. Ela podera trazer mas noticias para
empresas que empreguem cookies de rastreamento
e tecnologias semelhantes, especialmente se outros

paises resolverem seguir o caminho holandés.



> Heesob Nam Diretor Executivo da Open Net,

Alguém observa |

POliTICs 2 5

enguanto voce esta on-line:
experiencias da Coreia do sul

:: PREAMBULO
Por Carlos Afonso - Diretor Executivo

do Instituto Nupef

Aluta pelo Marco Civil da Internet no Brasil ndo
terminou - pelo contrario, sera acirrada nos
proximos meses e no momento a vantagem pende
para as operadoras de telecomunicagdes (contra
aneutralidade da rede), apoiadas por alguns
setores do governo federal, e para as empresas

de midia (que defendem a responsabilizacgdo de

intermediérios e a retirada arbitraria de
conteudo da rede sem o devido processo legal).
O experimento conhecido como “verme de
Morris”, no final de 1988, revelou a extrema
vulnerabilidade da rede originalmente concebida,
e desencadeou uma infinidade de processos para
estabelecer mecanismos de protecdo'. Podemos
dizer que Robert Morris, hoje professor do MIT,
“expulsou a Internet do Paraiso”. Surgiram entdo
as firewalls em servidores e em computadores
caseiros, as técnicas de monitoramento e

controle, e uma gigantesca industria de antivirus.

1. Ver em http://en.wikipedia.org/wiki/Morris_worm
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Inevitavelmente descobriu-se que esse
monitoramento poderia também permitir uso
comercial ou politico da bisbilhotagem, levando aos
sistemas atualmente existentes de monitoramento e
manipulagdo do trafego de rede.

A neutralidade da rede tem sido rotineiramente
violada na chamada “camada de enlace” da
Internet - através da qual qualquer computador
é conectado a Internet. A conexio é um servigo
dominado pelas operadoras de telecomunicagées,
seja via cabo da TV por assinatura, ou através
dalinha telefénica, ou ainda por radio digital
(celulares, tablets, conexdes via provedores
wi-f1, conexdes via satélite e outros). O texto de
Heesob Nam sobre a bisbilhotagem do trafego
Internet na Coreia do Sul é revelador de uma
situacgéo rotineira em todo o mundo - o emprego
de técnicas de inspecgio profunda de datagramas
(deep packet inspection ou DPI) para fins de
controle, censura e eventual monetizacio do
perfil de navegacao dos usuarios.

A violacdo de direitos na camada de enlace
por parte das operadoras e grandes provedores
vem de longe. Lembremos do caso AT&T
denunciado pela Electronic Frontier Foundation
(EFF) em 2006, de espionagem massiva de dados
dos usuarios a servigo da National Security Agency
(NSA) dos EUA?. Nesse mesmo periodo surgiam
dentncias de bloqueio do trafego do Skype na

rede da Brasil Telecom®. Coincidentemente, a BR

Ver em http://www.wired.com/science/discoveries/news/2006/04/70619

Telecom utilizava o mesmo software que a AT&T
usava para a bisbilhotagem de datagramas.

Em julho de 2012 o cientista-chefe da APNIC,
Geoff Huston, denunciou a Telstra (principal
operadora de telecomunicagdes da Australia)
exatamente por isso: praticar DPI sobre o trafego
de dados de seus usudrios, catalogar os perfis de
navegacio e repassar esse cadastro a uma empresa
canadense especializada em mineragio de
dados e monetizacdo de perfis, a Netsweepert.

Essa escandalosa violagio de privacidade (que
pode até colocar em risco a seguranca pessoal de
milhares de usuarios) foi reconhecida pela Telstra,
que afirma nio ter feito nada ilegal — o que indica
que continuara a violar a privacidade de seus
usudrios e a adotar outras formas arbitrarias de
controle sobre os dados trafegados por sua rede.

Em dezembro de 2012 a Unido Internacional
das Telecomunicacoes (UIT/ITU), através de seu
organismo que define padrées (ITU-D), aprovou em
sessoes fechadas uma norma para a bisbilhotagem dos
dados que trafegam na camada de enlace. Anorma
Y.2770 sacramenta a DPI, estabelecendo um conjunto
detalhado de regras para monitorar, inspecionar e
manipular cada datagrama que passa por essa camada.
Destina-se especialmente as empresas que produzem
equipamentos e software de bisbilhotagem utilizados
pelas operadoras e provedores.

Ao mesmo tempo, na Conferéncia Mundial

sobre Telecomunicagées Internacionais (WCIT),

Ver em http://www.abusar.org.br/skype_brt.html

Ver em http://www.potaroo.net/ispcol/2012-07/allyourpackets.html. Ver também http://bit.ly/LQtYR4.



89 paises (entre os quais o Brasil) assinaram um
novo tratado para regulacio das telecomunicacdes
(ITR), que requer a aderéncia aos padrdes aprovados
pelo ITU-T. Consultados sobre esse padrao de
bisbilhotagem, membros da Anatel insistem que

o Brasil assinou o tratado mas néo est4 obrigado a
cumpri-lo em sua totalidade e tampouco a seguir
sem ressalvas a normatizacdo respectiva. Isso é
estranho - tratados internacionais sio vinculativos.
Que partes, que normas, que determinagdes o
Brasil seguira ou deixara de seguir?

Mesmo que a aprovagio dos novos ITRs tenha
sido na pratica um fracasso (dos 193 Estados
membros da UIT, uma maioria de 104 paises
nio assinou ou absteve-se, entre estes os EUA,

a Europae ]apéo), qualquer pais filiado ou nio a
UIT acaba seguindo os padrdes desta, muitos dos
quais tém crucial relevancia para a operagio da
rede - exemplos sdo os padrdes da série G.X para
codificacdo da comunicagéo digital via ADSL ou
via radio digital, os codecs para transmissido de
voz e video, e muitos outros. Afinal, a Internet esta
“montada” em uma estrutura de telecomunicacoes
normatizada por essa agéncia da ONU. Anorma
Y.2770 pertence a série Y.27X, dedicada a
seguranca das redes.

A assinatura do tratado por parte do Brasil,
especialmente no momento delicado e muito dificil
em que tentamos aprovar o Marco Civil com forte
oposicdo de lobbies poderosos, deu a impressio
que o Brasil disse ao mundo: ainda ndo aprovamos

o Marco Civil, mas por coeréncia (ou por vinculagio
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ao tratado) agora pelo menos a neutralidade da
rede desaparecera dele.

Mas nio nos iludamos: a Coreia do Sul, a Australia
e os EUA ndo assinaram o tratado e sio exemplos
marcantes de violagdo da neutralidade da rede desde
bem antes da normatizacio da ITU-T. Isso ficabem

claro no artigo de Heesob. Vamos a ele.

A Inspecido Profunda de Pacotes (conhecida como
DPI, sigla em inglés de Deep Packet Inspection) é
uma tecnologia que permite a um observador saber
quem vocé é e o que vocé esta fazendo online.
Esta tecnologia ndo é neutra - no sentido de que
tem sido desenvolvida e adotada por aqueles que
tiram proveitos da possibilidade de vigiar em
funcédo de seu préprios interesses. Um destes
interesses é ganhar o controle sobre os usuérios
da Internet; outro é o lucro comercial. O Estado,
normalmente os 6rgios do Executivo, beneficia-se
da DPI, pois através dela obtém uma quantidade
inimaginavel de informacdes sobre as pessoas, o
que é essencial para controla-las. O propésito dos
interesses comerciais ao usar a tecnologia DPI
é simples: ganhar mais dinheiro. Com a DPI as
empresas podem fazer mais dinheiro, expulsando
concorrentes do mercado ou tirando melhor
proveito de oportunidades para atrair mais clientes.
Durante os ultimos quatro ou cinco anos, nds,
sul-coreanos, testemunhamos intimeras histérias
de adocao da tecnologia DPI, utilizada tanto para a

vigilancia do Estado como também para a vigilancia
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por parte de empresas. Este artigo tem como objetivo
compartilhar as nossas experiéncias e licoes.

A historia apresentada aqui ndo é uma histdria

de sucesso. Ao contrario, mostra que o debate em
curso sobre tecnologias de vigilancia e seu resultado
dependem em grande medida da reacdo dos
defensores de uma Internet livre e aberta.

Para efeitos de contextualizagio sobre a
industria de telecomunicacdes da Coreia, é
importante assinalar que para prestar servicos
de telecomunicagdes ou ser provedor de servicos
de acesso a Internet é preciso antes obter uma
aprovacao da autoridade reguladora. Em setembro
de 2012, havia 119 provedores de acesso no pais.
Entretanto, o mercado é dominado por trés grandes
provedores: Korea Telecom (KT), SK Telecom e LG
U +. Sao estes os principais atores quando se fala na

implantacido das tecnologias DPI.

Na Coreia a pratica de escuta é estritamente
proibida porlei. Conforme a Lei de Protegdo da
Privacidade das Comunicagdes (CPPA, por sua sigla
em inglés), promulgada em 1993, escutas referem-
se a qualquer ato de conhecer ou gravar o contetido
das comunicacgoes eletronicas de outros usando-se
dispositivos mecanicos ou eletronicos’. A definigdo
de “comunicacgdes eletronicas” é ampla: cobre

qualquer transmissio ou recebimento de qualquer

tipo de som, texto, video ou sinal por meio de fio,
por redes sem fio0, por fibra éptica ou qualquer outro
meio eletronico. Qualquer pessoa que efetua escuta
telefonica sem autorizacdo judicial e sem o devido
processo legal pode ser condenada a pena de prisio
de até dez anos ou a suspensio de qualificacio de

até cinco anos. Nio é permitida a pena pecuniaria
no lugar da prisdo. Autoridades como promotores
de justica, oficiais da policia e de agéncias de
informacio nio sio excecio.

No entanto, a proibicido estrita de escutas
telefonicas nio garante a total protecdo da
privacidade das comunicagdes. Para escutas
telefonicas legais, a CPPA exige que as autoridades
executoras dalei obtenham uma permissao judicial
(ouuma aprovacio do presidente, nos casos em
que estrangeiros estio envolvidos), especificando
como inspecionar, o que serd inspecionado, por
quanto tempo e em que medida a inspecdo deve
ser feita. No entanto, as autoridades policiais tém
encontrado facilidade para obter dos tribunais a
permissio de inspecao.

Por exemplo, em 2011, o Servigo de Inteligéncia
Nacional (SIN) fez escutas telefonicas em 6.84.0
numeros de telefone. Isso equivale a 95,4.% do
total de inspecdes feitas no pais por autoridades
encarregadas da aplicagdo das leis®. Este namero
reflete apenas a vigilancia realizada por intermédio
de provedores de Internet, a pedido do SIN -

o que significa que a inspecao realizada pelo SIN

E interessante observar que a CPPA define "o ato de inibir a transmissdo ou recep¢io na comunicacio eletronica alheia” como escuta. A nossa historia

legislativa falha em lancar luz sobre o significado desta frase e nio ha jurisprudéncia sobre este tipo de situagio.

articleView.html?idxno=24942

Ver em http://www.mediaus.co.kr/news/
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sem passar pelos provedores nio é contabilizada
(note-se que o SIN possui mais de 3o equipamentos
de inspecdo, conforme foi revelado em 2010
por uma investigacio do Congresso). De acordo
com Della, um dos ativistas de privacidade mais
proeminentes na Coreia do Sul, as autoridades
que fazem investigacdo estdo utilizando cada
vez mais a Internet como alvo de suas escutas.
Em 2011, o percentual de escutas na Internet foi
superior a 60% do total de escutas realizada em
servicos de telecomunicagdes. As autoridades
investigadoras observaram os e-mails dos
suspeitos e toda a sua navegacdo na Web. As acdes
de inspecdo na comunicagido movel vio além de
nossa imaginacdo. Quando algo suspeito acontece
em uma determinada 4rea, as autoridades policiais
inspecionam todas as estagdes moveis dentro
daquela drea. Somente no ano de 2010, cerca de
39 milhoes de nimeros de telefones méveis foram
inspecionados na Coreia.

Durante muito tempo apés a promulgacio
da CPPA, em 1993, nio sabiamos se a inspecio
autorizada pelos tribunais (que é chamada de
“medidas restritivas sobre a comunicacio”,
nos termos da lei) incluia inspecdo profunda
de pacotes. Entretanto, durante um julgamento
criminal em 2009, foi revelado que o SIN havia
inspecionado cada mensagem de e-mail, toda
anavegacdo na Internet e todas as conversas
telefonicas do suspeito. Em outro caso, ficou
provado que o SIN realizou inspecédo profunda

de pacotes por cerca de seis anos - de julho de

2003 a junho de 2009. Nesta situacdo, o SIN
conseguiu obter a permissdo da corte 36 vezes
para inspecionar a mesma pessoa sob a mesma
suspeita, que estava relacionada a Coreia do
Norte. Surpreendentemente, o tribunal permitiu a
inspecio dalinha de Internet instalada na casa do
suspeito, de duas contas de e-mail do suspeito,
e da linha de conexdo a Internet do local de
trabalho do suspeito. Isso significa que o SIN
pode capturar todos os pacotes que fluem através
das conexdes e assistir remotamente e em tempo
real tudo o que esta sendo exibido na tela do
computador da pessoa.

Este caso causou polémica sobre a legalidade
da inspecido de pacotes. Em 2010, os membros da
Assembleia Nacional organizaram uma discussio
aberta, demonstrando como a inspecio de pacotes

funciona. Os participantes da discussdo podiam

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\
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ver cada mensagem de e-mail e até mesmo a senha
que um usudrio digitou para entrar num programa
de mensagens instantaneas — estes dados foram
capturados e exibidos na tela do sistema de DPI.
Alguns legisladores apresentaram projetos de

lei para limitar a inspecéo legal de pacotes.

Uma proposta foi a de permitir a inspecio de
pacotes somente quando um observador autorizado
estiver presente.

Todavia os esforgos legislativos nio se
concretizaram. Por isso, em 29 de marco de 2011,
defensores dos direitos humanos levaram o caso
para o Tribunal Constitucional argumentando que
ainspecgdo profunda de pacotes é inconstitucional
porque a autorizacdo judicial permitindo a inspecéo
de pacotes ¢ equivalente ao mandado genérico de
busca e apreensio, que é proibido’. Note-se que o
argumento deles nio era o de limitar o ambito do
que é admissivel em se tratando de DPI. Também
nio se tratava de aprimorar a vigilancia judicial
sobre o governo em questdes envolvendo DPI.

O argumento era simples e claro: a permissio para
uso de DPI, por si s6, é inconstitucional.

De acordo com a nossa constituicdo, um mandado
judicial deve ser de alcance limitado, ou seja,
deve especificar qual pessoa serd inspecionada.

No entanto, a inspecdo profunda de pacotes em
uma conexao de Internet permite a inspecao da

comunicacdo de outras pessoas que compartilham

a conexdo, o que é comum em se tratando de
conexio A Internet. Além disso, o controle deve
ser limitado a certas comunicacdes - aquelas que
sdo relevantes para o crime sendo investigado.
Todavia esta relevancia ndo pode ser determinada
até que os investigadores olhem para o conjunto
das comunicagdes feitas através daquela conexido
e decidam que parte da comunicagio é relevante.
Portanto, o mandado que permite a DPI equivale
aum mandado “genérico”, que é inconstitucional
- os freios e contrapesos judiciais ndo podem ser

postos em pratica, quando se trata de DPI.

O uso de DPI para fins comerciais é outra ameaca
aprivacidade. Um exemplo que merece atencéo é
o uso de DPI para publicidade direcionada, que foi
chamado em 2009 pela Korea Telecom de "QOOK
SmartWeb®.” A KT desenvolveu este sistema com
base no sistema Webwise do Phorm?, e tornou
publico o fato de que a KT ja colocou em pratica um
servigo experimental desta tecnologia tendo como
alvo milhares de clientes que vivem em Seul.
Muitas organizagdes da sociedade civil e
especialistas expressaram suas preocupagdes
sobre a potencial violagdo do direito a privacidade
dos usuérios porque a publicidade direcionada

da KT baseava-se na inspecéo e analise de termos

Este caso envolve um individuo que é professor numa escola secundaria e trabalha para o Sindicato Coreano de Professores e Trabalhadores da Educagio.

A suspeita sobre ele era a de notéria “apreciagio” pela Coreia do Norte.
o Webwise, visite http://www.cl.cam.ac.uk/~rnc1/080518-phorm.pdf

“QOOK” é uma marca do servigo de conexio a Internet da KT.

Para detalhes sobre



de busca e comportamentos online dos usuarios.
Enquanto a KT, o Phorm e seus advogados
argumentaram que nio havia ameaca a privacidade
porque o servigo foi aplicado apenas aqueles que
consentiram ser alvo de seu uso, as organizacdes

da sociedade civil obtiveram sucesso em mostrar
que a publicidade direcionada viola a CPPA, que
proibe qualquer ato que busque conhecer e gravar a

comunicacio eletronica alheia.

Provedores de acesso a Internet usam a tecnologia
DPI para seu préprio beneficio. Eles anseiam por

garantir suas vantagens de mercado da maneira que

poliTICs

for possivel, mesmo que isso signifique sufocar
a concorréncia.

Em 10 de fevereiro de 2012, a Korea Telecom
bloqueou uma conexio a Internet feita através da
smart TV da Samsung. De acordo com a KT, seu
bloqueio foi legitimo, porque era muito provavel
que a smart TV gerasse trafego excessivo (diz-se
que a smart TV gera trafego de 5 a 15 vezes maior
do que a IPTV). Mas este argumento nio foi
razoavel, porque a KT nio bloqueou a smart TV da
LG Electronics™. A Korea Telecom argumentou que
tentou negociar com a Samsung sobre a taxa de uso
de sua rede, mas a Samsung nio quis negociar.

Em 2010 € 2011, a Samsung vendeu cerca de
750.000 aparelhos de smart TV na Coreia e, para o
servigo de smart TV, tinha 77 servidores alocados
nos EUA e linhas alugadas da AT&T.

A KT pode bloquear o trafego de smart TV,
simplesmente capturando pacotes com endereco de
destino dirigidos para os servidores da Samsung e
derrubando-os em seus quatro roteadores centrais
localizados em Seul". No dia seguinte, a Samsung
foi a justica e pediu uma liminar para proibir a KT
de fazer este bloqueio - e o governo coreano, ou
seja, a Korea Communications Commission (KCC)
interveio no caso. Além disso, a opinido publica
estava contra a KT.

Finalmente, em 14 de fevereiro de 2012, a KT

suspendeu sua sangdo a smart TV da Samsung, e

No terceiro trimeste de 2011, 0 market share da smart TV da LG era de 14..4.% enquanto que o da smart TV da Samsung era de 22.5%.

Os roteadores eram modelo GSR12316 e o endereco IP bloqueado foi 0 210.118.88.200.



Alguém observa enquanto vocé esta on-line: experiéncias da Coreia do Sul

a KCC decidiu em 4, de maio que o bloqueio da KT
violara a Lei de Empresas de Telecomunicagdes,
pelo fato de ter sido feito apenas ao trafego da smart
TV da Samsung e nio ao trafego da LG. Além disso,

o bloqueio foi feito sem aviso prévio aos assinantes.

O debate sobre servicos de voz sobre IP movel (VoIP
movel) em 2012 mostrou como o DPI foi usado para
o beneficio das operadoras de telefonia, solapando
o principio da neutralidade da rede. O servigo
KakaoTalk, que foi langado em 2010 e tinha, em
janeiro de 2013, cerca de 70 milhdes de assinantes
(sendo que 35 milhdes s6 na Coreia), € uma
aplicacgdo de software para dispositivos méveis que
permite aos usudrios enviar e receber mensagens,
incluindo textos, fotos e videos. No ano passado, a
KakaoTalk comecou a oferecer também o servigo de
chamadas gratuitas através de voz sobre IP. Mas as
principais operadoras de telecom — a SK Telecom,
a Korea Telecom e a LG U + - todas prestadoras
de servicos de telefonia e de VoIP mével, ndo
perderam um minuto sequer. No dia seguinte
ao lancamento do servi¢o de chamada gratuita
da KakaoTalk , as trés empresas estrangularam o
trafego de mVoIP da Kakao.

Segundo pesquisa da KakaoTalk, a taxa de
perda de qualidade do servi¢o no primeiro
dia de funcionamento do VoIPmével foi de
aproximadamente um por cento — o que significa

pouca dificuldade nas ligacdes. No entanto, a partir

do segundo dia, a taxa de perda disparou para 20
por cento no caso da SK Telecom — e 54, por cento no
caso da LG U + —, tornando a qualidade das ligagoes
via Kakao demasiado pobre, impossibilitando

a comunicacao.

Ao contrario do caso da smart TV, a autoridade
reguladora (KCC) apenas assistiu inerte, dizendo
que a situagdo deveria ser resolvida de acordo com
os mecanismos de autorregulacio do mercado.
Mas aos olhos dos defensores da neutralidade da
rede, o bloqueio arbitrario de trafego VoIP por
parte dos grandes provedores de acesso a Internet
€ anti-competitivo e viola a Lei de Negécios de
Telecomunicagdes, assim como ocorreu no caso da
smart TV da Samsung.

Aproveitando a oportunidade, varias
organizagdes da sociedade civil, especialistas e
ativistas lancaram o Férum dos Usuarios para a
Neutralidade da Rede (chamado de nnForum)

e tomaram diversas medidas. Por exemplo, o
nnForum pediu ao Conselho Nacional de Auditoria
e Inspecdo para investigar a KCC por negligéncia e
abandono de funcées, e levou a SK Telecom e a KT
a entidade reguladora e a Comissio de Comércio
Justo, apontando que estas empresas utilizaram
mal seu poder de mercado a custa dos interesses
dos consumidores. O nnForum também foi bem
sucedido em tornar o principio da neutralidade
darede uma das questdes mais controversas
durante a campanha das elei¢cdes presidenciais

de dezembro de 2012.



Este caso também envolve a Korea Telecom.

Desde junho de 2012 a KT vinha planejando
bloquear o trafego de P2P em sua rede - e fez um
contrato com a Sandvine' para testar seus servigos.
Diz-se que a KT pagou trés bilhées de wons sul-
coreanos (KRW)" para a Sandvine pelo teste do
servico de rastreamento de conexdes Internet e que
iria passar a usar definitivamente o equipamento
da Sandvine no final de 2012, pagando em torno de
KRW 8o bilhges.

Nio se sabe como a KT pode bloquear o trafego
P2P. Ao consultar o centro de informagées da KT
foi-me assegurado que eles nio olham o contetido
dos pacotes de informacdes dos assinantes. Em
vez disso, eles simplesmente tornam invisiveis aos
prestadores de servigos P2P as informacdes sobre
assinantes que instalaram programas clientes
para a entrega da grade P2P. A entrega da rede
P2P é implementada por programas especificos
distribuidos por provedores de servicos Internet ou
por prestadores de servicos de armazenamento de
arquivos online. O que eu ouvi de um funcionario
da KT (que estda no comando da gestao de trafego
P2P da empresa) é que a tecnologia especifica para
implementar a gestdo do trafego P2P na rede da
Korea Telecom ¢ segredo comercial e que eles s6
olham para os enderegos contidos no cabegalho

IP e ndo para o numero da porta.
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Ao contrario de outras praticas comuns de
restri¢oes ao trafego P2P', o caso KT tem pouco a
ver com a gestdo de congestionamento de trafego ou
com protecdo de direitos autorais. A KT considera
que todos os individuos que instalaram o programa
cliente de P2P nio sio assinantes individuais: sdo
assinantes corporativos que devem pagar taxas
maiores para a utilizacio de rede da KT, uma vez que
a utilizam para fins comerciais.

Até o momento em que este artigo foi escrito, a KT
nio parecia ter implementado seu plano. Uma possivel
razdo para isso pode ser o trabalho que o KCC esta
realizando, de um esbogo de padrao para a gestio e
utilizacdo racional de redes de comunicacio, que visa
definir os detalhes da “orientacio para a neutralidade
de rede e para o gerenciamento do trafego da
Internet.” Para a Korea Telecom, seria melhor para
sua reputacio esperar até que a norma seja
promulgada, porque o projeto da agéncia reguladora
parece legitimar o seu bloqueio de VoIP mével e de
trafego P2P. Naverdade, o projeto de lei enumera
arestricido de VoIP mével como uma das formas
admissiveis de gerenciamento de trafego. Membros
de organizagdes da sociedade civil criticaram este
projeto pela falta de transparéncia no seu processo de
elaboragio, uma vez que deixou-se de ouvir os diversos
interessados, incluindo os usuarios finais, tornando o
gerenciamento de trafego uma chave-mestra nas maos

dos provedores de acesso a Internet.

N.E. Empresa asiatica que oferece produtos e servigos para provedores de Internet, entre eles plataformas tecnolégicas para gerenciamento de trafego.

Ver em http://www.sandvine.com

N.E.: o que equivale a aproximadamente trés milhdes de délares.

De acordo com BEREC (4 view of traffic management

and other practices resulting in restrictions to the open Internet in Europe, 29 May 2012), as restri¢oes reportadas com mais frequéncia sio o bloqueio e/ou o

“estrangulamento” do trafego P2P tanto em redes fixas quanto em redes méveis em fungio do gerenciamento de congestionamentos do trafego nas redes.
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pesquisadora do Emerge — Centro de Pesquisa e
Produgao em Comunicagao e Emergéncia da Universidade Federal

Fluminense (UFE).

O suicidio de Aaron Swartz, em Nova Iorque, no dia
11 de janeiro de 2013, teve enorme repercussio.
Esse tragico evento ultrapassa a dor da familia,
dos amigos e daqueles que 0 admiravam. E tragico
em diversas dimensdes. A dor foi acompanhada
de espanto e indignacio contra os excessos
inadmissiveis do poder legal em um pais como os
Estados Unidos, onde presume-se que os principios
constitucionais sdo respeitados e fazem parte do
cotidiano das pessoas. A indignacao foi explicita
contra a pequenez de espirito dos responsaveis por
uma das institui¢cdes académicas mais respeitadas
do mundo - o Massachusetts Institute of Technology
(MIT), que tornou-se um dos protagonistas dos
eventos que levaram Aaron ao suicidio.
A repercussio da tragédia nio foi devido ao fato
de tratar-se de um rapaz de 26 anos, que gozava
de alguma popularidade, ou porque Aaron ousou
enfrentar a milionaria industria da privatizacdo
do conhecimento. A repercussio, o espanto, a
profunda tristeza e a indignagdo sdo sentimentos
que se entrelagcam diante do fato de que a Internet
perdeu um de seus mais brilhantes sonhadores.
Embora a maioria de nés ndo tenha ideia, somos
todos beneficiarios, de algum modo, das criagées de

Aaron Swartz. Desde muito cedo ele contribuiu para

0 aperfei(;oamento da Internet, sem com isso ficar
famoso e milionario, como aconteceu com outros
que estamos acostumados a ver na grande midia.
O seu prodigio era conscientemente posto a favor
do bem comum, seguindo a onda boa dos trabalhos
colaborativos, abertos e livres. Trabalhando com
Tim Berners-Lee (o cara que criou a Web), no
famoso Massachusetts Institute of Technology
(MIT) - que mais tarde seria protagonista dos
eventos que o levaram ao suicidio -, Aaron ajudou
a desenvolver e popularizar padrées para o
compartilhamento de dados na Web.

Ainda assim, inicialmente os meios de
comunicacido insistiram em sublinhar a depressio
como o signo mais relevante na tentativa de
compreender o suicidio de Aaron Swartz, mas
este argumento ndo convenceu: muitas vozes se
levantaram para dizer, criticamente, que disso ndo
se tratava, que estavamos diante de algo maior.
Danna Boyd escreveu®: Para o bem ou para o mal,
ao longo dos anos, eu conheci muitas pessoas que
cometeram suicidio. Eu observei essas pessoas lutarem
contra a depressdo profunda, mas, por fim, fazem essa
escolha. Lutei contra os meus proprios demonios, para
entender isso. Parte do que me entristece e atordoa na

morte de Aaron € o fato de que desta vez foi diferente.

Artigo baseado em texto, da mesma autora, publicado pelo blog Viomundo em 14 de janeiro de 2013. Ver em http://www.viomundo.com.br/falatorio/magaly-pazello-

-aaron-swartz-perda-inestimavel. html

Ver em http://www.zephoria.org/thoughts/archives/2013/01/13/aaron-swartz.html



A internet perdeu um de seus mais brilhantes sonhadores

Lawrence Lessig, ainda sob o impacto da noticia,

firmemente denunciou as intimidagdes sofridas por

Aaron, (as quais a familia confirmou através de uma
declaracgio pﬁblica): Ele era brilhante, e engracado.
Um menino prodigio. Uma alma, uma consciéncia,

a fonte de uma pergunta que eu fiz a mim mesmo um
milhdo de vezes: O que Aaron pensaria? Essa pessoa se
foi hoje, levada ao limite por algo que uma sociedade
decente s6 poderia chamar bullying.’

Tatiana de Mello Dias, do jornal O Estado de Sdo
Paulo, resumiu de forma certeira: Poucas pessoas
traduziram tdo bem a época em que nds estamos
vivendo quanto Aaron Swartz*. Eliane Brum, da
revista E'poca, reflete sobre a dimensio social
e cultural da decisdo de Aaron Swartz: Isso faz
com que possamos pensar que sua morte € também,
simbolicamente, um fracasso da geragdo a qual
pertengo. Essa gerag¢do que testemunhou o nascimento
da internet, que estd decidindo —na maioria dos casos
por omissdo —como o conhecimento vai circular dentro
dela e que, por ter crescido num mundo sem ela, nem
chega a compreender totalmente o que estd em jogo.

E porisso deiva a geragdo de Aaron tdo sos.

O que a grande midia nos Estados Unidos
demorou a reconhecer é que esse rapaz enfrentou e
sofreu penosamente os efeitos da maquina de moer
do Departamento de Justica dos Estados Unidos.
Acusado de “roubar” milhdes de artigos cientificos,
ele foi arrolado num processo judicial que poderia

resultar em 35 anos de prisdo e multa milionaria.

Ver em http://www.boingboing.net/2013/01/12/lessig-on-the-dojs-vindictiv.html

-aaron-swartz

Ver em http://revistaepoca.globo.com/Sociedade/eliane-brum/noticia/2013/01/perdao-aaron-swartz. html

No centro desse processo se instalou uma séria
controvérsia que deixou uma marca indelével
sobre o direito de todas as pessoas ao acesso ao
conhecimento e a informacio, ao livre exercicio
dos direitos civis e das liberdades individuais.

Os eventos que levaram a sua morte, contudo, viao
além e se incrustam no préprio sistema de justica,
no modelo de desenvolvimento e nas politicas de
Estado. Algo que igualmente atinge a todos nés,
embora de diferentes modos.

A trajetoria de Aaron Swartz é singular e
merece ser conhecida. Aos 13 anos ele foi o
ganhador do ArsDigita Prize, uma competicdo para
jovens criadores de sitios Web ndo-comerciais
que fossem tuteis, colaborativos e voltados para
atividades educacionais. O prémio incluiu uma
visita ao famoso MIT. Aos 14, anos, Aaron integrou
a equipe de criadores do RSS 1.0°, uma sigla cujo
significado é conhecido por poucas pessoas, mas
que dd nome a uma tecnologia largamente utilizada
por quem navega na Internet. Trata-se de um
agregador de contetdos, um recurso que, hoje,
contribui para a disponibilizacio de informacio
em redes sociais e que € utilizado em vérias outras
solugdes de compartilhamento de dados. Além
disso, tem a qualidade de ser um recurso criado a
partir de um padrio simples e de ser adaptavel a
qualquer plataforma.

Nesse momento, Aaron ja frequentava

convencdes e eventos onde os grandes nomes da

Ver em http://blogs.estadao.com.br/tatiana-dias/nao-foi-em-vao-
Os feeds RSS oferecem contetdo

Web ou resumos de contetido juntamente com os links para as versoes completas deste contetido e outros metadados. Ver em http://pt.wikipedia.org/wiki/RSS
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Internet estavam presentes. Com um computador
muito velho e sua inteligéncia exuberante cativou os
pensadores mais influentes da Internet como Cory
Doctorow e Lawrence Lessig. Assim aos 15 anos,
integrou a equipe que concebeu as licencas Creative
Commons, a audaciosa alternativa as amarras

do tradicional direito de autor e da rapinagem
realizada em nome da propriedade intelectual.

Em seguida Aaron langou-se num vdo solo ao
criar uma start-up, que depois se fundiu a rede
social Reddit, onde ele desenvolveu a plataforma
que levaria esta rede ao sucesso. O desenho desta
plataforma também resultou na base de sitios Web
Open Library, ou seja, bibliotecas abertas, e no
Archive.org, uma espécie de “maquina do tempo
da Internet”. Esta foi sua vida e sua bandeira a
partir de entdo: o acesso ao conhecimento e a
informagéo, a oferta online gratuita de contetidos
através de plataformas abertas, o desenvolvimento
técnico dessas plataformas. Em seu trabalho
Aaron dedicou-se especialmente a promover o
acesso ao conhecimento e a informacao publica,
principalmente quando gerados a partir de recursos
publicos. Sua genialidade esta presente em dezenas
de projetos semelhantes. Porém, suas atividades
profissionais nunca visaram a obtencio de lucro e
promocdo pessoal. Era a luta contra a privatizacio
do conhecimento e em defesa da liberdade de
expressdo e da privacidade o seu maior interesse.

Seu talento ndo parava ai. Era comentarista de

arte e cultura. Criou com Taryn Simon o Image Atlas?,

%\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\ \
§ Aaron dedicou-se \
especialmente a promover

0 acesso ao conhecimento

e & informacgao publica,
principalmente quando

gerados a partir de
recursos publicos.

um pioneiro sistema online interativo que permite

7

visualizar diferencas e similaridades culturais
através da indexacio de imagens utilizando
resultados de mecanismos de busca mundiais.
Aaron é também autor de diversos artigos sobre
uma gama variada de assuntos, tinha predilecéo pelo
tema da influéncia de grandes agentes financeiros
sobre as institui¢des - incluindo as fundagdes, a
midia, a prépria politica e a opinido ptblica. Entre
2010 € 2011, foi bolsista do Laboratério de Ftica do
Centro Edmond J. Safra na Harvard University, onde
pesquisava sobre corrupcio institucional. Fundou

e era lider do DemandProgress.org, uma plataforma
inteligente de ciberativismo para fiscalizacdo de
processos legislativos e pressdo para avangos nas

politicas publicas.

7.Ver em http://imageatlas.org e http://www.newmuseum.org/exhibitions/view/taryn-simon-cultural - differences



A internet perdeu um de seus mais brilhantes sonhadores

Aaron foi uma das vozes fortes contra o Stop
Online Piracy Act (SOPA), o projeto de lei contra
a pirataria online proposto pelas poderosas
empresas fonograficas, de cinema, juntamente com
outros empreendimentos do setor de propriedade
intelectual e direitos de autor. Mas nio era s6
isso. O SOPA, de fato, iria endurecer as leis a
tal ponto, que até mesmo mencionar um texto
num blog poderia ser considerado um ato ilegal,
estrangulando o direito a liberdade de expressio e o
debate, assim como a criatividade.

Em suas atividades como pesquisador, Aaron,
junto com Shireen Barday, “baixou” e analisou
por volta de 44.0 mil artigos académicos da drea de
Direito para determinar o tipo de financiamento
que os autores receberam. Os resultados,
publicados no Stanford Law Review, o levaram a
trilhar os caminhos por onde seguiam os fundos
publicos para pesquisa. Por causa de sua capacidade
de processar grandes quantidades de dados era
requisitado para colaborar com varios outros
pesquisadores. Disto resultou o projeto theinfo.org,
que chamou a atencédo do Departamento de Justica
dos Estados Unidos. E aqui comeca a saga que
terminaria tragicamente.

O theinfo.org tornou livre e aberto o acesso a uma
imensa base de dados publicos somente disponivel
gratuitamente através de maquinas instaladas em 17
bibliotecas em todo o pais. As pessoas interessadas

eram obrigadas a deslocar-se até os pontos de

acesso ou, entdo, a pagar 10 centavos por pega.
Abase de dados oferecida pelo theinfo.org tem
aproximadamente 20 milhdes de paginas da Corte
Federal, algo de tirar o folego. Aaron deixou muita
gente brava com essa facanha, a ponto de tornar-se
alvo de investigacdo pelo FBI— o que, contudo, ndo
gerou consequéncias.

Mas a histéria foi bem diferente com o
Massachusetts Institute of Technology (MIT).

Ainda no Laboratério de Ftica de Harvard, em 2011,
Aaron usou o acesso aberto do MIT para coletar por
volta de 4,8 milhées de artigos cientificos, incluindo
arquivos da base [STOR, muito conhecida no mundo
académico. O caso passou a ser conhecido pelo
publico quando ele foi preso, em julho de 2011.

A controvérsia sobre este caso —houve grande
debate sobre a acdo de Aaron, se teria sido roubo ou
nio - foi substituida pelo debate sobre a cobranca
por artigos cientificos referentes a pesquisas
financiadas com dinheiro publico: um debate sobre
a mercantilizagdo e privatiza¢io do conhecimento
cientifico, direitos de autor e os custos para tornar
esses materiais disponiveis. Uma campanha de
apoio a Aaron surgiu com forca e o manifesto
Guerrilla OpenAccessg, escrito por ele em 2008,
ganhou visibilidade outra vez.

Segundo a ONG Electronic Frontier Foundation,
embora os métodos de Aaron fossem provocativos,
os seus objetivos eram justos. Ele lutava para libertar

aliteratura cientifica de um sistema de publicacido

Ver em http://archive.org/details/GuerillaOpenAccessManifesto. Uma traducdo para o portugués estd em http://www.laparola.com.br/aaron-swartz-e-o-

-manifesto-da-guerrilla-open-access



que tornava inacessivel essa producdo para a maior
parte das pessoas que realmente pagaram por isso,
quer dizer, todas as pessoas que pagam impostos.
Essaluta deveria ser apoiada por todos.

As coisas comegaram a tomar outros rumos com
o declinio do debate nos meses seguintes. Apés a
devolucgio das copias digitais dos artigos, a JSTOR
decidiu nio apresentar queixa contra Aaron. Mas
afacanha, desta vez, resultou num processo por
crime cibernético, levado adiante pelo governo
dos Estados Unidos, municiado pelo MIT. Em seu

desabafo, Lawrence Lessig escreveu:

Logo no inicio, para seu grande mérito, a JSTOR
compreendeu que era “apropriado” desistir:

eles declinaram a dar prosseguimento a sua
propria agdo contra Aaron e pediram ao governo
para fazer o mesmo. O MIT, para sua grande
vergonha, ndo foi claro, e entdo a promotora teve
a desculpa que ela precisava para continuar sua
guerra contra o "criminoso” que nés amamos e

conhecemos como Aaron.?

O Departamento de Justica dos Estados Unidos
interpretou a agdo de Aaron como crime de roubo
e a demanda foi levada ao grande juri, que decidiu
que ele deveria ir a julgamento. Entdo, a maquina
de fazer moer do governo comecou a funcionar.

Primeiramente, Aaron foi acusado de quatro

crimes - todos relativos a violagio de sistema

Ver em http://boingboing.net/2013/01/12/lessig-on-the-dojs-vindictiv.html
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informatico. Depois, o Departamento de Justiga,
numa atitude de “exemplaridade”, acrescentou
mais nove acusacgoes, todas contidas na Lei de
Abuso e Fraude Informatica, e atos de conspiracao.
Sem ver nenhuma oposicdo a esse acréscimo por
parte de seus pares, a ira da promotora Carmen
Ortiz ganhou uma proporgio injustificada e
desmesurada. A acusagio de conspiracio foi a cereja
do bolo. Em uma sociedade marcada por recentes
atos terroristas, conspirador é sinénimo de inimigo
mortal da nagéo. Aclamada como uma promotora
corajosa por enfrentar crimes de corrupcio e de
colarinho branco, Ortiz se voltou contra Aaron.
Intimeras vozes vieram a publico desmontar
a acusacdo de Ortiz e explicar por que era
injustificada. Entre essas vozes destaca-se a de Alex
Stamos, especialista em crimes cibernéticos, que
pacientemente revela a verdade sobre o “crime”
em seu blog.”> Stamos simplesmente explica por
que nada do que foi imposto como acusacio - seja
o roubo, seja a invasdo de computadores ou o
mais estapafﬁrdio, a conspiracio -, poderia ser
imputado a Aaron. Mesmo tendo sido contratado
para ajudar na defesa de Aaron, Stamos oferece seu
curriculo e biografia para afirmar que a analise que
havia feito sobre o caso goza da necessaria isencdo
legal e ética. Todos os itens analisados por Stamos
tratam exclusivamente dos procedimentos técnicos
utilizados por Aaron frente a arquitetura de rede

do MIT. Ele explica que Aaron nio invadiu a rede,

Ver em http://unhandled.com/2013/01/12/the-truth-about-aaron-swartzs-crime
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simplesmente porque a rede é aberta a qualquer
pessoa que esteja no campus, independentemente
de ser aluno, docente ou funcionario do MIT.
Porém, o efeito cascata das acusagdes resultaram
na possibilidade real de Aaron Swartz ser
condenado a 35 anos de prisdo e a pagar multa de

um milhio de délares!” Afirmou Lawrence Lessig:

Aqui, é onde nos precisamos de um melhor sentido
de justica e de vergonha. O que € ultrajante nesta
historia ndo é apenas [0 que aconteceu com]
Aaron. E também o absurdo do comportamento
da promotora. Bem desde o inicio, o governo
trabalhou tdo duro quanto pode para caracterizar
o que Aaron fez da forma mais extrema e absurda.
A "propriedade” que Aaron “roubou”, segundo
nds fomos informados, valia “milhdo de délares”
—com a dica, e entdo a sugestdo, de que o seu
objetivo era obter lucro com o seu crime. Mas
qualquer um que diga que se pode ganhar dinheiro
com um estoque de ARTIGOS ACADEMICOS é
idiota ou mentiroso. Estava claro que disso ndo

se tratava, mas 0 nosso governo continuou a
pressionar como se tivesse agarrado terroristas

do 11/09 com a boca na botija.

Nio consigo imaginar o que se passou com
esse rapaz de personalidade introvertida,
apresentando um quadro de depressdo, a medida

que a data do julgamento se aproximava.

Ver artigo na revista online Techdirt em http://goo.gl/2Z3hW

Ver em http://pdftribute.net

Sua soliddo, seu medo diante deste quadro
kafkiano. Sua morte me pareceu, daqui de
longe, uma forma de exilio — como o exilio do
protagonista das tragédias gregas. A morte é a
condenacio ao exilio da Republica que nio permite
a existéncia dos poetas.

No sabado ap6s a morte de Aaron, ainda sob
o impacto do acontecimento, sua familia fez um
comunicado publico, culpando as autoridades
judiciais e 0 MIT. O documento afirma que essa
morte nio é apenas uma tragédia pessoal, mas sim
“um produto de um sistema de justica criminal
repleto de intimidagées”, o qual iria punir uma
pessoa por um alegado crime que nio fez vitimas.

O funeral, realizado em 15 de janeiro, em
Illinois, contou apenas com a familia e pessoas
muito préximas — mas ao redor do mundo foram
realizados tributos em seu nome. Um memorial
online foi construido: aaronsw.com. A comunidade
ciberativista criou uma pagina web'* com o objetivo
de ser um grande e espontaneo repositério de
producdo académica colocada a disposigio de
todas as pessoas de forma gratuita e aberta. Todas
as pessoas sio convidadas a disponibilizar ali seus
trabalhos em qualquer idioma. No twitter, a hashtag
#pdftribute ajudou a organizar as contribuigdes.

O JSTOR publicou suas condoléncias®
imediatamente e o MIT anunciou't que vai
investigar sua responsabilidade na morte de Aaron,

mas este anuncio ja nio tem nenhum efeito.

Em http://about.jstor.org/statement-swartz

Em http://www.theverge.com/2013/1/13/3873352/mit-announces-internal -investigation-into-its-role-in-aaron-swartz
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Aaron Swartz
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Ainda durante a persegui¢io da Dra. Carmen

Ortiz, foi negado o pedido de revisio das acusagdes.
Entretanto, com a mobilizagdo de distintas
vozes — comunidade académica, ciberativistas,
midia alternativa, blogueiros, artistas, pessoas
proeminentes etc. —, com a repercussio internacional
ap6s a morte de Aaron e com os tributos realizados
em varias cidades dos Estados Unidos, a cena mudou.
A morte de Aaron, ao que tudo indica, nio tera sido
em vio - uma luz no fim do tinel parece se acender.
Em fevereiro, ativistas da Internet e politicos de
ambos partidos, Republicano e Democrata, acordaram
reformar o Computer Fraud and Abuse Act em nome
de Aaron Swartz. As emendas serdo chamadas de Lei
Aaron e tém como objetivo descriminalizar alguns
dos artigos da Lei contra Fraude — prevenindo,
deste modo, futuros processos contra pessoas que
foram autorizadas a ter acesso a informagio mas
que utilizaram de meios atipicos para seu acesso.
Parlamentares que tiveram a oportunidade de
conhecer Aaron discursaram no Congresso Nacional
e declararam que o acesso a informacio deveria ser

considerado um direito humano.

O mais dificil, no entanto, serd rever as praticas
acusatérias empregadas pelo Departamento de
Justica. As intimidacdes, o excesso das acusagdes
e a pressdo sobre o suposto criminoso a partir do
uso das penalizacdes maximas é corrente em todo o
pais. Estas praticas sdo muito criticadas, mas sem
éxito: se ha criticas, ha também apoio, tanto interno
quanto externo. Essa serd uma discussio de mais
largo prazo.

Aaron nio foi o primeiro caso de suicidio de um
jovem hacker exageradamente acusado e intimidado
pelo Departamento de Justica. Jonathan James
também cometeu suicidio’s, em 2008, aos 24, anos,
em meio a uma acusacio feita pelo Servico Secreto
dos Estados Unidos de que estaria envolvido
com o caso T]X Hacker. Tanto Jonathan quanto
Aaron sofreram intimidagdes da mesma pessoa, o
Assistente da Promotoria Stephen Heymann.

Tim Wu, professor da Escola de Direito da
Universidade de Columbia, levanta a questdo de
forma contundente: Hoje, promotores pensam que eles
tém permissdo para tratar quem vaza informagdes como se
fossem chefoes do crime ou terroristas. Numa época onde
nossas fronteiras sao digitais, o sistema criminal ameaga
algo intangivel mas incrivelmente valioso. Ameaga o vigor
juvenil, a perspectiva diferente, a liberdade de quebrar
algumas regras e ndo ser condenado ou arruinado para
o resto da vida. Swartz era um excéntrico impetuoso que
podia ter sido um dos grandes inovadores e criadores de

nossofuturo. Agora nos nunca saberemos. 16

15. Ver em http://www.dailymail.co.uk/news/article-2262831/Revealed-Aaron-Swartz-prosecutor-drove-hacker-suicide-2008-named-cyber-crime-case.html

16. Ver em http://www.newyorker.com/online/blogs/newsdesk/2013/01/everyone-interesting-is-a-felon.html
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A Internet foi concebida como uma plataforma
sem fronteiras fisicas e territoriais. E quando
ocorre um evento, triste ou alegre, seja onde for,
que esta relacionado ao 4&mago do funcionamento
desse incrivel sistema, isso nos interessa.

O aperfeicoamento técnico da Internet e seu
sistema regulatério sdo também de grande interesse
de todos, sobretudo quando este aperfeicoamento
esta relacionado com o acesso ao conhecimento e a
informacdo, ao livre'? exercicio dos direitos civis e
das liberdades individuais.

Em relagdo a producio cientifica, vale lembrar
que o governo brasileiro tem tido uma participacéo
importante na formacdo de uma cultura de acesso
aberto e gratuito - embora de maneira, por vezes,
contraditoria.

Deixando as idiossincrasias de lado... a area
de satide € um bom exemplo de acesso aberto e
compartilhado ao conhecimento com a instalacdo,
no Brasil, da BIREME", em 1967 - cujo objetivo
€ contribuir com o desenvolvimento da saude
“fortalecendo e ampliando o fluxo de informagio em
ciéncias da Satde”. A partir dela, surgiu em 2002 0
projeto Scielo'?, uma biblioteca eletronica que abrange
uma colecio selecionada de periddicos cientificos
brasileiros que se expande pela América Latina.

No inicio dos anos 2000, em consonincia com a

o debate global, é lancado o Manifesto Brasileiro de

Ver em http://regional.bvsalud.org/php/index.php
scielo.php?script=sci_home&Ing=pt&nrm-=iso
Ortellado que abre esta edigao da poliTICs.

Ver em http://regional.bvsalud.org/bvs/bireme/P/mision.htm
Ver em http://www.ead.fiocruz.br/noticias/index.cfm?matid=254.00
Ver em http://artigo19.org/?cat=79

Apoio ao Acesso Livre a Informagdo Cientifica® com
varios setores e 6rgaos do governo brasileiro entre
os apoiadores da iniciativa.

Contudo, a sucessido de eventos desde a copia
dos milhares de artigos cientificos até o processo
judicial e o incremento da pena — resultando na
absurda possibilidade de Aaron ser condenado
a 35 anos de prisdo mais multa — serve de alerta
para a necessidade de n6s mesmos repensarmos
e revisarmos estrategicamente as recentes leis
aprovadas no nosso Congresso Nacional sobre
cibercrime. Também é o momento para refletirmos
com mais atencdo sobre a debilidade politica e
conceitual a que chegou o Marco Civil, e sobre os
imbroglios com a lei de direito autoral®. Para este
marco legal nio ha sinais de melhora por parte
de Marta Suplicy.

Né6s nio estamos distantes de absurdos como
o caso de Aaron! Em terras tupiniquins outros
absurdos ja acontecem por causa do uso excessivo,
de um lado, das leis de difamacio e persisténcia
das leis de desacato® e, de outro, com a chamada
protecéo do direito de autor (copyrights). Um
bom exemplo ¢ a perseguicdo as copiadoras nas
faculdades de todo o Brasil, utilizando-se forca
policial como na captura de criminosos - em um
pais onde livros sdo caros, onde nio hé incentivo
para a reimpressio de obras raras ou esgotadas
nem politicas que estimulem publicagdes a

precos mais em conta.

Ver em http://www.scielo.br/
N.E.: Ver mais no artigo de Pablo
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> Jeferson Fued Nacif Chefe da Assessoria
Internacional da Agéncia Nacional de Telecomunicacoes

Uma analise da,

CMTI 201x

A politica externa brasileira nos tltimos anos, O objetivo desse artigo ¢ dar continuidade

talvez desde a redemocratizacio, tem se pautado por ~ a discussido sobre a Conferéncia Mundial de
grandes linhas de atuacdo sem que tenha apresentado ~ Telecomunicagdes Internacionais (CMTI)®
grandes rupturas de um governo a outro, mas apenas realizada em dezembro de 2012 em Dubai, nos
ajustes de rumos. Por um lado, a estabilidade de Emirados Arabes Unidos, sob os auspicios da Unido

posicdes do pais concede previsibilidade de agdes Internacional de Telecomunicagdes (UIT)2. O texto

e confianga dos seus pares. Por outro, nem sempre
consegue responder a novos desafios de uma agenda
internacional cada vez mais dindmica, complexa e
de interesses multifacetados. O setor de Tecnologias
de Informacio e Comunicacio é um dos temas da
agenda internacional que vem oferecendo novos

desafios a atuacdo diplomatica brasileira.

abordara o processo preparatorio e os resultados
da Conferéncia sob a 6tica da politica externa
brasileira e das politicas publicas e regulatérias
de telecomunicagdes. Longe de querer esgotar as
possibilidades de analise, é preciso inicialmente
tracar um perfil atual da politica externa brasileira

que possa servir de balizamento para o entendimento

1. Ver http://www.itu.int/en/wcit-12/Pages/default.aspx 2. Ver http://www.itu.int/en/Pages/default.aspx



Uma analise da CMTI 2012

com relacdo a CMTI. Em seguida, busca-se delinear
os principais objetivos da delegacdo brasileira
liderada pela Agéncia Nacional de Telecomunicagées
(Anatel). Por fim, o texto envereda por algumas
percepcoes acerca da dindmica das negociacdes e

seus possiveis resultados.

As linhas tradicionais de atuaco da politica externa
brasileira - como a defesa do principio da ndo
intervencdo e da solugio pacifica de controvérsias; a
preferéncia pelo didlogo e pelo multilateralismo —,
pode-se somar a busca por uma governanga
internacional mais legitima e eficaz; a inequivoca
prioridade a integracido sul-americana, assim
como a intensificacio das relagdes com os paises da
América Latina; o fortalecimento das relagées com
os paises em desenvolvimento — principalmente
no ambito dos grupos Brasil, Russia, India, China
e Africa do Sul (BRICS)3 e India, Brasil e Africa do
Sul (IBAS)+. Todos estes critérios estio aliados a
atuagio que prima pela nio indiferenca com relagéo
a paises que mais necessitam de ajuda humanitaria,
assolados pela pobreza, conflitos armados ou
desastres naturais.

Uma caracteristica adicional do Brasil nos
foros internacionais é que o pais nio se intimida
na exposicido de suas convicgdes nem se esconde

diante da relutancia dos demais paises em

Ver http://pt.wikipedia.org/wiki/BRICS
Ver http://www.anatel.gov.br

expor-se na cena internacional, seja por temer
areprovacdo de pares mais poderosos ou por
fragilidades de legitimidade interna. A firmeza

das posicoes externas do Brasil est4 expressa tanto
pelo crescimento recente da economia brasileira

e pela estabilidade de suas instituicdes, quanto

pela certeza de esmerados processos internos de
preparacio substantiva, ampliados a diversos atores
da sociedade. E nesse sentido que trabalha a Anatels
nos foros internacionais de telecomunicagées,
principalmente nas conferéncias e assembleias

da UIT e da Comissdo Interamericana de
Telecomunicagoes (Citel)®. As posigdes adotadas
pela Anatel estio sempre consubstanciadas

pela politica externa brasileira, refletindo
posicionamento autdnomo, vocacionado ao dialogo
e ciente de que assuntos de natureza estratégica
devem ser amplamente debatidos no plano interno
a fim de externar reflexos mais préximos dos
anseios nacionais.

Pode-se afirmar que o Brasil alterou seu status
de participagio nos foros internacionais ao longo
dos tltimos anos. Conquistando espaco no cenario
internacional pelo vigor de suas instituigdes
democraticas, pela estabilidade econémica e forca
de suas conviccdes diplomaticas, o Brasil pode
passar de ator refratario as mudancas a proponente
das mudancas; de poténcia de veto a parceiro
estratégico nas organizacdes internacionais.

Como resultado desse capital politico e de longos

Ver http://www.itamaraty.gov.br/temas/mecanismos-inter-regionais/forum-ibas
Ver https://www.citel.oas.org/en/Pages/default.aspx



anos de participacio nos foros internacionais de
telecomunicagdes, a Anatel oferece contribuigées
de relevo nas organizagdes internacionais em que
participa, sempre na busca de solugdes construtivas
e pragmaticas para problemas reais que afetam a
comunidade internacional das telecomunicagdes.

O répido passo das tecnologias nos obriga a buscar
reformas constantes nas institui¢des de concertagio
técnica internacional, sob o risco de a obsolescéncia
e o vagar dos entes multilaterais, (muitas vezes
centenarios), arrefecer o ritmo de cooperacdo € o
fluxo de informacgdes tio almejado entre reguladores.
Compreendendo esses novos desafios, a Anatel vem
apresentando propostas que visam a garantir maior
abertura e transparéncia dos processos decisorios na
UIT, como as de acesso gratuito as Recomendacdes
e demais documentos online, e ainda em prol da
abertura dos relatorios financeiros.

No que diz respeito a atuagio em foros
multilaterais, compreende-se hoje que nossas
vozes serdo mais ouvidas quanto mais estivermos
coordenados no plano multilateral. Longe de
aceitacdo irrestrita de teses destoantes dos objetivos
nacionais, o que se deseja é a busca coordenada
pelo consenso de forma estratégica. Assim, a Anatel
atua para ampliar o relacionamento frutifero que
tem com diversos paises, aproveitando as bases de
dialogo estabelecidas em alto nivel pelos condutores
da politica externa brasileira, especialmente com

os paises da América Latina, Estados Unidos, india,
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China, Rassia, Africa do Sul, Japdo - com vistas a
consecucdo de interesses comuns.

Num mundo cada vez mais plural, também as
decisdes de politica externa nio se restringem
ao nivel burocratico estatal, incorporando visées
de diversos atores da sociedade. Ao passo que
democratiza o processo por ampliar a capacidade de
articulagdo com a sociedade, o governo busca chegar
aos foros internacionais com uma visdo ampla e
coesa em defesa de seus interesses nacionais. Nesse
escopo, a Anatel, por meio das Comissées Brasileiras
de Comunicagdes (CBCs)? incentiva e estimula o
engajamento de diversos atores a contribuir para
aprojecdo do pais no cendrio internacional e, por
meio dela, desenvolver o mercado nacional de
telecomunicagdes. As reunides de preparacgio para
as Conferéncias de Dubai realizadas pela Anatel
reiteram e renovam a disposicio de trabalhar de
forma aberta e transparente.

As contribuigées levadas pelo Brasil,
coordenadas pela Anatel, ndo apenas sdo fruto de
um amplo processo de discussdo com a sociedade,
como sio um reflexo de maturidade do pais nos
foros internacionais de telecomunicacgdes.

A experiéncia confirma a tese de que ambicdes
exageradas na construgio de posicionamentos
externos sio geralmente rechacadas em
negociagdes multilaterais. A construgio de novos
consensos é tarefa que demanda tempo e uma gama

de argumentos poderosos.

Na Anatel, as Comissdes Brasileiras de Comunicagoes (CBCs) sio responséveis por coordenar a atuagiio dos delegados brasileiros nos foros internacionais de

telecomunicagdes. Mais informagées no site www.anatel.gov.br



Uma analise da CMTI 2012

Alardeada como a conferéncia que permitiria aos
governos controlarem a Internet, a Conferéncia
Mundial de Telecomunicagdes Internacionais 2012
de fato passou ao largo das proje¢des alarmistas
sobre o futuro da rede mundial de computadores.
Embora para grande parte da midia, analistas e
paises nio signatarios a presenca de uma resolugio
sobre Internet ao final tenha efetivamente trazido
tais receios para o texto dos Regulamentos de
Telecomunicag¢des Internacionais (RTIs ou, em
ingleés, ITRs) e comprometido todos os artigos
do Tratado intensamente negociados em Dubai,
os Atos Finais da Conferéncia demonstram que a
Internet como a conhecemos nio sofreu qualquer
arranhio em funcio dos resultados de Dubai.

O Brasil sempre entendeu que a realizagio dessa
Conferéncia, assim como de outras Conferéncias
da agenda internacional, somente valeria a pena se
seu escopo englobasse questdes relevantes do setor
de telecomunicagdes, em que fosse possivel atacar
problemas reais que demandem atuacéo, gestao
e solucao globais. Dessa forma, assuntos como
seguranga, spam, fraude, interconexéo, roaming
internacional, tributos, precisariam ser abordados
e profundamente discutidos, sob pena de
chegarmos, vinte e cinco anos depois dos ITRs de
1988, com um tratado semelhante a uma declaragio
de principios ja consagrados.

Os resultados alcancados, no entanto, nio sio
motivo de pleno regozijo nem para a UIT nem

para os signatarios. Para o Brasil idem, embora

o pais tenha conseguido incluir nos ITRs suas
visdes estratégicas e principais questdes praticas

- como roaming internacional, pontos de troca de
trafego e o principio da rejeigdo a bitributacao nos
pagamentos internacionais de trafego. Restou a
todos o sentimento de que a intransigéncia venceu
0 consenso em pontos importantes da agenda
internacional de telecomunicacdes e que se foram
os contornos antes exclusivamente técnicos da
UIT. Dubai deixou claro também que a agenda
internacional de telecomunicacdes se submete a
complexidades das agendas de politica interna e
externa dos paises. Tal afirmacéio parece obvia,
mas nunca na UIT tais agendas haviam ficado tao
explicitas quanto nessa Conferéncia.

Ao mesmo tempo, EUA e Europa, principais
defensores da nio adocdo do Tratado, também
sairam vitoriosos, uma vez que seus principais itens
de interesse nio foram substancialmente tratados
ou alterados: o respeito aos direitos humanos foi
incluido; ha paragrafo assegurando que o tratado
nio se refere a contetdo; seguranca e spam
possuem artigos préprios, mas suas redagdes estio
longe de modificarem o status quo internacional; a
palavra “Internet” ndo é mencionada em nenhum
artigo; na defini¢ido de Operating Agency (OA) —
motivo de grande obstrucdo por parte da delegacao
norte americana - restou claro que tais entidades
nio se confundem com as empresas de contetido
da Internet, em geral ndo reguladas pelos Estados-
membros e, portanto, afastadas do ambito de

aplicacdo do Tratado.



A divisao entre paises signatarios e nio
signatarios durante a revisio dos ITRs era
esperada, tendo em vista a nio disposi¢io de EUA
e paises europeus de negociarem qualquer revisio
substancial do tratado, jd exposta na Conferéncia de
Plenipotenciarios da UIT de 2010.

O fato de ter havido em Dubai uma nitida
fragmentagédo dos paises em dois grandes blocos
¢ ainda mais relevante no ambiente da UIT —
acostumado as decisées por consenso e
razoavel nivel de acomodacio de interesses.

Os negociadores enfrentaram diversos momentos
de impasse - sendo que em duas ocasides as
divergéncias s6 foram resolvidas por voto.

Apesar de ser o voto um mecanismo legitimo e
usual em qualquer reunido plenaria, o fato de se
ter utilizado desse mecanismo para solucionar
impasse com relagio a Resolucdo 3 sobre Internet
e sobre o artigo 5° (seguranca e spam) aflorou as
divisdes que ja se faziam perceptiveis. Transpondo
tais textos para ambiente de negociagio de
recomendagdes, opinides ou resolugdes - soft law —
e nio em nivel de tratado como os I'TRs, tais textos
teriam sido aprovados com relativa facilidade.
Vale lembrar ainda que a nio adesdo de governos
atratados negociados em dmbito multilateral é
pratica rotineira e que reflete, no mais das vezes,
nio apenas clivagens ideolégicas, mas também
importantes divisdes econdmicas.

Apesar de os signatarios somarem 89 paises,
aqueles que ndo assinaram o tratado respondem

por grande parte do mercado internacional de
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telecomunicagdes - o que compromete a efetividade
do documento. No momento observa-se
movimentacio diplomatica em dois sentidos
opostos. Um lado, o dos signatérios, tenta
convencer os paises que ainda nio assinaram a
completarem suas consultas internas e acederem
ao tratado. Os paises contrarios aos ITRs por sua
vez buscam disseminar suas razdes da recusa aos
que estdo em consultas - e mesmo sobre aqueles
que ja assinaram, mas que demandam processo de
ratificagdo, como é o caso do Brasil.

A multiplicacido dos motivos de impasse alegados
por alguns blocos foram sendo compreendidos
como estratégia deliberada de recomposicgio ao
objetivo inicial de ndo assinar o tratado, quaisquer
que fossem seus resultados finais. Sob essa 6tica,
EUA e Europa teriam cumprido melhor papel se
tivessem obstado a realizagido da CMTI ja em 2010,
ou nem participado das reunides preparatorias.
Mas, o que ficou demonstrado em diversas reunides
preparatorias foi que ambos trabalhariam para
que a conferéncia chegasse a bom termo. Durante
a Conferéncia, no entanto, causou surpresa
o posicionamento de que a simples mencao a
determinados termos colocaria em risco toda a
Conferéncia, inclusive termos de telecomunicacdes
habitualmente usados nas reunides da UIT.

A polarizacio ficou mais explicita em Dubai em
funcio das discussoes globais sobre a governanga da
Internet num momento em que tais temas voltam a

cena internacional com a proximidade da revisio da

Capula Mundial da Sociedade da Informacio (CMSI).
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E sabido que a UIT, com a ascensdo inequivoca e
irrevogavel da Internet, vem buscando se afirmar
como um dos foros relevantes na definicéo de
padrées relacionados a Internet ou nas discussoes
politicas sobre Internet. Se nos temas relacionados
a coordenacio de frequéncias e orbitas a UIT

¢ a organizacgio lider no mundo, nos temas
relacionados i Internet — e também em diversos
assuntos mesmo de telecomunicagdes, como
tecnologias moveis — tal lideranga nio acontece,
estando os principais foros disseminados em
diversos grupos e entidades privadas especializadas
como a ICANN, o IETF, W3C, 3GPP.

Assim sendo, vem cabendo a UIT apenas a
tentativa de buscar espaco de discussdo sobre
politicas publicas relacionadas a Internet. E mesmo
assim, verifica-se que o caminho a ser trilhado para
alcancar esse objetivo ainda é longo e pode nunca
se concretizar. A UIT é, no maximo, instancia de
reverberacdo dos interesses de governos alijados
dos dominios de deliberagio da Internet, em
niveis técnicos e politicos, assim como diversas
outras instancias, como o Férum de Governanca da
Internet (IGF), a Organizacio das Nagdes Unidas
para a Educacio, a Ciéncia e a Cultura (Unesco),

a Gomisséo de Ciéncia e Tecnologia para o
Desenvolvimento (CSTD) do Conselho Econdémico
e Social das Nacoes Unidas (a ECOSOC/ONU).

Os problemas de Dubai nio estavam no texto
do tratado. Foram diversas as ocasides em que os
representantes manifestaram conforto com artigos

alcancados. As votagdes realizadas, de forma rapida,

mas dentro do arcabouco legal da UIT, sobre a
Resolucao 3, “Fostering an Enabling Environment for
the Internet” e sobre seguranca, nio foram o motivo
real de descontentamento das delegacdes que ao final
ndo aceitaram os ITRs. O fato de nio ter sido possivel
discutir tais temas com a profundidade necessaria —
o que demandaria muito mais tempo — e que acabou
levando ao dissenso, pode ser entendido como um
dos agravantes. E, ainda que as vota¢des formais
tivessem ocorrido, o resultado nio seria diferente.
Ademais, a resolucdo nio é parte dos ITRs, nio
¢ de carater vinculante e apenas repete linguagem
ja adotada nas Gapulas Mundiais da Sociedade da
Informacio realizadas em Genebra e Ttnis. O que
aresolucido diz apenas € que os paises desejam
continuar discutindo os aspectos relacionados as
politicas publicas da Internet e que a UIT representa
um desses foros de discussdo. Caberia analisar,
portanto, quais as repercussdes negativas sobre a
atual gestdo da rede que impediriam tantos paises
de adotarem os ITRs simplesmente por causa de
resolucdo que nada traz de novo a respeito do tema.
E possivel analisar a fratura em Dubai também
como fruto de uma radicalizacido de posigoes diante
da recusa inicial dos Estados Unidos de negociarem
qualquer assunto que se relacionasse diretamente
a Internet, a governanca da Internet, seguranca
ou spam, evitando a qualquer custo que essas
palavras aparecessem no texto. A posicdo norte-
americana de excluir qualquer mencao a tais temas
no Tratado, seguiu-se uma forte reagio de Russia

e paises arabes, principalmente, em tentar incluir



todos os temas mais sensiveis dessa agenda, como
seguranca cibernética, controle governamental

dos espacos da Internet, gestio estatal das redes de
telecomunicagoes, expressa em contribuicio que
poderia inclusive ter sido aprovada caso fosse levada
avoto. Diante de posi¢des extremadas, a Resolugio
ora aprovada significou alternativa negociadora
razoavel, de facil comprometimento entre os atores
e reduzida abrangéncia. Insuficiente, porém, para
atender aos interesses de muitos paises.

E importante salientar o papel que vém
desempenhando os grupos de pressio nas
sociedades democraticas. Meses antes da realizacgio
da Conferéncia, disseminou-se a partir dos EUA,
principalmente nos meios empresariais e na
sociedade civil, a ideia de que os ITRs serviriam
para que os governos controlassem a Internet.
Ledo engano. Imaginar que os ITRs forneceriam
sustentacdo para redirecionar todo o atual sistema
de governanca da Internet foi um exagero.
Acreditar nesse fato é desconhecer o sistema de
governanca da Internet, o processo de negociacio
de um organismo do sistema das Nagées Unidas e
as regras basicas do Direito Internacional Publico.
Apesar disso, a manobra serviu bem aos que
tinham interesse em associar todas as discussoes
com liberdade de expressio, livre iniciativa e
governanca da Internet. O que restou, portanto,
aos olhos do publico em geral, foi a imagem de que

aqueles que assinariam o tal tratado representariam

poliTICs

a face autoritaria no sistema internacional.

O movimento “please stand for a free and open
Internet”, coordenado pela americana Google,8
talvez tenha ganhado dimensio maior do que o
esperado e até mesmo constrangido as delegacoes
norte-americana e europeia, que sentiram ser
impossivel firmar os Atos Finais. Ao temor das
empresas provedoras de contetido da Internet se
somaram os apoios de inimeros cidadios e dos
parlamentos desses paises, o que reduziu a margem
de manobra dos representantes desses governos.

Uma analise possivel seria entender parte dos
resultados como falhas de construcido do processo
negociador iniciado hé anos pela UIT e construido
de forma débil até Dubai. Embora a possibilidade de
realizagdo da CMTI venha sendo discutida desde os
anos noventa e finalmente aprovada sua realizagio na
Conferéncia de Plenipotenciarios de Guadalajara em
2010, o processo de discussio levado a cabo pela UIT
padeceu de trés falhas cruciais:

A primeira falha foi nio ter realizado uma
conferéncia preparatoria aos moldes da Reunido
Preparatoria da Conferéncia (CPM) que ocorre
um ano antes da Conferéncia Mundial de
Radiocomunicagées (CMR). Se uma Conferéncia
preparatoria como essa tivesse sido planejada teria
sido possivel tratar de temas sensiveis e buscar
consenso no periodo subsequente.

A segunda falha foi ter baseado todo o processo

negociador prévio em reunides de carater

https://www.google.com/takeaction/ Consulta no dia 25/01/2013 informava que 3.122.199 vozes apoiavam o movimento.
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meramente informativo em Genebra. Nio se
aproveitou o tempo dos negociadores para ja nas
reunides preparatorias abordar sensibilidades e
assim criar consensos minimos. Dessa forma, doze
dias em Dubai nio poderiam ser suficientes para
lidar com a diversidade de temas e interesses.

A terceira falha foi ndo ter dado inicio aum
processo de abertura de documentos em discussdo
para participacido ampla de todos os interesses,
principalmente os da sociedade civil. Apesar de
ser uma das organizagdes em que participacgio
ampliada é comum, mormente da industria de
telecomunicagoes, a UIT ainda carece de mecanismos
adequados de participacdo de atores nio estatais e nao
empresariais. Como consequéncia, o custo paraa UIT
e para a Conferéncia foi excessivo, pois a imagem que
foi passada para o publico em geral — gracas também a
uma forte campanha de empresas norte-americanas
—foi de que a UIT era uma instituigio retrégrada em
defesa de uma industria em decadéncia.

Para o Brasil, apesar de ganhos substanciais com
os ITRs, quando o assunto ¢ governanca da Internet
ha que se buscar aprimoramento das estratégias:

Primeiro, o governo brasileiro, em conjunto
com a sociedade, precisa urgentemente definir seus
interesses relativos a Internet e estabelecer uma
estratégia clara de atuagio nos foros internacionais
que levem em consideracgio as possibilidades reais
de ganhos politicos, econémicos e tecnolégicos.

Segundo, a UIT pode e deve ser parte integrante
de qualquer uma das op¢des que se queira redesenhar

quanto ao futuro das negociagdes sobre Internet,

tendo em vista que se constitui como o foro mais
especializado da ONU para as TICs, por contemplar
participacdo multissetorial e apresentar processo
negociador com regras claras e conhecidas.

Terceiro, o Brasil deve usar seu vigor diplomatico
para disseminar suas teses e construir parcerias que
abranjam uma ampla gama de paises. Verifica-se
atualmente que poucos sdo os paises que realmente
conhecem os temas relacionados & Governanga da
Internet e que fazem valer suas opinides nos foros
internacionais. Ainda, alguns desses paises que
buscam as mudancas em determinados aspectos
da governanca da Internet nio sdo compreendidos
como democracias reconhecidas, o que dificulta
o didlogo do governo brasileiro com seus pares e
mesmo no plano interno.

A guisa de conclusio, podemos considerar que
os ITRs representam avancos significativos para
o ambiente internacional das telecomunicagdes,
mas que seu sucesso esta obviamente atrelado
a possibilidade de ampliagido do universo de
signatarios. Para os paises em desenvolvimento,
como o Brasil, a auséncia de consenso nos
pontos aqui levantados e os erros do processo
de construcio do Tratado levaram a perda de
um momento histérico e de possibilidades de
ganhos mais efetivos. Assuntos relevantes foram
mastigados intensamente com vistas a construcio
de um consenso que, ao final, foi trocado por
formulagdes insustentaveis sobre governanca da
Internet e temores infundados sobre seguranca e

protecdo do contetdo online.
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