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O CENARIO

e View the full image
As tecnologias de informagéo e comunicacéo (TICs) compreendem um conjunto de tecnologias que as pessoas
usam para coletar, compartilhar e distribuir informacao e para se comunicar. A rapida expansao destas tecnologias
mudou a forma com que as pessoas relacionam-se umas com as outras e com o mundo. Gragas as TICs, as
possibilidades de comunicar e compatrtilhar informag&o se multiplicaram e agilizaram.

As TICs podem ser usadas de diferentes maneiras, inclusive para ampliar ou limitar liberdades e direitos. Isto pode
ser observado em relagéo a violéncia contra as mulheres (VCM) — o dano fisico, mental ou sexual que as mulheres
sofrem por serem mulheres ou que as afeta de forma desproporcional. Cada vez mais mulheres sofrem violéncia
por conta do uso da Internet e dos telefones méveis. Por outro lado, as TICs podem ser utilizadas para
incrementar o acesso das mulheres a informagdo e aos servigos necessarios para proteger € promover seus
direitos.

N&o obstante, poucas ativistas pelos direitos das mulheres abordam a complexa relagéo entre VCM e TICs em
suas atividades. e na maioria dos paises ha pouca andlise legal e politica sobre o tema.

Este informe apoia-se nas experiéncias e achados do projeto ODM3: Dominemos a tecnologia! - da Associacao
para o Progresso das Comunica¢des (APC). Este projeto trabalhou com organizacdes de direitos das mulheres de
doze paises da Africa, Asia e América Latina entre 2009 e 2011 e ofereceu apoio a estas organizacdes para que
investigassem e respondessem a violéncia relacionada com a tecnologia, e fortalecessem sua capacidade para
usar ferramentas TIC em suas respostas a violéncia.O informe baseia-se também em outros trabalhos do
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Programa de Apoio as Redes de Mulheres (PARM) da APC na area de VCM, direitos das mulheres, direitos
sexuais e TICs.

Nao é nosso proposito oferecer um mapa exaustivo da violéncia relacionada com a tecnologia nem mergulhamos
em todos os debates relevantes sobre o tema. Este informe, por sua vez, explora as tendéncias e padrdes
emergentes da violéncia relacionada com a tecnologia vivida por mulheres de todo o mundo e esboca possiveis
formas de resposta.

O CONTEXTO DE GENERO E TICs

Em todo o mundo as mulheres sofrem desigualdades econémicas, politicas, sociais e culturais baseadas em
género, que incluem o acesso a direitos como educacéo, saude e seguranca. A VCM manifesta-se de distintas
maneiras ao redor do mundo. A violéncia e desigualdade que as mulheres vivenciam dependem de sua raca,
classe social, orientacdo sexual, nacionalidade e localizagao geografica.

Numa perspectiva global, as mulheres tém menos acesso as TICs e menos controle sobre elas que os homens, e
as utilizam de maneira diferente. Nos paises em desenvolvimento, h& menos usuarias de Internet que usuarios.
Em paises de média e baixa renda, as mulheres tém 21% menos probabilidades de ter um telefone mével*. Esta
desigualdade tem relagéo com a desigualdade de género mais ampla que existe nestas sociedades.

Muitos fatores contribuem para as diferencas de género no acesso, uso e controle das TICs, incluindo o acesso a
educacéo, os custos de conexdo, a falta de infraestrutura fisica, a pobreza, a disponibilidade de tempo e atitudes
culturais. Para que a sociedade da informacéo seja mais acessivel para as mulheres, estas deveriam poder
conectar-se as TICs de onde quer que estejam. Ademais, 0s conteldos e espacos online disponiveis teriam que
responder as necessidades e interesses das mulheres. Por Ultimo, as mulheres e suas organiza¢cfes devem ter a
capacidade de usar e tirar proveito das TICs.

COMO AS TICS E A VCM SE CONECTAM ?

A violéncia relacionada a tecnologia € uma forma de VCM gue se manifesta no contexto destas novas tecnologias.
As TICs podem ser usadas para perpetrar violéncia de varias formas.

Os perpetradores de violéncia utilizam telefones moveis e Internet para seguir, molestar e vigiar os movimentos e
atividades das mulheres. Em especial, usam os servigos de localizacédo dos telefones celulares, obtém senhas e
vigiam as mensagens de texto e as chamadas recebidas. Os perpetradores também usam as TICs para obter e
distribuir fotos e gravagdes intimas e sexuais de mulheres sem sua autorizago.

As formas mais frequentes de VCM relacionadas a tecnologia sao:
* Perseguicao online e cibermolestamento, uma das formas mais visiveis de VCM.

« Violéncia doméstica, quando a tecnologia é usada em atos de violéncia e abuso em rela¢c@es familiares ou
conjugais.

» Agressao sexual e estupro, onde a tecnologia € utilizada para seguir os movimentos e atividades das mulheres e
para saber onde elas estdo. Também, quando a violéncia continua mediante o registro digital e distribuicdo da
violagdo. Ha casos em que foram utilizados avisos ou mensagens falsas na Internet para atrair as mulheres para
as situagdes nas quais ocorreram as agressoes sexuais.

» VCM culturalmente justificada, quando tecnologia cumpre uma fungéo na criagdo de uma cultura de VCM ou
perpetua o uso da cultura ou da religido para justificar, ignorar o aceitar atos de VCM.

« Violéncia dirigida a comunidades, onde determinadas comunidades sofrem ataques e persegui¢des online por
conta de sua identidade sexual ou de género ou por sua posicéo politica.

As TICs permitem que os perpetradores cometam atos de violéncia de forma anénima e distante das mulheres as
quais se dirigem, o que torna mais dificil identifica-los e denuncia-los justica. Os servicos de rastreamento de
telefones e as plataformas para compartilhamento de informag8es na rede também permitem a vigilancia das
atividades das mulheres e a reproducdo e distribuicao de fotos intimas com muito pouco esfor¢o e baixo custo.
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Devido a memodria “tudo se registra, nada se esquece” da Internet e a possibilidade de reproducéo infinita da
informacéo, as mulheres experimentam as consequéncias dos textos e imagens da violéncia dirigida a elas sem
poder fazer nada para controlar esta situacéo.

Em muitos casos de violéncia, os perpetradores sdo varios. Por exemplo, na distribuicdo ndo autorizada de
imagens privadas € frequente haver um Unico perpetrador principal — a pessoa que publica as imagens. Porém,
guem as vé e as faz circular torna-se perpretador adicional. Da mesma maneira, a perseguicao online costuma
envolver varios abusadores que publicam comentarios sexualmente agressivos e ameagas.

Todos estes atos de violéncia violam um conjunto de direitos das mulheres, que inclui o direito a privacidade e a
protecéo de informacéo pessoal e de dados sensiveis.

As pesquisadoras feministas defendem a ideia de que no contexto das TICs, o corpo transcende o fisico. Em
consequéncia, a distribuicao de representacdes intimas e abusivas de corpos viola o direito das mulheres a
integridade e a autonomia corporal.

Além disso, a violéncia relacionada a tecnologia afeta a liberdade das mulheres para expressarem-se, transitar no
ambiente digital com liberdade e desfrutar das comunidades online — portanto viola sua autonomia, liberdade de
expressédo e acesso a informacéo.

O dano que as mulheres sofrem por conta desta violéncia é principalmente psicoldgico e emocional e inclui medo,
nojo, stress e depressédo. Ademais, o abuso online, se ndo é controlado, pode levar ao abuso fisico na vida real.
Em alguns casos, a violéncia relacionada a tecnologia desembocou em suicidios, em particular de pessoas jovens.
As mulheres que sofrem este tipo de abuso também tendem a retirar-se das redes sociais online e na vida real, e
deixam de participar ativamente na vida politica, social e econdmica.

COMO OS MARCOS LEGAIS E AS POLITICAS DE TIC RESPONDEM A VCM?

Existem politicas e leis na area de TICs, inclusive em alguns dos paises alcangados pelo projeto Dominemos a
tecnologia!. Mas, em sua maioria, estas politicas e leis ndo contemplam a perspectiva de género nem levam em
conta a VCM relacionada a tecnologia. Ademais, na legislagédo dirigida a cumprir e proteger os direitos das
mulheres, raras vezes as TICs sdo mencionadas.

O projeto ODM3: Dominemos a tecnologia! documentou a luta das vitimas/sobreviventes de violéncia relacionada
a tecnologia para conseguir que se faca justica e que sejam respeitados seus direitos. Os mecanismos legais e
regulatérios e 0s organismos executores da lei geralmente carecem de certeza acerca de que leis se aplicam em
cada caso. Consultam leis contra a VCM, cédigos de delitos informaticos e leis sobre direito a privacidade.

ESTUDO DE CASO - VIOLENCIA SEXUAL E DISTRIBUICAO NAO AUTORIZADA DE IMAGENS INTIMAS DE
MULHERES

Ainda que néo haja estatisticas sobre o volume de fotos e videos intimos de pessoas que sao distribuidas sem seu
consentimento, os informes da midia, das pessoas e das organiza¢des que trabalham na &rea da VCM mostram
gue as mulheres e as minorias sexuais séo objeto frequente destas agressoes.

As imagens e gravacdes distribuidas desta maneira sdo tomadas com ou sem o consentimento da mulher. Em
alguns casos, as imagens e gravagfes provém de meios voyeuristicos, como cameras ocultas. Em outros, as
mulheres enviam suas imagens intimas a seus companheiros sexuais ou consentem em gravar uma relacéo
sexual com seu parceiro, que depois usa este registro de forma abusiva enquanto ainda ha a relacao afetiva ou
depois de seu término.

Os abusadores também podem manipular fotografias de mulheres para converté-las e imagens pornogréficas e
distribui-las co informacédo pessoal, como nimero de telefone e endereco.

Também sé&o filmados momentos de violagdo agressao sexual, e os espectadores ou perpetradores da violéncia
os distribuem através da Internet e de telefones méveis. Por exemplo, em 2010, uma moga foi drogada e atacada
sexualmente por um grupo de homens em uma festa. Espectadores da cena registraram o incidente e o
distribuiram amplamente pela Internet.
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Os perpetradores deste tipo de violéncia registram estas imagens por diferentes razées. Em alguns casos,
ameagam distribui-las para extorquir uma mulher ou forca-la a permanecer em uma relagdo abusiva. Também
ocorre a distribuicdo de imagens e filmes para humilhar e difamar mulheres que séo figuras publicas. Em outros
casos 0s abusadores circulam estas imagens e grava¢gdes como um “hobby” para ganhar prestigio entre seus
pares ou simplesmente para mostrar que podem fazé-lo.

A circulagdo publica de imagens e gravacdes conduz a vitimizacdo multipla das vitimas/sobreviventes. Cada vez
gue outra pessoa vé uma foto ou gravagéo intima de uma mulher ou publica comentarios que a culpabilizam ou a
agridem, a mulher é novamente vitimizada.

ACESSO A JUSTICA

As leis sobre pornografia infantil, as leis de protecéo da privacidade e as leis contra a VCM oferecem
possibilidades de reparacao para as vitimas/sobreviventes da distribuicdo ndo autorizada de imagens e gravacgoes,
mas também tém limitacdes.

LEIS SOBRE PORNOGRAFIA INFANTIL

As leis sobre pornografia infantil criminaliza a criagéo, exibigcéo e distribuicdo de imagens sexuais de meninos e
meninas, a quem se define como pessoas menores de 18 ou 16 anos de idade, segundo cada pais.

Para este tipo de delito, as leis sobre pornografia infantil dispdem sanc¢des penais mais severas do que, por
exemplo, as leis de privacidade. Hoje existe uma forte vontade entre os estados de investigar e perseguir os
delitos de pornografia infantil nacional e internacionalmente. Isto permite a necessaria cooperagéo internacional
gue faculta a policia atuar frente a delitos que transcendem as fronteiras dos paises.

De todas as maneiras, as leis sobre pornografia infantil ndo diferenciam entre gravacao e distribuicdo autorizada
ou nao autorizada das imagens. Portanto, uma menina pode ser acusada de delito quando expde uma imagem de
si mesma com um companheiro afetivo. As leis devem reconhecer o direito da juventude a autodeterminacédo e a
integridade corporal e distinguir entre atos consentidos e ndo consentidos. Enquanto se discute até que grau a
juventude consente com estas a¢bes com base em decisdes informadas, a énfase deveria estar na prevencéo,
mais que na criminalizagcdo. Por exemplo, os programas educativos para a juventude poderiam ajudar a negociar
0s espacos online e as interagbes sexuais com seguranca.

As leis sobre pornografia infantil tampouco reconhecem a natureza de género destes abusos. Isto é necessario
para uma resposta holistica e adequada as necessidades das mulheres vitimas/sobreviventes deste tipo de
violéncia.

LEIS DE PROTECAO A PRIVACIDADE

As leis de privacidade protegem o direito de respeito a vida privada e regulam a coleta, armazenamento e uso da
informacéo. Muitos estados tém legislacdo inadequada para proteger o direito a privacidade e de fato delegam
este dever aos individuos e ao mercado.

Além disso, a violac&o da privacidade costuma ser equiparada a intrusdo do estado ou das empresas na vida das
pessoas e ndo se leva em conta as violacdes cometidas por individuos, incluindo companheiros, pais ou irmaos.

nos debates sobre privacidade predominam as perspectivas dos homens de classe média. Devido a este fato, as
preocupac¢bes quanto a privacidade das mulheres e a VCM relacionada a tecnologia — as quais sao definidas pela
posicao social das mulheres e que costumam implicar violagdes da privacidade cometidas por individuos, incluindo
companheiros, pais e irmaos - ndo recebem atencéo.

A isso soma-se o fato de que o discurso publico e politico sobre a privacidade frequentemente demarca-se dentro
das mesmas perspectivas culturais e morais usadas para controlar o corpo das mulheres. Por isso, em muitos
contextos, os casos de distribuicdo ndo autorizada de imagens intimas de mulheres s&o considerados uma
corrup¢do das normas sociais e familiares em vez de violacdes ao direito das mulheres a integridade e autonomia
corporal. Em consequéncia, muitas vezes acaba-se questionando a moralidade da vitima/ sobrevivente e a
violagdo se converte em uma vergonha para ela.
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Outro nivel deste debate é como equilibrar o direito de uma pessoa a privacidade com o direito publico a
informacao, em particular em relacéo a figuras publicas.na Malasia, por exemplo, circulou publicamente um video
sexual de uma mulher em cargo politico. As apelagdes por uma protegdo mais forte da privacidade que se
seguiram a este incidente foram diluidas em debates sobre a moral das figuras publicas e as expectativas da
opinido publica.

nas Filipinas, a lei contra o voyeurismo de fotos e videos sancionada em 2009 é uma lei inovadora que penaliza o
ato de tirar, copiar e distribuir fotos ou videos de atos sexuais ou de partes intimas sem o consentimento da
pessoa ou das pessoas envolvidas. Esta lei disp6e penas mais severas que outras leis de privacidade e inclui a
possibilidade de priséo.

De todas as formas, esta lei ndo reconhece que estes atos podem ser uma forma de VCM e néo especifica o que
significa consentimento. Se implementacéo da lei faz recair o 6nus da prova do consentimento sobre as
vitimas/sobreviventes, pode desalentar as mulheres a denunciar delitos e procurar reparagéo, como costuma
acontecer com as leis sobre agresséo sexual.

LEIS CONTRA A VCM

Nos casos de distribuicdo ndo autorizada de imagens intimas de mulheres podem ser aplicadas trés classes de
leis contra a VCM: leis contra a pornografia, leis contra delitos sexuais e leis sobre perseguicdo sexual.

As trés classes de leis reconhecem estes delitos contra as mulheres como uma forma de VCM. Portanto,
asseguram uma investigacao e ac¢ao judicial sensivel a género. Entretanto, provar o dano psicolégico e emocional
e, portanto, demonstrar que foi cometido um ato de violéncia é tao dificil no marco destas leis como €&, por
exemplo, no marco das leis de privacidade.

Estas leis necessitam ser ampliadas para incluir definigcdes de violéncia com base no dano emociona e
psicolégico, de modo que possam contemplar as violagdes que as mulheres sofrem online e o impacto da
violéncia relacionada a tecnologia. Também ¢é preciso que reflitam a fronteira nebulosa entre violéncia online e na
vida real, em especial devido ao fato de que uma destas forma de violéncia pode ganhar escala e converter-se na
outra, ou estarem relacionadas entre si. Por exemplo, a gravacao e distribuicdo da agressao sexual conduz a uma
vitimizag&o ulterior da mulher.

O EQUILIBRIO ENTRE LIBERDADE E “PROTECAO” NO TRATAMENTO DA VCM

As organizagBes da sociedade civil devem estimular que os/as formuladores/as de politicas tomem em conta a
VCM relacionada a tecnologia e que as mulheres participem nos espacos de formulagéo de politicas.

Os quadros e informes do setor de TICs que supervisem e avaliem a inclusdo das mulheres nos féruns e
organismos do setor podem ser Uteis para desafiar a baixa representacédo das mulheres O projeto ODM3:
Dominemos a tecnologia! apoiou a presenca de representantes de organizacdes locais de direitos das mulheres
para que participem em espacos regionais e internacionais de formulagéo de politicas. O projeto também apoiou
dialogos nacionais entre formuladores/ as de politicas do setor das TICs e governamentais e organizacdes de
direitos das mulheres nos 12 paises para desenvolver planos estratégicos sobre VCM relacionada a tecnologia.

PRODUCAO DE PROVAS

Sao necessérias observacgdes e informes sistematicos da VCM relacionada a tecnologia para apoiar os esforgos
de incidéncia e contribuir para o desenho de politicas baseado em evidéncias. Estes estudos deveriam incluir a
participacéo e perspectivas de mulheres de diferentes contextos, racas, classes, sexualidades e nacionalidades.
A APC, em colaboracdo com as participantes da campanha ODM3: Dominemos a tecnologia! desenvolveu uma
plataforma de mapeamento online? para que as mulheres compartilhem histérias, noticias e experiéncias sobre
VCM relacionada a tecnologia. A plataforma registra e ordena por categorias a violéncia denunciada.

INTERMEDIARIOS DE INTERNET

Os provedores de servigos de Internet e telefonia movel deveriam garantir que as mulheres usuarias de seus

Page 5 of 7



POL|TIC Vozes dos espacos digitais - violéncia contra a mulher relacionada a tecnologia*
Published on PoliTICS (https://www.politics.org.br)

Uma publica¢io do Instituto Nupef

servicos entendam que comportamentos pdem em risco sua seguranca e como prevenir e deter a violéncia.

nos processos de disposicao de normas deveriam participar especialistas em politicas contra a VCM. Os servigos
também deveriam incluir mecanismos eficientes de dendncia ou queixa para denuncia abusos e para obter ajuda
para deté-los.

Os intermediarios de TICs também podem contribuir para a seguranca contra a violéncia mediante o desenho de
servicos de TIC mais seguros. Por exemplo, os perfis das redes sociais podem ser configurados como “privados”
por padréo, a fim de restringir a possibilidade de que estranhos acessem, vejam e comentem sobre um perfil de
usuéria.

Iniciativas como os ‘Principios para redes sociais mais seguras’, da unido Europeia — resultado de processos
multissetoriais — podem orientar os intermediarios quanto as melhores praticas para promover a seguranga.

CAPACITACAO EM MIDIAS E EMPODERAMENTO DE USUARIAS

A prevencgédo da VCM requer que se trabalhe com usuérias de TIC e vitimas potenciais para mudar atitudes e
comportamentos. As iniciativas de capacitacdo em midia buscam que as usudrias sejam mais conscientes das
implicagBes de seus atos. Por exemplo, iniciativas de educagdo de jovens para jovens nos Estados unidos
orientam a juventude sobre as consequéncias legais e sociais de compartilhar informacdo sexual. A campanha
mundial Dominemos a tecnologia! convida a todas as usuarias de TICs a tomar o controle da tecnologia para
acabar com a VCM, inclusive mediante ac¢des diarias como 0 compromisso “eu hdo reenvio violéncia”.

Outras iniciativas trabalham com mulheres e meninas para aumentar seu controle sobre as TICs e capacita-las
para que as utilizem de forma eficaze segura. Por exemplo, a APC aporta na formacao das mulheres defensoras
dos direitos humanos capacitando-as para a comunicacéo online de forma segura e encorajando-as a trabalhar
em rede.

MEIOS DE COMUNICACAO

As pessoas que trabalham em midias virtuais e impressas tém a responsabilidade de né&o distribuir informacao
delicada sobre vitimas/sobreviventes de VCM relacionada a tecnologia. na &frica do Sul, assim que a gravacéo de
uma presumida violagao grupal circulou através de TICs, alguns jornais publicaram relatos detalhados do
conteudo da gravacéo e publicaram imagens da casa da vitima/ sobrevivente. Informacéo como esta viola os
direitos da vitima/sobrevivente e pode desembocar em vitimiza¢des ulteriores. Os meios de comunicacdo podem
cumprir uma funcéo positiva se analisam e ddo nome a este tipo de violéncia.

APOIO PARA AS VITIMAS/ SOBREVIVENTES DE VIOLENCIA

Também ha necessidade de dar assisténcia as organizagdes que trabalham na area da VCM para que possam
ajudar melhor as vitimas/sobreviventes de VCM relacionada a tecnologia. As organiza¢des que estdo na linha de
frente de agGes de assisténcia necessitam capacitacéo e ferramentas praticas sobre como comunicar-se,
denunciar e responder online e de forma segura em casos de VCM relacionada a tecnologia.

As TICs também podem facilitar a assisténcia e apoio as vitimas/sobreviventes através de redes sociais e
comunidades online. Ademais, as TICs podem ser utilizadas em campanhas civis de solidariedade com as
vitimas/sobreviventes de violéncia. Por exemplo, na Malasia, logo apés terem vazado na Internet fotos intimas de
uma mulher politica, uma campanha solidaria utilizou o Facebook para mobilizar apoio a vitima. Esta campanha
impediu que a mulher renunciasse a seu posto apds o incidente.

CONLCUSAO

Este informe demonstra que os casos que envolvem VCM relacionada a tecnologia estdo em crescimento e
causam sérios danos as mulheres. As vitimas/ sobreviventes de VCM relacionada a tecnologia correm maior risco
de vitimizagéao ulterior por multiplos perpetradores. As tendéncias, vazios e estratégias que apresentamos neste
estudo constituem pontos de partida cruciais para as organiza¢des que trabalham em politicas de TIC e/ou direitos
das mulheres para deter a violéncia. O mais importante agora é promover estratégias e politicas que empoderem
as mulheres e Ihes permitam controlar suas situacdes, opostas a adocéo de abordagens protecionistas. Este
deveria ser o eixo central do trabalho para acabar com a VCM.
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*Este é o informe sintese do estudo “Voices from digital spaces: Technology related violence against women”,
realizado pelo Programa de Apoio a redes de Mulheres da Associacdo para o Progresso das Comunicacgfes. O
relatorio completo esta disponivel no portal GenderlT.org (em inglés): http://www.genderit.org
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